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초   록

온라인 환경에서 개인정보의 사용 빈도가 많아짐과 동시에 제 3자에 의한 개인정보 수집 
및 저장의 가능성도 높아지고 있다. 인터넷 서비스 제공에 사용되는 개인정보는 본인이 원하지 
않는 용도로 사용되나 타인에게 유출되는 경우 뜻하지 않는 추가피해를 불러올 수 있다. 비록 
개인정보 관리 제도의 개선이 이루어지고 있으나 여전히 개인정보의 유출 사례를 주변에서 
손쉽게 찾아볼 수 있다. 개인정보보호에 관한 보다 합당한 투자 근거를 제시하기 위해서는 
개인정보 유출로 인해 발생될 수 있는 피해의 측정이 선행되어야 한다. 
본 논문은 해당 측정 방법의 하나인 개인정보 유출을 겪은 기업의 주가 변화를 측정하여 
개인정보보호법 시행 이전보다 개인정보 보안과 관련한 인식이 개선되었는지 검증한다. 
실증분석의 결과는 제도적 개선이 이루어지고 있음에도 불구하고 자본시장에서의 개인정보 
유출로 인한 피해 인식은 크게 변화되지 않고 있음을 확인해 주고 있다. 여전히 주기적으로 
발생하는 정보 보안 사건의 적극적 예방을 위해서는 그 피해액의 산정에 있어 개인의 추가 
피해 가능성을 광범위하게 인정하는 전향적인 태도와 함께 피해 배상에 대한 의무를 명확히 
인식할 수 있도록 추가적인 개선이 선행되어야 할 것으로 판단된다. 

ABSTRACT

With the increases of requirement for user identification in Internet services, we should 
let the service companies know my personal information. If the shared personal information 
with them are used in not-allowed area or delivered to un-authorized persons, we may 
have practical harms in several fields such as financial related operations. Korean Government 
has introduced new management method for personal information, but it is not hard to 
find the personal information management issues from Korean news papers. The proper 
measurement should be delivered to related companies to help them to decide investment 
for security. 
This paper review the indirect measurement method of demages by check the stock prices 
of related company for personal information management issue. We check the relationship 
between change of stock price and the information management issue. The result shows 
there are no changes in stock market. Korean government added strong regulations for 
personal information management though. To prevent further personal information issues, 
we should recognize the indirect damages properly and let the company pay higher reparations 
for any personal information abuse. 
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1. 서  론

2000년대 이후 지속적인 발전을 보인 인터

넷 응용 분야로 인해 특정 개인을 식별하기 

위한 개인정보의 이용도 증가하고 있다. 행정

안전부에서 실시한 2011년 정보화 통계조사

에 따르면 홈페이지 보유 사업체 26만 8천여 

개 중 홈페이지 방문자의 개인정보를 수집하

고 있는 사업체의 비율이 2010년 47.0% 12만 

6천여 개로 추정되어 2008년의 35.7%에 비해 

11.3% 증가한 것으로 조사되었다. 그러나 온

라인 과금이나 기타 정보서비스 제공 목적을 

위한 개인정보 이용의 꾸준한 증가는 필연적

으로 제 3자에 의한 정보의 수집과 저장을 

유도한다.

협의의 개인정보는 생존하는 개인에 관한 

정보로서 성명, 주민등록번호 및 영상 등을 

통하여 개인을 알아볼 수 있는 정보(개인정

보보호법 제2조) 또는 특정한 개인을 알아볼 

수 있는 부호, 문자, 음성, 음향 및 영상 등의 

정보(정보통신망 이용촉진 및 정보보호 등에 

관한 법률 제2조)로 정의할 수 있다. 두 조항 

모두 해당 정보만으로는 특정 개인을 알아볼 

수 없더라도 다른 정보와 쉽게 결합하여 알

아볼 수 있는 항목을 포함한다. 그러나 보다 

포괄적 의미로는 본인의 의사에 반하거나 본

인이 알지 못하는 상황에서 타인에 의해 이

용될 경우 당사자의 안전과 이해관계에 영향

을 미칠 수 있는 모든 정보는 개인정보에 포

함될 수 있다. 

본질적으로 기업이 수집, 보관하고 있는 개

인정보는 기업의 자산이기 이전에 정보제공자

의 사적 재산이다. 개인정보에 대한 개인의 권

리는 자신의 정보가 타인에 의하여 수집되지 

않도록 하는 소극적 의미의 정보통제권과 자

기정보 열람청구권, 자기정보 정정 및 보완 청

구권과 같은 적극적 의미의 정보통제권을 함

께 포함한다. 이를 고려하면 기업의 대규모 개

인정보 수집 현상은 정보 소유 기업에 의해 본

인이 허용하지 않은 부정적 용도로의 사용을 

규제하는 문제나 소유권의 허용 문제와 같은 

논쟁을 일으킬 수 있다. 또한 개인의 정보를 위

탁 받은 기업으로부터 해당 정보가 유출된 경

우에는 관리 기업의 경제적 손실 뿐 아니라 해당 

개인의 유무형의 피해를 함께 야기할 수 있다. 

특히 전자 상거래와 같이 사이버 공간 상에서

의 경제활동의 경우에는 상거래 업체에 대한 

신뢰가 고객 확보에 매우 중요한 요인으로 작

용한다. 정보 보안에 취약한 인터넷 기반의 전

자상거래에 대한 소비자의 우려를 불식시키고 

해당 서비스 제공 기업의 신뢰도를 제고하기 

위한 공적 관리가 반드시 필요하다[9]. 개인화 

서비스 혹은 마케팅 기법의 발달로 인해 개인

정보의 수집 노력이 광범위하게 이루어지고 

있는 현실에 비추어 개인정보의 관리 문제는 

정보제공자와 관리 기업의 사적 재화이면서도 

사회전체가 관리 보호해야 하는 공공재이기도 

하다[17]. 

이러한 맥락에서 2011년 개정 시행된 개인

정보보호법은 기존의 ‘공공기관의 개인정보

보호에 관한 법률’을 넘어 공공, 민간 통합 

규율로 법적용 대상이 확대 되었으며, 개인정

보 수집, 이용, 제공, 파기 등 처리단계별 공

통된 보호기준과 원칙을 제시하고 있다. 더불

어 개인정보 유출이나 오․남용시 국민의 권

리 구제도 크게 확대되게 되어 개인정보피해

를 구제하기 위한 개인정보 침해 신고센터와 

개인정보분쟁 조정위원회를 운영하고 있다. 
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이와 같이 개인정보보호를 위한 제도적인 보

완이 대폭 이뤄졌지만 여전히 유사시 피해자

들의 적절하게 피해를 구제받는 장치가 마련

됐는지에 대해서는 논란이 많다. 

본 논문은 개인정보보호에 관한 제도적 보

완이 실제 시장 참여자의 개인정보보호 인식

에 영향을 미치고 있는지를 살피기 위해 개

인정보가 유출된 기업의 초과 수익률을 사건

연구방법론을 이용하여 관측한다. 또한 이를 

기존 연구 결과와 비교하여 실제 개인정보 

유출 사고로 인한 기업 가치의 변화가 축소 

혹은 확대되는지를 살핀다. 

2. 선행연구

개인의 사적 정보 보호와 관련하여 우선 

국내의 실제 개인정보 유출 및 피해구제 사

례를 살펴보면 다음과 같다. 대통령 소속 개

인정보보호위원회에 따르면 개인정보 침해 

신고는 2007년 847건에서 2011년 2556건으로 

급증하고 있고 상담 건수도 2007년 2만 5118

건에서 2011년 11만 9659건으로 5배 이상 증

가했다. 개인정보보호법 시행에 따라 정보 주

체들의 권리보호를 위한 의식은 높아지고 있다. 

그럼에도 불구하고 방송통신위원회에서 실시

한 2011년 정보보호 실태조사에 따르면 사업

체의 62.6%가 2010년 1년간 정보보호에 대한 

지출이 없었던 것으로 조사되어 기업의 내부 

보안대책 마련, 보안투자 등은 상대적으로 소

홀한 것으로 나타났다. 

이와 같이 국내기업이 개인정보보호 관련 

투자에 소홀한 원인은 개인정보 유출과 관련

된 집단소송의 결과에서도 쉽게 찾을 수 있다. 

최근 해킹에 의한 개인정보 대규모 유출 사

례로는 2008년 1월 옥션(1,800만 건), 2011년 

3월 신세계몰(390만 건), 2011년 4월 현대캐

피탈(175만 건), 2011년 7월 SK커뮤니케이션

즈(3,500만 건), 2011년 8월 한국엡손(35만 건), 

2011년 11월 넥슨(1,320만 건) 등을 들 수 있다. 

개인정보 유출의 피해 규모를 산정하기 위해

서는 민간 기업의 실질적 손실비용과 복구비

용을 측정하는데 그치지 않고, 나아가 고객의 

손실과 사회적 파급 효과 등의 경제적 피해

규모를 함께 고려하여야 한다. 

그러나 현재까지 종업원에 의해 의도적으

로 관련정보를 사외로 빼돌린 경우를 제외하

면 개인정보 유출과 관련된 국내의 집단소송

에서 원고가 승소한 판례는 없다. 제기된 사

용자들의 집단소송은 피고인 기업의 과실이

라고 볼 수 없어 손해배상의 책임이 없다는 

판결로 마무리되었다. 지난 몇 년간의 개인정

보 유출 관련 집단소송 판결은 대부분, 사업

자가 해킹 방지 의무를 다하였으며, 유출된 

개인정보가 원고들에게 어떤 피해를 입혔는

지 입증하기 어렵다는 이유로 원고 패소했다. 

또한 옥션, GS칼텍스, SK컴즈, 넥슨 등의 경

우에는 모두 법에서 규정하는 조치를 모두 

취했기 때문에 해당 기업은 형사 처분 역시 

받지 않았다. 

2006년 미국의 신용정보제공회사인 초이스

포인트사가 16만 3천 명의 개인재무정보 유

출과 함께 해당 정보가 위조신용카드 제작 

등에 사용된 점이 인정되어 미국 연방거래위

원회(FTC)로부터 1000만 달러의 벌금과 500

만 달러에 달하는 관련자 배상 지불을 합의

한 내용과는 사뭇 다른 결과이다. 일본의 경

우에도 소프트뱅크의 800만 명의 개인정보 
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유출로 인해 개인당 500엔, 총 40억 엔의 손

해배상금을 지불한 사례가 있다. 

이와 같이 개인정보의 오용, 유출과 같은 

상황에 대해 사회 구성원들이 자신의 권리를 

인정받기 위해 많은 문제를 제기하고 있지만 

재발 방지를 위한 투자가 미진하고 이에 대

한 피해구제가 어렵다. 그 이유로는 우선 1차

적인 개인정보의 유출로 인해 발생될 수 있

는 2차적 피해가 입증되기 어렵다는 점을 들 

수 있다. 개인정보 유출 피해의 측정 문제와 

정보보호 투자의 효과 측정 문제와 관련한 

선행 연구는 아래와 같다. 

일본 IPA(2001)는 ‘정보보안 사고에 관한 

조사’에서 인터넷 침해사고로부터 보호해야 

할 대상과 그 사고로 인한 피해의 구성요소

로 침해사고를 정의하였다. 보안 사고에 의한 

피해의 구성요소를 컴퓨터 바이러스에 의한 

피해, 제3자에 의한 부정 액세스, 내부 범죄 

등에 의한 정보유출 등으로 구분하였다. 이에 

따르면 개인정보 유출은 기업이 보유하고 있

는 개인정보를 허가받지 않은 내/외부인의 

액세스를 통해 기업 외부로 빠져나가는 것으

로 정의될 수 있다. 보안 사고 피해 측정 관

련 연구들은 정보보안 사고를 보유하고 있는 

자료의 손상 혹은 파괴를 동반한 물리적 1차 

피해와 자료의 손실이나 유출로 인한 2차적 

피해로 구분하고, 간접적 피해가 파급효과가 

큼에도 불구하고 비가시적이고 측정이 쉽지 

않다는 점으로 인해 중요성이 간과되고 있다

고 지적하고 있다. 

정보유출의 직간접 폐해의 측정을 위해 다

양한 방법론이 제시되고 있지만[3, 4, 8, 16, 17] 

가장 보편적인 방법론으로는 Gordon, Loeb[6]

가 제시한 정보보호 침해사고와 관계된 비용

(Cost)과 편익(Benefit) 분석 방법론이 있다. 

특히 침해사고 피해유형을 크게 비밀성, 가용

성, 무결성이 상실된 것으로 나누고, 침해사

고 피해로부터 발생하는 비용을 직접비용

(Direct Costs)과 간접비용(Indirect Costs), 

명시적 비용(Explicit Costs)과 잠재적 비용

(Implicit Costs)으로 구분하여 침해사고 피해

액을 산출할 것을 제시하고 있어 다양한 정

보 유출 피해를 일관성 있게 정의할 수 있는 

점이 특징이다[12]. 개인정보 침해사고는 기

업의 비밀성 정보가 상실된 경우로 손실비용 

산출모형을 적용할 수가 있다. 다만 개인정보 

유출로 인해 발생될 수 있는 간접적 피해의 

양상이 너무도 다양하고 정보 기술의 추가와 

더불어 새로운 내용이 추가되고 있어 그 세

부적인 내용까지 일반화하는 것은 무리가 따

를 것으로 예측된다. 

마지막으로 정보보안사고로 인해 발생되는 

직간접적 피해를 산출하기 보다는 자본시장

에서의 시장가치 변경을 통해 추정하기 위한 

연구도 진행되었다. Ettredge, Richardson[5]

는 사건 연구 방법론을 통해 DoS 공격이 자

본시장에서 기업 가치에 영향을 미치는 지를 

검증하였다. 이를 통해 보안사고가 인터넷 관

련 기업에 미치는 영향이 전통 산업보다 크

게 나타남을 실증하였다. Cavusoglu, Mishra, 

Raghunathan[2]는 1996～2001 동안의 보안 

사고에 대해 사건 연구 방법론을 적용하여 

사건 발생 이틀 동안 평균적으로 해당 기업

의 주가에 -2.1%에 이르는 초과수익률을 나

타내고 있음을 보였다. 

국내의 연구로는 권영옥, 김병도[11]이 동

일한 방식의 시장가치의 변화를 2001～2005 

Q1 기간 동안 측정하고, 그 영향력이 사건발
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표 시점에 시장가치 대비 -0.86%의 영향에 

그치고 있다고 하였다. 남상훈[7]은 기업의 

보안 이벤트가 주식가격에 미치는 영향으로 

정보보호 투자효과를 대체함으로써 정보보호 

투자로 인한 가치 창출 효과를 측정, 투자 기

준으로 삼을 것을 제안하였다.

3. 연구 설계

3.1 연구가설의 설정 

선행연구에서 언급한 바와 같이 국내의 자

본시장은 정보 보안 사고에도 미국의 사례에 

배해 비교적 미미한 반응을 나타내고 있다

[11]. 이와 같은 현상은 국내 기업의 보안사

고 방지를 위한 투자 현황이나 보안사고 이

후의 집단소송 결과에서도 그 중요성을 상대

적으로 인정받고 있지 못하는 현상과 일맥상

통한다. 국내의 경우 인터넷 사용이 급격히 

늘어난 2000년대 이후 개인정보 유출사건이 

지속적으로 반복되고 있으며 이에 대한 대비

책 역시 사회적인 관심이 늘어났다. 개인정보

보호법의 시행과 홍보로 인터넷 사용자의 개

인정보에 대한 권리 의식이 크게 향상되고 

기업의 의무가 크게 강화되고 있음을 감안하

면 추후 개인정보 유출 사건은 국내 기업의 

시장가치에 여전히 부정적인 영향을 미칠 것

으로 예상할 수 있다. 

가설 1 : 개인정보 유출사건은 최근에도 

기업가치에 음의 영향을 미친다. 

그러나 개인정보보호법의 시행 이후 변화

가 예상되고는 있지만, 여전히 개인정보 유출

로 인한 2차 피해에 대한 입증 의무를 피해

자가 갖는 국내 현실과 개인정보 유출 사고

가 반복되고 있는 상황을 고려하면, 관련 위

험이 이미 자본시장에 반영되어 추가적인 시

장의 반응을 기대하기 어려운 측면도 있다. 

국내 사용자의 개인정보가 이미 공공연한 매

매의 대상이 되고 있는 시점에서 단순한 개

인정보의 1차 유출만으로 기업 가치에 심각

한 타격이 나타나리라고 기대하는 것은 무리

가 따른다. 특히나 최근에 나타나고 있는 개

인정보 유출 사고는 많은 정보를 축적해 놓

은 대기업에서도 자주 발생하고 있는 점과 

동일한 기업이 반복적으로 개인정보를 노출

시키는 경우에도 추가적인 제재가 뒤따르고 

있지 않은 점은 시사하는 바가 크다. 이는 최

근 2000년대 중반에 유사한 사건이 주로 소

규모 인터넷 기업에 미치는 영향[1]에 비하여 

개별 기업의 가치에 미치는 영향을 오히려 

축소시키게 될 것이다. 

가설 2 : 개인정보 유출로 인한 기업가치

의 감소는 최근 선행 연구 결과 

대비 축소되었다. 

3.2 연구가설의 검증 모형 

언급한 바와 같이 본 논문은 개인정보 유

출 사건이 기업 가치에 미치는 영향을 측정

하기 위해 사건 연구 방법론을 활용한다. 사

건 연구란 개별 기업과 관련된 정보가 공표

된 후 시장에서의 기업가치에 어떠한 변화를 

가져오는 지를 측정하는 방법이다. 시장에서

의 기업가치를 측정하는 방법으로는 일반적
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Date Company Name Listed Size of Information 

2010/3 Shinsegae Department Store  O
20,000,000 records (including shinsegae.com 

membership record - 3,300,000) 

2010/3 DaeMyong Resort  X 800,000 records

2010/7 National Pension Services  X 100,000 records

2010/10 KT  O records of Apartment residents

2011/4 Honda Korea  X 2,200,000 records

2011/4 Hyundai Capital Co.  X 1,750,000 records

2011/7 SK Communications  O 35,000,000 records

2011/7～9 Samsung Card Co.  O 200,000 records (internal employee) 

2011/11 Nexon Co.  X 13,200,000 records

2012/3 SK_Tel/kt  O 200,000 records (cooperative company’s employee)

2012/5 EBS  X 4,000,000 records

2012/7 KT  O 8,000,000 records

cf) we count the last information leakage from KT in 2012/July with largest number of records.

<Table 1> Leak of Personally Identifiable Information After 2010 in Korea

으로 초과 수익률을 사용한다. 


        (1) 

단,   : 기업 i의 시간 t의 초과 수익률

    : 기업 i의 시간 t의 실제 수익률 

(사건 Xt가 발생하기 전후)

     : 사건 Xt가 없다고 가정한 기업 

i의 기대 수익률

식 (1)에서 사용되는 기대 수익률은 일정

기간 동안의 시장 평균 수익률과 기업 i의 실

제 수익률 사이의 회귀분석을 통해 예측한다. 

이를 위해 아래 식 (2)를 사용한다. 

   ×    (2)

단,   : 기업 i 의 시간 t의 실제 수익률

  : 시간 t 의 시장 평균 수익률

본 연구는 시장평균수익률과 기업 i의 수

익률간은 회귀관계를 확인하기 위해 사건발

생일로부터 영업일 10일 이전의 1년간의 데

이터를 사용한다. 분석 기간 동안에 발생하였

을지 모를 다른 사건들의 영향을 배제하기 

위해서는 1년간의 자료를 각 기업별로 회귀

분석한다. 

3.3 자료의 선정

2010년 이후 발생한 개인정보 유출 사례는 

<Table 1>에 정리되어 있다. 이전 개인정보 

유출 사건과 비교하면 규모가 1000만 건을 

넘는 사례가 다수 있을 정도로 대규모 자료 

유출이 빈번하였으며 주로 대기업, 특히 KT

의 경우에는 반복적인 개인정보 유출이 일어

났음을 알 수 있다. 본 논문은 KisValue 시스

템의 주가 자료를 이용하여 해당 개인정보 
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Shinsegae

Department Store

SK 

Communications

Samsung Card 

Co.
SK Tel. KT

α 

(p-value)

-0.0013 

(0.9905)

-0.0882

 (0.7249)

0.0012 

(0.9909)

-0.0390 

(0.7316)

-0.0500

(0.5465)

β 

(p-value)

0.7083 

  (0.0000***) 

1.2555 

  (0.0000***)

0.8189 

  (0.0000***)

0.3661 

  (0.0000***)

0.3713

  (0.0000***)

F-value 75.4251 66.9637 79.3998 28.3968 53.6361

Adj R
2 0.2273 0.2094 0.2402 0.0991 0.1745

cf) ( ) p-value, */**/*** : statistically signifiant in 10%/5%/1% level.

<Table 2> The Result of Regression for Equation (2)

유출 사건으로 인한 상장회사의 주가 변동을 

확인한다. 

4. 분석 결과 

4.1 회귀분석과 기대수익률

먼저 각 종목의 기대수익률을 구하기 위해 

사건이 일어나기 영업일 10일 전까지의 1년간 

식 (2)를 이용하여 평균 수익률과 실제 수익률 

간의 회귀분석 결과를 산출한다. 시장의 평균 

수익률은 KOSPI 지수를 이용하여 산출하였으

며 개별 종목의 회귀 분석 결과는 <Table 2>에 

정리되어 있다. 

해당 회귀분석을 이용하여 개인정보 유출 

사건이 발생한 날을 기준으로 5일 전후의 초

과수익률을 구한다. 특히 발표 당일 혹은 발

표 다음날의 초과 수익률은 <Figure 1>에 

정리되어 있다. SK 컴즈의 사례를 제외하고

는 대부분 발표 당일 혹은 발표 다음날에는 

음의 초과 수익률을 보인다. 더불어 t-검정을 

통해 초과 수익률이 0이라는 귀무가설을 기

각할 수 있다. 

또한 당일날의 영향이 -0.8779%로 나타나

는 결과는 선행 연구[11]의 결과와 상당히 유

사한 흐름을 나타내고 있다. 다만 선행 연구

에서는 음의 초과 수익률이 당일 하루에 그

쳤지만 본 연구의 결과는 이틀 후에도 음의 

평균 초과수익률을 나타내고 있다. 특히나 발

표 당일 보다는 발표 다음날에 더 큰 음의 영

향을 받고 있는 것은 신뢰가 기본인 금융업

종에서 나타난 현상이라는 점과 영향을 받은 

개인정보의 수가 선행 사례들보다 많은 경우

에 해당하기 때문으로 풀이된다. 

1.5

1

0.5

0

-0.5

-1

-1.5

-2

-2.5

-3

-3.5

-4

Shinsegae KT SK Comm. Samsung
Card

SK Tel.

annuncement day

next day

<Figure 1> Abnormal Returns on the 

Announcement Day and 

1st Day
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day 

count

mean 

abnormal returns
t-statistics p-value

cumulative

mean abnormal returns

-5 -0.9753 -5.47389 0.0633
* -0.9753

-4 0.2838 -13.6251 0.0000
*** -0.6915

-3 0.7390 -0.63664 0.2128 0.0475

-2 -0.4595 2.700881 0.7592 -0.412

-1 0.4588 0.456822 0.1555 0.0468

0 -0.8779 4.149098 0.0460
** -0.8311

1 -1.9860 -8.08289 0.0000
*** -2.8171

2 -0.3146 -2.73405 0.7122 -3.1317

3 0.3912 4.696409 0.0416
** -2.7405

4 0.4962 1.417515 0.9494 -2.2443

5 0.6648 1.624428 0.8354 -1.5795

cf) */**/*** : statistically significant in 10%/5%/1%.

<Table 3> Average Abnormal Returns with T-test for Equation (1)

4.2 가설의 검증 

먼저 검증할 가설 1은 여전히 개인정보 유

출 사건은 관련 기업의 주가에 음의 영향을 

미친다는 것이다. <Table 3>에 나타난 개인

정보 유출 기업의 사건연구 결과로 발표 당

일 나타난 초과 수익률 평균은 0.8779%의 시

세 하락을 나타낸다. 발표 다음날의 경우에는 

2%에 이르는 시세하락을 나타내고 있으며 

두 경우 모두 초과수익률이 0이라는 귀무가

설을 기각할 수 있는 t-검정 결과를 나타내

고 있다. 따라서 가설 1은 2010년 이후에도 

성립한다고 결론 내릴 수 있다. 

검증할 두 번째 가설은 실제 개인정보 유

출 사건으로 영향을 받는 주가의 변동 폭이 

줄어들 것으로 예상한 부분이다. 이미 사례 

분석에서 언급한 바와 같이 개인정보보호법

의 시행에도 불구하고 기존 사례의 피해 측

정과 책임에 대한 분명한 결론이 나지 않고 

있는 상황에서 반복적으로 개인정보 유출 사

건이 발생하고 있다. 심지어 동일한 기업에서 

수차례 정보 유출 사건이 발생하는 경우도 

있어 오히려 자본시장에서 이미 이전 내용을 

주가에 반영하고 있다면 추가적인 정보 유출

에 의한 주가 변동은 줄어들 수 있다고 가정

하였다. 

본 연구의 결과를 선행 연구와 비교하면 

선행 연구에서는 개인정보 유출에 따른 주가 

변동이 발표 당일에 한정적으로 부정적 결과

를 나타낸 반면에 본 연구의 결과는 발표 당

일과 함께 발표 다음날까지도 부정적 영향이 

남아 있는 것을 볼 수 있다. 오히려 변동 폭

은 발표 다음날이 더 확실한 음의 영향을 보

여준다. 선행연구에서는 모든 보안 사고를 포

함한 사건연구 결과를 제시하였지만 본 연구

에서는 지속적으로 반복되는 개인정보 유출 

사건만을 한정하여 사건연구 방식의 분석 결

과를 제시한다는 점을 감안하면 선행 연구의 

결과 보다 오히려 주가 변동의 폭이 늘어난 

것으로 판단한다면 이는 개인정보의 중요성
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을 시장이 반영한다고 볼 수 있다. 다만 언급

한 바와 같이 2010년 이후 발생한 개인정보 

유출의 경우는 영향을 미치는 개인정보의 수

가 크게 증가하고 집단 소송으로까지 연결되

는 등 사회적으로 큰 관심을 끌 사례가 더욱 

많아진 정황을 고려하여야 할 것이다. 이를 

함께 반영하다면 시장이 보다 분명한 반응을 

나타낸 것은 개인정보 보호에 대한 인식의 

확대 뿐 아니라 지속적이고 보다 확대된 개

인정보 유출 현상 규모의 차이 때문이라고도 

해석할 수 있다. 향후 보다 자세한 자료 분석

을 통해 보안 문제의 종류 뿐 아니라 규모나 

업종에 따라서도 시장의 반응이 달라질 수 

있는지 추가 검증할 필요가 있다. 

5. 결  론

본 연구는 개인정보 유출에 의한 피해 규모

를 산출하기 위한 방법의 하나로 재무학의 사

건연구 방식을 이용하여 주가의 변화폭을 검

증한다. 완전시장 가설을 받아들인다면 이와 

같은 주가의 변동을 개인정보 유출에 의한 피

해 규모의 대용치로 활용이 가능할 것이다. 

기존의 개인정보 유출로 인한 주가 변동 결

과를 바탕으로 2010년 이후 발생한 개인정보 

유출 사례가 기존의 주가 변동과 유사한 반응

을 나타내었는지 혹은 개인정보보호법의 시행

으로 보다 강화된 보안 의식이 작용하여 시장

의 반응이 보다 확대 되었는지를 실증적으로 

분석하는 것이 본 연구의 목적이다. 2010년 이

후 발생한 사례에 대한 분석을 통해 얻은 결론

은 아래와 같이 정리할 수 있다. 

첫째, 반복되는 개인정보 유출 사례에도 불

구하고 시장의 반응은 해당 사건에 여전히 

부정적인 것을 확인할 수 있다. 즉 개인정보 

유출 사례로 인해 일시적이나마 기업의 가치

에 음의 영향을 미치는 결과는 이전과 변함

이 없다.

둘째, 반복되는 개인정보 유출과 관대한 

처분, 이에 반해 법적으로 보다 강화된 개인

정보보호법의 시행 등과 같이 상반된 효과를 

기대할 수 있는 요소들이 혼재되어 있는 상

황이지만, 최근 대용량화 되어가는 사용자 정

보 유출 추세나 금융기관까지 해킹 당하는 

사태에 대해서는 시장의 반응도 보다 명확한 

결과를 나타내고 있다. 다만 이와 같은 결과

가 법적 혹은 제도적 정비를 통한 효과인지 

혹은 보다 대형화되어가고 있는 보안사건 자

체 때문이지는 아직 분명하지 않다. 

이상과 같은 결과와 함께, 향후 추가로 발

생되는 개인정보 유출 사건에 대해서는 보다 

명확한 피해 규모 산정과 이에 상응하는 보

상 체계가 명확히 제시되어야 반복되는 개인

정보 유출 사고를 최소화 할 수 있을 것으로 

판단된다. 비록 개인정보 유출로 인한 2차 피

해의 책임 소재가 불분명할 수 있지만 반복

적으로 발생하는 유사한 사건을 미연에 방지

하기 위해서는 개인정보를 수집하는 기업이

나 단체가 이에 대한 책임을 보다 명확히 인

식할 필요가 있다. 
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