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초   록

사회적요구와 기술 개발로 체계적인 개인정보관리와 보안 지침강화에도 불구하고, 개인정

보 유출과 침해의 문제는 다양한 형태로 나타나고 있다. 이러한 개인정보를 관리함에 있어, 

어떠한 정보를 보호할 것인가 하는 문제는 민감한 핵심 요소이다. 본 논문에서는 개인정보

를 구성하는 각 속성정보의 관리 정책을 결정할 기준으로 속성정보의 동적 보안수준 측정법

을 제시한다. 동적 보안수준 측정법은 개인정보의 가변적 특성을 측정 요소로 채택한다. 이 

기법을 적용함으로, 개인의 각 속성정보 보안수준의 변화에 능동적으로 대처할 수 있는 정

보관리 기능을 제공할 수 있다. 이는 기존 정보관리기법의 보안성을 더욱 높일 수 있으며, 

통합 ID 관리 시스템이나 전자지갑과 같은 통합 시스템의 보안성 향상에 기여할 것으로 기

대된다.

ABSTRACT

For social demand and technological development, systematic private information manage-

ment and security guidance have been enhanced; however, the issue of leakage and 

invasion of private information is shown in many ways. In the management of such 

private information, the issue of how to protect such information is one of the sensitive 

key elements. As a criterion to decide the management policy of each property information 

consisting of private information, this article suggests Dynamic-Security-Level-Measurement 

for property information. DSLM adopts the variable characteristics of property information 

as the element of measurement. By applying this method, it is possible to provide 

information management functions to cope with the changes of each property information 

security level of an individual actively. It is expected that this will improve the security 

of previous information management methods even more and also contribute to the 

improvement of security in integrated systems such as the integrated ID management 

system and electronic wallet.
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1. 서  론

유비쿼터스 환경 및 전자정보 사회를 구축

함에 있어 개인정보의 노출과 오남용의 위험

은 치명적인 장애이며, 이 역기능을 막기 위한 

많은 연구가 진행되고 있다[7, 10, 12, 21～23]. 

SSO(Single-Sign-On)기술이나 연합 ID관

리(Federated ID Management) 기술들은 개인

의 인터넷 서비스 사용증가와 함께 발생하는 

사용자ID, 패스워드 증가와 같은 개인정보 

관리부담의 문제를 해결하기위해 제안되었다[6, 

13, 19]. 정책기반 접근통제(Policy-Based Access 

Control : PBAC) 기법이나 역할기반 접근통제

(Role-Based Access Control : RBAC) 기법은 

정보노출이 용이한 환경에서 정보에의 접근

을 통제하기 위한 관리기법으로 제시되었다

[15]. 정책협상기법(Policy Negotiation Scheme 

: PNS)이나 신뢰협상 기법(Trust Negotiation 

Scheme : TNS) 등은 서비스의 융합이나 연

합의 과정에서 서로 다르게 설정된 정보관리

정책에 대해 합리적으로 반영하고 통제하기 

위한 기술로 제안되었다[7, 8, 16, 20]. 그러나 

이러한 기법들은 개인의 속성정보에 대해 정

적특성으로 산출한 보안 수준에 맞추어 정책

을 적용하였다. 이는 속성정보들의 변화된 보

안수준을 고려하지 않은 정보관리기법으로 

정보조합 등으로 생겨난 식별자등에 대처하

지 못하는 취약점이 있다[19]. 개인정보란 그 

특성상 개인이 생존해 있는 동안 행동하는 

모든 과정에 사용되는 특정 개인에게 속한 

정보이며, 한 번의 노출은 추후 어떠한 형태

의 사후관리가 있더라도 그 정보의 주체인 

개인에게는 치명적 이다. 따라서 노출 이전 

발생할 수 있는 취약점에 대해 최대한의 보

안성을 적용하여야 한다. 이에 본 논문에서는 

동적으로 변화하는 개인정보의 보안수준을 

반영하기 위해, 속성정보의 동적 보안 수준을 

정의하고, 그 산출 방법을 제시하여 기존의 

개인정보 관리기법의 보안성을 강화하고자 

한다. 속성정보의 동적 보안 수준을 정의하기 

위한 방법으로 형식 개념 분석 기법을 사용

하였다.

2. 관련 연구

2.1 개인정보 

개인정보(Personal Information)의 개념에 

대해서는 다양한 견해가 존재하며 프라이버

시(Privacy)와 개념상 동의로 쓰이기도 한다

[2, 14, 19]. 개인정보란 개인을 특정 하는 사

용자 개인의 실체에 관련된 모든 정보를 의

미한다[1, 3, 4]. 이러한 개인정보는 개인의 

실체를 특정 짓는 정도, 즉 식별의 정도에 따

라 노출 시 발생하는 피해의 정도가 다르다[3, 

15, 20, 21]. 따라서 본 논문에서는 개인정보

를 신원을 확인할 수 있는 수준에 따라 개인 

신원정보와 인증정보 그리고 일반정보와 부

가정보로 분류하여 설명한다.

2.1.1 개인정보 분류

1) 개인 신원정보(Personal Identity Infor-

mation) : 개인 신원정보란 사용자의 신

원을 유일하게 식별할 수 있는 정보이다. 

개인 신원정보는 주로 공공기관이 발급

한다[4]. 따라서 개인 신원정보의 노출

은 그 자체로 특정 개인을 지칭하는 것
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으로 정보보호의 최상위 단계에서 관리

되어야 한다. 한국의 주민등록번호와 미

국의 SSN(Social Security Number) 등이 

대표적이다. 이러한 정보는 거의 모든 

분야에서 개인의 신원자료로 취급되어, 

노출 될 경우 발생할 수 있는 침해가 

가장 심각한 정보이다. 따라서 최상의 

정보 보호기술을 적용해야 하는 매우 

민감한 개인정보이다. 최근에는 지문과 

홍채, DNA 등과 같은 신체 정보도 신

원정보로 활용되고 있다. 

2) 개인 인증정보(Personal Certification/ 

Authentication Information) : 개인 인

증정보란 SP가 권한 있는 사용자의 인

증을 위해서 요구하는 정보를 의미한다. 

서비스의 권한에 관한 확인 정보이므로, 

노출 시에는 권한 없는 자가 불법적으

로 개인의 권한을 남용하는 침해가 발

생할 수 있다. 또한 해당 서비스 제공 

영역에서는 특정 사용자를 식별하는 식

별의 기능까지 지니고 있기에 제한적 

영역 내에서의 신원정보라 할 수도 있다. 

일반적으로 현재 대부분의 SP들은 ID

와 비밀번호를 개인 인증정보로서 사용

하고 있다. 그러나 확장되고 있는 인터

넷 서비스 영역에 따라 한 개인이 이용

하게 되는 서비스의 종류와 수가 급증

하였으며, 이는 개인의 인증정보인 ID

와 비밀번호의 양적 증가 또한 가져왔다. 

때문에 정보보호기술 분야에서는 통합 

인증 시스템에 대한 연구를 해왔다[2, 6, 

11, 13, 19]. 

3) 개인 일반정보(Personal General Infor-

mation) : 개인의 일반정보는 개인에 관

련된 일반적인 정보이다. 대표적인 예는 

사용자의 이름, 성별, 나이, 주소 등의 

정보이며, 이 정보는 SP들이 사업전략 

및 사업분석 등의 목적으로 수집하는 

정보이다. 이러한 개인의 일반정보는 그 

속성들의 결합을 통하여 식별 정보로 이

용될 가능성이 있다. 따라서 속성정보의 

변화된 보안수준이 판별되어야 하며, 그에 

따른 정보처리 작업이 요구된다.

4) 개인 부가정보(Personal Optional Infor-

mation) : 개인의 부가정보라 함은 SP

의 서비스 영역에 따라 수집되는 개인

에 관한 부가적 정보를 의미한다. 이러

한 개인의 부가정보는 하나의 속성정보 

단독으로 또는 다른 속성 정보와의 결

합에 의하여도 식별기능을 지니지 않는다. 

최근에는 사용자에게 개인화된 서비스

(Personalized Service)를 제공하여 차

별화된 서비스 환경을 구축하고, 경쟁

력을 갖추기 위해 개인의 부가정보 수

집에 더욱 적극적이며, 서비스영역을 넘

어서 확장된 영역에 이르기까지 개인의 

부가정보를 수집 한다. 

본 논문에서는 개인정보보호를 위하여 개

인의 신원정보와 인증정보 및 일반정보를 관

리대상으로 한다. 부가정보의 경우 식별자의 

차단으로 침해를 막을 수 있기에, 본 논문의 

개인정보 관리대상에 포함시키지 않는다.  

3. 개인정보의 동적 보안 수준

3.1 형식개념 분석기법의 적용

형식개념 분석 기법에서는 개념을 정의하
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<그림 1> 개인정보 객체 간 상-하위 관계도

<그림 2> 개인정보의 객체-속성 간 이항관계도

기 위해 객체집합, 속성집합, 관계집합의 세 

가지 요소가 필요하다. 본 논문에서 다루는 

개인정보관리 모델에 형식개념 분석기법을 

적용하기 위해 다음과 같이 집합을 정의한다. 

개인을 나타낼 수 있는 개인정보를 객체집합

으로, 개인정보를 상세히 표현 할 수 있는 정

보 값을 속성 집합으로. 그리고 객체 집합과 

속성집합들의 이항관계를 나타내는 관계집합

으로 정의하여 형식개념 분석기법에 적용한다. 

개인정보 객체집합을 G, 개인정보 속성들의 

집합을 N, 객체집합과 속성집합 사이의 이항

관계를 R로 표현 할 때, 표현식 (1)과 같이 나

타낼 수 있다[9, 24].

                 (1)

          ⇒    ⋯ 

          ⇒    ⋯ 

          ⇒⊆×

이때 하나의 객체 g1이 속성 n1을 가지고 

있다면 이항관계 R의 정의에 따라 이항관계

식은 표현 식 (2)로 표현 할 수 있다.

 ∈ ⇔           (2)

일차적으로 정의한 객체집합, 속성집합은 

다음과 같다.

G : = {basic_inform, social_inform, private_ 

privacy, identity}

N : = {birth_year, birth_place, person_name, 

family, home_address, home_phone, 

SSN, ……}

정의된 개인정보의 객체 간 상-하위 관계

는 온톨로지를 구성하여 <그림 1>과 같이 

표현 할 수 있다[5].

<그림 1>을 통하여 개인정보 개념 집합의 

구성원소인 각 객체간의 관계를 한 눈에 알 

수 있으며, 이는 분석된 개인정보의 성질을 
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쉽게 이해 할 수 있도록 한다. 또한 <그림 1>

의 개인정보 객체집합의 원소에 대하여  

의 쌍으로 표현하고, 서로에 대한 이항관계가 

형성된 경우를 “X”로 표시하여 나타낸 결과 

<그림 2>를 얻을 수 있다.  

3.2 형식개념 분석 기법에 의해 표현된 

개인 정보 속성

형식개념 분석 기법을 적용하여 관계집합

으로 연결된 개인정보 속성을 표현하면 식 

(3)과 같이 표현 할 수 있다.

 ↦   ∈   ∈   (3)
 ↦  ∈  ∈
  ⊆ ∧⊆

식 (3)의 유도식으로 부터 식 (4)의 세 조

건을 만족시킴을 알 수 있다. 

 ⊆  ⇒
 ⊇

            (4)

    ⊆  

     

이때 형식 개념     안에서 쌍을 

이루는  가 ⊆ ∧⊆ 과  

∧의 조건을 만족하면 X와 Y는 서로

에게 형식 개념상에서 extent(범위)와 intent

(의미)의 관계를 가지게 된다. 

의  ≤  관계인 두 쌍 사

이에 성립되는 관계  ⊆⇔ ⊇를 상

-하위 개념의 관계라 한다. 모든 개인정보의 

  집합이 순차적 관계에 의하여 정의가 될 

경우 개념 격자로 나타낼 수 있으며, 이 때 

전체의 형식 개념에 대한 개념 격자를 로 

표현한다. 하나의 객체 ∈에 대하여 객체
의 개념은     로 나타낼 수 

있으며, 전체 형식개념 안에서 객체의 

최소화된 개념이 된다. 

이러한 개념은 개념 격자를 이용하여 가시

화 할 수 있다. Wille는 표현식 (5)와 같이 하

한(infimum)과 상한(supremum)의 의미를 나

타냈으며, 이를 개념 격자 표현에 도입하여 

가시성을 높였다[1].

하한 ∧∈  ∩∈∪∈   (5)
 상한 ∨∈  ∪∈∩∈

<그림 3>은 식 (5)의 하한점과 상한점을 

반영하여 표시된 개인정보에 관한 개념 격자

의 선형다이어그램이다. 

<그림 3>은 개인정보를 활동영역에 따라 

분류한 각 개념들이 지닌 속성 값과 쌍을 이

루는 이항관계를 개념 격자로 구성하고 이를 

가시화 시킨 다이어그램이다. 각각의 속성 값

이 어떠한 개인정보 객체와 연계되어 있는지 

한 눈에 알 수 있다. 사용한 도구는 FCAView 

1.0이며, 이를 Protege 3.0에 연동하여 Lattice 

로 얻은 다이어그램이다[17]. 개념 격자로 형

성된 속성들을 분석하여 새롭게 형성된 개념

들을 확인하기 용이하며, 개념들의 위상변화

를 파악하기 쉽다. 정보개념의 위상변화는 보

안수준의 변화로 해석 될 수 있다. 즉, 형식

개념 격자의 생성을 통해 속성정보의 보안수

준의 변화를 쉽게 파악할 수 있다. 본 논문에

서는 이를 수치화 하여 속성정보의 보안수준

을 산출하는 동적 특성 값으로 사용하였다.
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<그림 3> 개인정보의 객체와 속성간 개념의 선형 다이어그램

3.3 동적 보안수준 산출식

앞에서 언급했듯이 개인정보의 가장 큰 특

징은 특정 개인에 관한 정보를 지니며, 각 속

성정보의 특성에 따라 프라이버시보호에 대

한 민감도에 끼치는 영향이 결정된다. 프라이

버시보호 민감도에 영향을 미치는 특성요소

는 다음과 같이 분류해 볼 수 있다.

식별성(Identity) : 특정 속성정보는 특정인

을 식별하는 기능을 지닌다. 이는 노출될 경

우 개인의 프라이버시 침해의 근간이 될 수 

있으며, 그 피해의 영역이 매우 크다.

사용자 민감도(User-Privacy) : 개인정보

는 정보의 주체인 개인의 주관적인 견해가 

있다. 즉 사용자 개인별로 각각의 속성정보에 

따라 정보공개로 인해 느껴지는 불편과 침해

의 정도가 다르다. 이는 많은 연구자들도 지

적하였으며[6, 10] 이를 사용자 개인의 프라

이버시 정책이라 명명하고 개인정보 관리에 

반영한다.

속성정보의 함축도(Connotation degree) : 

특정 개인정보의 속성은 하나의 속성 안에 

몇 개의 의미를 함축하고 있는 경우를 발견

하게 된다. 예를 들어 대한민국의 경우 주민

등록 번호에는 개인에 관한 많은 의미가 포

함 되어있다. 개인의 신원 정보로서의 생년월

일뿐만 아니라, 태어난 지역과 성별까지 알 

수 있는 다수의 의미를 담고 있는 하나의 속

성이다.

따라서 개인정보속성의 보안상 민감도(Sen-

sitivity Level)를 측정하기 위해서는 위의 특

성요소가 모두 반영되어야 한다. 또한, 보안

상 민감도는 해당 속성정보의 보안정책에 반

영되어야 하는 성질이며, 이 민감도가 높을수

록 보안정책의 강도 또한 높아져야 한다. 즉 

보안상 민감도는 해당 속성정보의 보안수준

을 나타낸다고 할 수 있으며, 이하 보안수준

이라 명한다. 속성정보의 보안상 민감도를 산
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출하는 적합한 식을 수립하기 위하여 각 특

성요소를 반영하는 유사개념의 수학적 모델

링인 여측 수익 산출식을 적용하였다. 이와 

같은 적용을 통하여 보안 수준 산출식을 식 

(6)과 같이 수립하였다.

                      (6)

   ∙∙∙

   ∈  ∉

   ∈  ∉

   ∈  ∉

식 (6)에서  그리고 는 각 특성요소가 

지니는 무게지수이다. 보안수준 산출식에서

의 무게지수는 각 속성의 특성이 민감도에 

미치는 영향력을 반영하는 값이다. 즉 각 특

성요소가 속성정보의 보안수준을 결정하는 

과정에 미치는 영향은 환경에 따라 조금씩 

다를 것으로 예측되며, 이를 무게지수로 나타

낼 수 있다. 그러나 본 논문에서는 무게지수

의 적합한 값에 대한 연구를 포함하지 않았

으며, 동일한 영향을 미친다는 가정 하에 1로 

적용하여 산출식을 수립하였다.

이로써, 보안수준 산출식 (6)을 이용하여 속

성정보의 보안수준 을 산출하여 속성정보

의 보안수준을 평가하고, 이에 적합한 정책 

적용을 할 수 있다. 그러나, SP의 요구에 따

라 이루어지는 정보의 공개는 각 속성정보의 

보안수준을 변화 시킬 수 있음이 나타난다. 

즉 식별력이 없는 공개 정보들이 서로 연관

성을 나타내며 식별자 역할을 할 수 있음이 

발견된다[18, 20]. 이러한 현상을 식별자의 재

생산 기능이라 명하며, 이러한 현상을 보안수

준 결정에 반영하기 위해 본 논문에서는 형

식 개념 분석 기법을 이용하였다. 정보의 속

성과 정보를 제공받은 객체간의 개념 격자를 

수립하고, 이를 분석함으로 변화되는 보안수

준을 측정한다. 활동영역이 많은 속성정보는 

노출될 경우, 다른 정보들과 연계하여 보안상 

민감한 인증정보나 신원정보로의 역할을 수

행할 수 있다는 특성을 반영한 것으로, 이를 

동적보안 수준이라 명한다. 

3.4 속성정보의 동적 보안수준

<그림 1>과 같이 표현된 개인정보는 객체 

집합 G와 속성들의 집합 N 및 두 집합간의 

이항관계로 표현된다. 이때 각각의 속성과 객

체 개념과의 관계는 유도식 (7)과 같이 표현 

된다.

 











     

    ⋯ 
     ⋯ 

              (7)

⇒










     ⋯ 
⋮
⋮

     ⋯ 

  ⊆∧  

어떤 개인정보의 속성 이 객체의 개념 

와 에 공개된 속성정보인 경우, 그 의미는 

∃ ∈∧∈와 같이 나타낼 수 
있다. 이때 속성 을 포함하는 모든 속성집

합에 대해 표현하면, ∈   ∩  
로 나타낼 수 있으며, 이는 개인정보의 속성 

이 속성 집합 와 의 원소임을 의미한
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<그림 4> 객체와 속성 간 선형 다이어그램

다. 이러한 표현 방법에 의하여 개인정보 속

성 의 결합도는 식 (8)과 같이 표현된다. 속

성 의 결합도란 속성 이 몇 개의 객체 개

념에 연결되어 있는가를 측정하는 것이며, 이

는 속성정보 의 정보 공개 및 정보 값의 노

출 정도를 의미한다. 

                     (8)

          ∈     ⋯ 
          ∃∈
         ⋯ ∩∩⋯∩

라 표현된 경우는 개인정보속성 의 

결합도를 의미하는 것이다. 이때 결합되어 있

는 속성집합의 개수를 의미하는 값이 

개인정보속성 의 결합도를 의미하며, 본 논

문에서는 사용자가 등록한 전체의 객체 개념

에 백분율로 나타낸다. 백분율로 환산된 개인

정보속성 의 결합도는 해당 속성정보의 동

적 특성으로 정의된다. 이 동적특성은 개인정

보 속성의 민감도 산출식 즉 보안수준 산출

식에 이용되어 개인정보 속성의 최종 보안수

준을 결정하게 된다. 즉 최종적인 개인정보 

속성의 보안수준은 식 (8)에서 얻은 값이 반

영된 식 (9)와 같이 산출된다. 제 3.2절에서 

형식개념분석 기법을 적용시킨 개인정보에 대

한 결합도는 개념 격자에 계산식을 적용하여 

<그림 4>와 같이 얻을 수 있으며, 이는 각 

속성의 결합도를 한 눈에 보여준다. 

                       (9)

 ∙∙∙

        ∙

   ∈  ∉

   ∈  ∉

   ∈  ∉

 

 ∈     ⋯ 
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쇼핑몰쇼핑몰((eShopeShop)) XxXx은행은행((eBankeBank)) XxXx병원병원((eHospitaleHospital))쇼핑몰쇼핑몰((eShopeShop)) XxXx은행은행((eBankeBank)) XxXx병원병원((eHospitaleHospital))

<그림 5> 서비스의 정보제공 요청화면

각 속성정보의 개념 노드마다 지니는 결합

도를 백분율로 표현한 것이다. <그림 4>에서 

보듯이 _cell_phone의 결합도는 86% 이며, 가

장 민감한 신원정보로 분류되는 _socialSecurity 

Number의 결합도는 57%이다. 결합도만으로 

분석을 할 경우 _cell_phone의 정보가 노출될 

경우 더 높은 침해의 경로를 제공하게 된다. 

즉_cell_phone과 함께 노출된 정보를 수집

하여 _cell_phone을 중심으로 재조합하면 정

보의 주체인 개인을 식별할 가능성이 가장 

높으며, 많은 정보를 수집할 수 있다는 결론

이다. 이와 같이 결합도는 개인의 정보이용 

성향과 정도에 따라 동적인 값을 지니게 된

다. 이는 개인정보의 보안 수준이 동적인 성

질을 지니게 되며, 이를 반영한 보안정책의 

적용이 이루어 질 때, 보안성 높은 개인정보

관리를 할 수 있게 된다. 

4. 동적 보안수준 산출과 의미분석

본 절에서는 실제 온라인 서비스에 가입할 

경우, 제공을 요구받는 기본적인 개인정보 속

성을 반영하여 동적 보안 수준을 산출하고, 

그 값이 지니는 의미를 고찰해 본다. 

가상의 홍길동이라는 인물이 쇼핑몰(eShop)

과 대학병원(eHospital), 은행(eBank)에 <그

림 5>와 같이 회원가입을 하게 될 경우 제공

하는 기본적인 필수 정보를 대상으로 형식개

념분석 기법을 적용하여 각 속성의 보안수준 

즉 민감도를 측정하였다. 

4.1 동적 보안수준 산출(예1)

가상의 인물 홍길동이 쇼핑몰과 병원서비

스를 이용하기 위하여 온라인상으로 회원가

입을 한 후, 두 SP에게 공개한 정보의 속성

에 대하여 형식개념 격자를 구성하면, <그림 

6>의 결과를 얻을 수 있다.

<그림 6> 예 1 정보객체와 속성 간 이항관계

<그림 7>에 대한 선형 다이어그램은 <그

림 8>와 같이 얻을 수 있으며, 각 속성들의 

결합도를 나타낼 수 있다. 

<그림 7> 예 1 개념의 선형 다이어그램

이 경우 선형 다이어그램만을 본다면 속성 

cellPhone은 ssn과 같은 보안수준으로 관리

되어야 함을 예측 할 수 있다. 
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예 1

(쇼핑몰․병원)
   

  ∙ 
 ∙ 
 ∙
 ∙

name 1 1

ID 1 0.5 1.5

ssn 1 1 1 3

address 1 1

birthDate 0 0

cellPhone 1 1 2

company_Name 0 0

email 1 0.5 1.5

email2 1 0.5 1.5

phone 0 0

wedding_Date 0.5 0.5

<표 1> 예 1의 개인정보 각 속성의 특성값

과 보안수준 산출값

<표 1>에서 보듯이 예시 1의 경우 속성 

ssn의 그러나 개인정보의 보안수준 산출을 

위해서는 식 (9)와 같이 정보속성의 특성값이 

함께 반영되어야 한다. 다만, 본 논문에서는 

의 값, 즉 사용자 개인의 프라이버시 정

책은 지극히 개인의 주관적 의사이기에 반영

하지 않았으며, 각 특성요소의 무게지수 값은 

동일하게 1로 반영을 하여 계산하였다.

보안수준 산출값은 3, 속성 cellPhone의 보

안수준 산출값은 2로 결정이 된다. 보안수준 

산출값이 말해주듯, ssn은 최상의 보안수준

으로 정보관리가 이루어져야 함을 명확히 나

타낸다. 이와 같이 형식개념 분석의 결과로 

얻은 <표 1>은 적용되고 있는 정보관리 정책

이 각 속성정보에 대하여 적합한 보안수준을 유

지하고 있는가를 판단하는 근거의 역할을 한다. 

4.2 동적 보안수준 산출(예 2)

예 2에서는 가상의 인물 홍길동이 쇼핑몰

과 병원 서비스의 회원가입 후 은행 서비스

를 이용하기 위하여 자신의 정보를 SP에게 

공개 한 후, <그림 8>와 같은 결과를 얻었다.

<그림 8> 예 2의 객체와 속성 간 이항관계

<그림 8>의 형식개념 격자로부터 얻어지

는 선형 다이어그램은 <그림 9>와 같다. 

<그림 9> 예 2 개념의 선형다이어그램

이때 각 속성정보들의 결합도 의 값

이 변화한 것을 알 수 있다. 변화한 결합도를 

보안수준 산출식 (9)에 적용하여 각 속성정보

의 보안수준을 산출하면 <표 2>와 같은 결

과를 얻을 수 있다. 산출과정은 예시 1의 경

우와 동일한 방법을 적용하였다. <표 2>의 

결과를 <표 1>의 결과와 비교하면, 각 속성

정보들에 대하여 보안수준이 변화되었음을 

알 수 있다. 예시 1의 경우에서와 같이 속성 

ssn의 보안수준은 속성 cellPhone의 보안수준 

보다 높게 산출이 되었으나, 속성정보 email

과 email2의 보안수준에는 변화가 생겼음을 

보여준다. 속성 email의 보안수준이 email2의 

보안수준 보다 높게 변화되었으며 이는 email

의 공개가 요구될 때 email2의 경우보다 더욱 

신중해야 함을 의미한다. 즉 정보수집자가 수
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집된 홍길동의 정보로 프로파일을 생성할 때 

홍길동의 식별자 역할에 있어 속성정보 email

의 경우가 email2의 경우보다 더욱 강한 식별

력을 지닐 수 있으며, email의 속성값으로 홍

길동의 더 많은 정보를 수집할 수 있음을 의

미한다. 따라서 정보관리에 있어, 보안 정책 

적용시 변화된 보안수준이 반영되어야 보다 

안전한 정보관리를 기대 할 수 있다.

예 1

(쇼핑몰․

병원)

   

 ∙
∙
∙
∙

name 0.67 0.67

ID 1 0.33 1.33

ssn 1 1 0.67 2.67

address 1 1

birthDate 0.33 0.33

cellPhone 1 1 2

com-

pany_Name
0.33 0.33

email 1 0.67 1.67

email2 1 0.33 1.33

phone 0.33 0.33

wed-

ding_Date
0.67 0.67

  <표 2> 예 2의 개인정보 각 속성의 

특성값과 보안수준 산출값

5. 결  론

다양한 온라인 서비스의 제공과 사용으로 

다루어지는 개인의 속성정보의 양과 종류도 

빠르게 늘어나고 세분화 되었다. 이러한 사용 

환경 아래서 많은 암호기술과 인증기술이 정

보보호의 기능을 강화하고 있으나, 관련 기술

의 발달은 개인정보의 수집력 또한 증가시켜

왔다. 개인정보란 개인이 생존기간 동안 사용

하게 되는 정보이기에, 한 번의 노출이 정보 

주체자인 개인에게 미치는 침해의 정도는 정

확한 예측이 불가능하며, 그 후유증은 매우 

크다. 본 논문의 예시 1과 예시 2에서 보았듯, 

개인의 속성정보는 가변적인 보안수준을 지

닌다. 기존의 정보관리 기법으로는 수집된 정

보에서 재생산되는 식별자로 발생하는 침해

에 취약할 수밖에 없다. 이는 현재의 정보관

리 정책이 변화한 속성정보에 대하여 변화된 

보안 정책을 반영하지 못하기 때문이다. 본 

논문에서 제시한 동적보안 수준 산출식은 이

러한 속성정보 보안수준 변화를 수치화하여 

제공하기에 정책적용에 명확한 기준으로 사

용이 가능하다. 단 각 특성요소 간 보안 수준

에 미치는 영향력을 산출하여 무게 지수를 

산정하는 과제는 추후 계속되는 연구결과로 

발표하고자 한다.
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