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   록

정보보안 인식과 요성이 시 으로 고조됨에 따라 각 산업부문별로 조직의 정보자산을 
보호하기 해 정보보호 검기 을 기반으로 한 정보보호 평가․인증 등의 제도가 마련되어 
시행되고 있다. 본 논문은 정보보호 검기  간의 문맥 인 유사성과 차이 에 해 규명하기 
하여 지식네트워크를 이용하여 분석한 결과로 ISMS와 PIMS, 융 IT부문 경 실태평가, 
융 IT부문 보호업무 모범규 , 정보보안 리실태 평가 상에 나타난 검기 간의 계는 
다음과 같이 설명할 수 있다. 첫째, 본 논문에서 연구된 정보보호 검기 은 공통 으로 정보
시스템  정보통신망에서의 정보자산의 보호와 침해 응, 운 통제에 한 부분을 다루고 
있다. 둘째, 융권에서는 앞선 공통부분 외에도 IT 경   감사활동에 한 정성을 상
으로 요하게 다루고 있다. 셋째, ISMS의 검기 은 PIMS, 융 IT부문 경 실태평가, 융 
IT부문 보호업무 모범규 , 정보보안 리실태 평가의 부분의 내용을 포함하고 있는 것으로 
확인된다.

ABSTRACT

As the emerged importance and awareness for information security, It is being implemented 
by each industrial sector to protect information assets. In this paper, we analyze the information 
security checklists or security ratings criteria to derive similarity and difference in context 
which used to knowledge network analysis method. The analyzed results of all checklists 
(ISMS, PIMS, ‘FSS’, ‘FISS’, ‘G’) are as follows : First, It is common factors that the protection 
of information systems and information assets, incident response, operations management. 
Second, It deals with relatively important factors that IT management, the adequacy of 
audit activities in the financial IT sector including common factors. Third, the criteria of 
ISMS contains the majority of the contents among PIMS, ‘FSS’, ‘FISS’and ‘G’.
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1. 서  론

정보보호 인식 증 에 따른 시  요구와 

흐름 속에 각종 정보보안 법규가 제․개정되

고 있으며, 이를 근거로 한 정보보호평가  

인증제도가 시행되고 있다. 국내 정보보안  

련 법규는 제정 목   기능에 따라 정립

되었으며, 국가기 보호, 자서명  인증, 

정보통신망과 정보시스템의 보호, 침해행

의 처벌, 개인정보보호를 목 으로 정보보호 

련 법률을 분류할 수 있다. 특히 정보보안

과 련 주요 법률은 ｢정보통신망 이용 진 

 정보보호 등에 한 법률｣(이하 정보통신

망법), ｢정보통신기반보호법｣, ｢개인정보보호

법｣, ｢국가정보화기본법｣, ｢ 자 융거래법｣을 

포함하며 이외에 각종 제도와 표 을 합하면 

그 종류만 해도 10여 가지에 이른다. 이와 

련된 국내 표 인 정보보호 인증제도는 정

보통신망법에 근거하여 미래창조과학부․한국

인터넷진흥원(KISA)이 시행하는 정보통신망

에서의 정보자산의 보호를 한 ‘정보보호

리체계(K-ISMS)’(미래부 고시 제2013-36호)

와 개인정보의 보호를 한 ‘개인정보보호 리

체계(PIMS)’(방통  고시 제2013-17호)인증이 

표 이다. 한, 2014년부터는 ｢개인정보보

호법｣에 근거하여 안 행정부․한국정보화진

흥원(NIA)의 ‘개인정보보호인증(PIPL)’ 제도

가 시행될 정이다. 그 밖의 융권은 정보

보호 수  평가제도의 일환으로 매년 ｢ 자

융거래법｣ 제39조에 따른 융감독원의 ‘IT 

경 실태평가(IT검사)’를 의무 으로 받아야 하

며, ｢정보통신기반보호법｣, ｢ 자 융감독규정｣

과 ｢ 융회사 정보기술(IT)부문 보호업무 모

범규 ｣ 따른 취약  검․분석을 수행하여

야 한다. 이 밖에 공공분야는 매년 국가정보

원 지침에 따른 공공부문 ‘정보보안 리실태 

평가’를 의무 으로 받아야 하는 상황이다. 

재 국내의 정보보호 련 평가제도는 산업 

분야별로 시행기 이 다르며, 이에 따른 인증

(certification)제도도 각각 상이한 모습을 보

인다. 이처럼 정보보호 수   성과 향상을 

한 각종 인증제도가 많아지는 추세에 따라 

각 조직에서는 이에 상응하는 법 응을 

한 많은 시간과 노력이 소요되고 있다. 

이에 본 논문은 <Figure 1>과 같이 산업

부문별로 시행되고 있는 정보보호 평가․인

증제도 내 지표로 활용되는 검기 에 한 

지식 네트워크 분석을 통하여 각 특성과 

계를 발견함으로써 평가기 별로 법 응을 

한 략을 수립하는 데 기 자료로 활용되

는 데에 목 이 있다. 이와 련된 지침과 

련된 문서들의 지식 네트워크 분석을 통하여 

핵심어(구)와 유의한 보안통제 역을 식별하

고, 각 평가기 의 역의 공통부문을 특정하

여 인증 상 분야별(정보통신, 융, 공공)로 

유의한 평가기 과 그 내용을 분석해본다. 

한, 이에 한 분석결과를 시각화하여 직

으로 표 하 다.

<Figure 1> The Status of Information 

Security Certification in Each 

Industrial Field(In Korea) 
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본 논문의 제 2장에서는 지식 네트워크와 

정보보호 평가․인증기  분야에서의 최근 연

구결과를 살펴본다. 제 3장에서는 본 논문의 

연구방법과 과정을 설명하고, 제 4장에서는 수

집한 데이터를 기 로 하여 구성한 지식 네트

워크를 실증 으로 분석한 뒤 마지막 제 5장

에서 본 논문의 결론을 기술하 다.

2. 련 연구

2.1 지식 네트워크 분석에 한 선행연구

과거에는 텍스트분석을 이용한 연구경향 

분석은 주제별 내용 분석과 양  분석이 주

를 이루어왔으며, 주제별 내용 분석 방식은 

특정 범주로 구분하고 해당 범주를 포함하는 

논문의 수를 합산하는 방식인 계량정보학 

의 분석이 주를 이루었다. 그러나 단순히 

키워드나 논문수를 비교하여 시계열 으로 

연구 경향을 분석하는 방식은 주제간 계성

을 설명하는 데에 어려움이 있었다[1, 16]. 

지식 네트워크(knowledge network)는 각종 

정보자원을 구성하는 지식 개체의 유형과 패

턴에 해 공간 인 치나 분포를 보여주는 

그래  는 네트워크를 말하며, 이것은 지식

지도(knowledge map) 는 과학지도(science 

map)라 한다. 지식지도는 특정한 정보로부터 

지식을 추출해내고자 하는 노력의 결과물 

의 하나이다[8]. 즉, 량의 지식 정보 내에 숨

겨져 있는 특정 유형을 찾아서 의미를 악할 

수 있도록 각종 연구자원에 한 정보를 네트

워크 형태로 구축한 것을 의미한다. 지식 네트

워크는 주로 문헌정보학에서 문헌에 포함된 

각종 지식개체들을 계량 으로 분석하기 해 

사용해 왔지만, 재는 정보매체를 다루는 다

양한 역에서 활용되는 추세이다. 네트워크 

분석기법(Network Analysis)에 해당하는 분석

기법은 표 으로 연결구조(connection)분석, 

심성(centrality) 분석, 응집구조(cohesion) 분

석 등이 활용되고 있다[7, 8, 18].

지식 네트워크 분석방법의 하나로 여겨지

는 연결망 분석은 텍스트 네트워크 분석(Text 

Network Analysis)이라고도 한다. 이는 텍스

트 내용 분석을 통해 도출된 단어 간 공출  

행렬을 소셜 네트워크 분석(social network ana-

lysis, SNA)의 인 행렬(adjacency matrix)로 

용하여 상의 구조  특징을 분석하는 기

법이다[3]. 언어 연결망 분석은 구성요소들 간

의 계를 찾아내 시스템의 구조를 악하는 

소셜 네트워크 분석을 공유된 의미를 통해 의

사소통 구조를 악하는데 유용한 방법이다. 

텍스트 네트워크 분석은 요소들(nodes)의 상

호 연계(link)로 구성된 연결망 구조를 분석하

여 상을 묘사하고 문제를 진단하는데 

을 두고 있어 변수 간 인과 계를 검증하는 계

량분석과는 다르다. 텍스트 네트워크 분석이 

복잡하게 구성된 텍스트의 상호 연계 패턴에 

을 두는 이유는 핵심 단어들의 결합이 단

어들 사이의 의미론  연 (semantic associ-

ation)을 보여  수 있기 때문이다[11]. 

표 인 정보학 분야 자들의 동시인용 

사례로는 White[14]의 연구가 있는데, 이 논문

에서는 키워드를 나타내는 노드와 노드 사이

의 유사성을 텍스트 분석을 통하여 도출한 뒤, 

패스 인더(Pathfinder)의 방법으로 시각화하

다. 이에 한국어분석을 하여 Park[10]은 

KrKwic 로그램을 고안하여, 문헌정보  사
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White, H. D.[14]
Trend analysis in 

Informatics
Text analysis in keyword of paper, Visualization by Pathfinder

Park, H. W.[10]
Text analysis in 

Korean
Introduction to ‘KrKwic’ Programs and Its application

Choi, Y. C.[1]
Trend analysis in

public administration

Content analysis in korea journal public administration from 

2005 to 2009, and then network analysis using Netminer 

Shim, J. S.[12]

 Change Analysis of 

residents conflict 

frame near a 

nuclear power plant 

Content analysis using KrKwic, interview data(2005, 2008, 2010, 

2011 yrs.) on residents of Go-ri nuclear power plant, network 

analysis using UCINET6

Wi, C. K.[15]
Detection of illegal 

anomaly loan 

Network analysis using Netminer, in FSS DART(Data Analysis, 

Retrieval and Transfer) system data on the financial statements

<Table 1> Related Work for Knowledge Network Analysis

회과학 분야에서의 한국어분석을 한 기틀을 

마련하 다. Choi[1]은 행정학보에 게재된 논문

의 록들의 언어 계를 네트워크 분석하 다. 

한, Shim[12]은 사회 계의 원인 규명을 

해 인터뷰자료를 기반으로 네트워크 분석을 하

다. 최근의 Wi[15]의 연구에서는 자공시 

데이터를 기반으로 불법 융사기 출의 이

상 징후를 탐지하기 한 방법으로써 네트워크 

분석기법을 소개하 다. <Table 1>에서는 각 

연구자의 연구결과를 정리하여 제시하 다. 

2.2 정보보호 평가․인증기 에 한 

선행연구

정보보호 평가․인증과 련한 평가기 과 

체계는 미 국방성과 연방정부, NIST에서 고

안, 도입하여 오늘날의 ISO27001 표 화  

ISMS에 커다란 향을 미쳤다. 표 으로 

미국의 NIACAP(National Information Assu-

rance Certification and Accreditation Pro-

cess)와 DITSCAP(Department of Defense Cer-

tification and Accreditation Process) 제도가 

가장 유명하다[18].

Kim[6]은 한국의 IT서비스 환경에서 용 

가능한 클라우드 서비스의 정보보호 리체계 

평가기 에 한 연구를 수행하 다. NIST 

등의 보안연구기 에서 제시한 보안   

통제항목 들의 공통  요인을 매핑한 후 신규 

평가항목을 도출함으로써 국내 클라우드 서

비스 제공을 한 정보보호 리체계 평가기

을 제안하 다. Kim[4]은 컴 라이언스 

험평가 에서 ISO 27001, K-ISMS, 국내 

융회사 정보기술(IT)부문 보호업무 모범규

간의 평가  통제항목의 공통요인을 시스

템 다이내믹스 기법으로 인과 계를 매핑하

며 융회사에 유의한 정보보호 역의 핵심

평가항목을 산정하고, 의사결정에 따른 정책

평가모형을 제안하 다. 한, 다음 <Table 

2>에서는 나머지 연구자의 연구결과를 정리

하여 제시하 다. 한, Jang[2]의 연구에서는 

정보보호 평가기  간 상 분석의 결과를 후

보성과지표로 결정한 뒤, 요인분석과 회귀분

석의 통계  방법으로 융IT 정보보호 활동

의 핵심성과지표를 도출하 다.
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Kim, K. C.[5]
Propose on Smart Grid

ISMS ratings Criteria Propose new security ratings criteria of each 

industrial field that are analyzed by the standard
Kim, K. C.[6]

Propose on Cloud Service

ISMS ratings Criteria

Kim, A. C.[6]
Propose financial IT

ISMS policy assessment model

Correlation analysis using system dynamics for 

financial information security policies and K-ISMS

Jang, S. O.[4]
Development of Financial IT

information security KPI

Regression, factor analysis for deriving KPIregarding

financial IT information security regulations

<Table 2> Recent Work for Information Security Ratings Criteria in Korea

3. 연구 설계

3.1 분석과정  사용도구

지식 네트워크는 <Figure 2>와 같은 과정

을 통해 분석된다. 먼  정보자원으로부터 지

식개체(knowledge entity)를 추출한다. 지식

개체의 로는 자, 키워드, 인용, 하이퍼링

크 등이 있다. 다음으로는 지식개체들 간의 

지식 계를 악한다. 공  계, 인용 계, 

동시단어 계, 링크 계 등이 이에 해당되

며, 계분석이 완료된 뒤에는 지식개체를 노

드로, 지식 계를 링크로 하는 지식 네트워크

를 생성한다. 생성된 네트워크의 특성을 설명

하고 해석함으로써 분석을 완료한다.

<Figure 2> Process in Knowledge Network

본 논문은 텍스트 분석을 한 도구와 지식 

네트워크 분석을 한 도구를 연계하는 방식

을 따른다. 텍스트 분석을 한 단어 빈도 분

석도구로 Park[11]이 공개한 KrKwic을 활용

하 다. KrKwic 로그램은 KrKwic, KrTitle, 

KrText 등 3개의 하  로그램으로 구성되

어 있다. 최근에는 64비트 컴퓨터 환경에서 

로그램 기능을 지원하기 해 Krwords라

는 이름으로도 배포되고 있다. 텍스트 분석과정

에서 여러 번의 데이터 정제작업이 필요하다. 

데이터 정제과정에서는 어간, 조사, 어미 등의 

불필요한 수식어구 등은 생략하여 데이터 처

리 과정의 분석 상에서 항목을 제외하 다.

KrKwic을 이용하면 핵심어를 악할 수 

있는데, 핵심어는 선택된 메시지에서 자주 출

하는 단어로 정의할 수 있다. 핵심어는 통

상 4～7회 이상으로 다른 핵심어보다 많이 빈

출된(more frequent) 것으로 선정하 다. 핵심

어가 추출된 후에는 KrTitle을 이용하여 동시

출 (co-occurrence) 칭행렬을 도출한다. 공

출  빈도 행렬이 생성되면 지식 계를 분석

한 뒤, 범용 소셜 네트워크 분석(Social Net-

work Analysis : SNA) 도구인 Netminer의 

패키지 내의 다양한 함수를 이용하여 연결구

조  심성 분석, 구조  분석을 통하여 핵

심어의 특징을 도출한 뒤, 통계  측기법을 

통하여 연구결과에 한 해석과 특정을 통하

여 결론을 내린다.
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3.2 분석 상

본 논문에서는 보안 리의 수행  구 도

구로 제정된 정보보호정책, 표 , 지침, 차 

에서 ‘지침’이나 ‘ 차’에 용하는 검기

과 평가․인증 기 에 해 기술된 문서를 분

석 상으로 한다. 법률이나 규정은 정책과 표

에 해당한다고 할 수 있으며, 지침이나 차

는 조직의 상황이나 환경에 따라 변용이 가능

하나 원칙 으로 상 의 목표인 정책이나 표

에 배되어서는 안 된다[9, 13].

이에 분석 상은 정보통신서비스(시스템)

에서 국내 정보보호 리체계인 ISMS(2013. 05. 

15)의 기 과 개인정보보호 리체계의 PIMS 

검기 (2013. 09. 11), 융권 IT감독 기 인 

IT부문 경 실태평가(FSS, 2013. 08. 30)와 융

IT 보호업무 모범규 (FISS)의 검기 (2012. 

10) 공공부분 정보보안 리실태 평가의 검기

(2013)을 지식 네트워크로 분석한다. 

4. 지식 네트워크 분석

4.1 검기 별 분석

본 에서는 정보보호 리체계(ISMS)와 

개인정보 리체계(PIMS), 융 IT부문 경

실태평가 내 항목별 검기 (FSS), 융 IT

부문 보호업무 모범규 (FISS), 공공부문 정

보보안 리실태 평가(G)의 검기 에 한 

지식 네트워크의 구조  분석을 수행한다. 다

만, 본 논문에서는 공공부문의 정보보안 리

실태 평가는 분석결과만을 소개한다.

ISMS의 지식 네트워크 노드는 134개로 구

성되어 있으며, 심성 분석으로 도출된 1차 핵

심어는 “수립”, “보호”, “ 차”, “ 리”, “시스템”

으로 확인된다. 1차 핵심어의 심성은 0.735 

이상을 보인다. 2차 핵심어는 심성이 0.656 

이상으로 “사용”, “ 책”, “검토”, “이행”으로 

확인된다. 한, 하  네트워크 집단 간 분할강

도에 따른 Modularity를 이용한 Community 

응집구조를 분석한 결과로 3개의 하  네트워

크 그룹( 근통제  정보보호정책, 정보시스

템 운   침해 응, 험 리)으로 분류된다.

PIMS의 지식 네트워크 노드는 148개로 구

성되어 있으며, 심성 분석으로 도출된 1차 

핵심어는 “ 리”와 “보호”이다. 2차 핵심어는 

“ 차”, “사용”, “처리”, “정책”, “ 근”, “취 ”, 

“시스템”인 것으로 확인된다. 한, 각각의 

심성은 0.684, 0.590으로 ISMS와 비교하 을 

때 다소 심성이 떨어지며, 응집구조의 분석

결과로는 3개의 하  네트워크 그룹(개인정

보처리시스템 통제, 개인정보보호정책, 개인

정보 수집  이용)으로 분류된다. 

융 IT부문 경 실태평가에 나타난 검 

항목의 지식 네트워크 노드는 165개로 구성되

어 있으며, 심성 분석을 도출된 1차 핵심어

는 심성이 0.757 이상으로 “시스템”, “운 ”, 

“업무”로 확인된다. 2차 핵심어는 심성이 

0.673 이상으로 “ 차”, “통제”, “내용”, “ 리”, 

“사용”으로 확인된다. 응집구조 분석결과로 3

개의 하  네트워크 그룹(IT 감사 리, 자

융 내부통제, 운 리)으로 분류되었다. 

한, 융 IT부문 모범규 에 의한 네트워크 

노드는 37개로 구성되며, 핵심어는 심성이 

0.556 이상인 “방지”, “이상”, “조치”, “업무”, 

“이용자”, “ 책”으로 확인된다. 응집구조 분

석으로 2개의 하  네트워크 그룹(침해 응, 

근통제)으로 분류된다. 이에 네트워크 구조 

분석의 요약된 결과는 <Table 3>과 같다.
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 <Figure 3> Knowledge Network of 

mixed ISMS-PIMS 

<Figure 4> Knowledge Network of 

Classified ISMS-PIMS 

정보통신서비스  민간부문에 해당하는 

ISMS, PIMS에 한 2개의 지식 네트워크를 

혼합하여 구조를 분석한 결과로 심성 0.620 

이상인 핵심어는 “사용”, “ 근”, “정책”, “수행”, 

“ 차”, “ 리”, “시스템”, “변경”, “검토”, “업무”, 

“운 ”, “외부”, “책임”, “취 ”으로 확인된다. 

구성된 네트워크를 시각화 하면 <Figure 3>과 

같이 나타나며, 심성이 큰 노드는 크게 표

된다. 이는 평가기 이 공통 으로 정보시

스템의 안 한 사용과 보호 차의 수립에 

을 두고 있음을 알 수 있다. 반면에 <Figure 

4>는 평가기 에 따른 네트워크의 분류를 나

타낸다. 이에 ISMS는 정보통신망에서의 정

보보호  침해 응에 을 두고 있으며, 

PIMS는 개인정보의 흐름에 따른 리, 통제, 

보호에 을 두고 있는 것으로 확인된다. 

다음, 융부문에 해당하는 융 IT부문 

경 실태평가 검기   모범규 에 한 

2개의 지식 네트워크를 혼합하여 구조를 분

석한 결과로 심성이 0.516 이상인 핵심어는 

<Figure 5>와 같이 “시스템”, “업무”, “운 ”, 

“통제”, “개발”, “사용”, “수립”, “내용”, “ 로

그램”, “변경”, “감사”로 확인된다. 이를 토

로 행 융권에서의 정보보호 업무 련 

평가기 들은 자 융  시스템에 한 안

한 개발과 운 , 감사  경  활동의 정

성을 평가하는 것으로 나타난다. <Figure 6>

은 평가기 에 따른 지식 네트워크의 분류를 

나타낸다. 융감독원의 검기 은 IT경  

 감사활동에 한 정성을 검증하는 부분

이 나타나며, 이에 수반하는 정보시스템 개발 

 운  활동을 겸하여 평가하고 있음을 알 

수 있다. 한, 융IT 보호업무 모범규 에

서는 정보시스템 개발  운 통제를 보다 

요시하고 있으며, 이는 심성 지표를 고려

할 때 융감독원의 검기 과 근 거리에 

정보시스템 개발  운 통제와 련된 노드

와 히 연결되어 있음을 알 수 있다.
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 <Figure 5> Knowledge Network of 

Mixed FSS-FISS

 

 <Figure 6> Knowledge Network of 

Classified FSS-FISS

   

  <Figure 7> Verification of Power-Law 

Distribution

  <Figure 8> Surface Chart : Network 

Connection Indicators by 

Three-Dimensions

4.2 구조 ․ 계  분석 

실에서 찰되는 부분의 네트워크 연

결구조는 상 의 20%의 노드가 80%의 연결 

계에 있는 불평등한 구조를 갖는 것으로 알

려져 있다. 즉, 이러한 불평등의 네트워크를 구

성하는 연결 계가 멱함수 분포(power law)

에 근 하면 보다 실에 가까운 네트워크의 

구조에 따르고 있는 것이다[17]. 이에 본 논문

은 지식 네트워크가 멱함수의 분포를 따르는 

것을 보이고 있으며, <Figure 7>에서 Kolmo-

gorov-smirnov statistic 값은 0.112로 이 값

이 작을수록 멱함수의 분포를 따를 확률이 보

다 높다. 한 <Figure 8>에서 응집구조의 정도

를 나타내는 Modularity와 인  심성(Node 

Betweenness Centrality)이 선형의 비례 계

에 있음을 보이며, 노드의 심성(Degree Cen-

trality)은 멱함수의 분포를 따르고 있다.
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<Figure 9> Mixed Knowledge Network <Figure 10> Knowledge Network Based 

on Each Criteria

<Figure 9>의 생성된 지식 네트워크는 4

개의 역과 정보보안 리실태 평가의 검 

부문을 혼합하여 총 5개 역에 해 혼합한 

것으로, 네트워크를 구성하는 391개의 핵심어 

노드와 핵심어와 검기  간 동시출  계 

매트릭스를 기반으로 총 24,682개의 링크를 

구성되어 있다. 심성이 0.5 이상인 핵심어

는 주로 ISMS 평가기 에서 제안된 것으로 

찾아볼 수 있는데, ISMS에서 제시된 평가기

이 타 산업부문의 평가기 과 혼합된 지식 

네트워크에서도 심성이 높은 지표로서 해

석된다. 상 으로 융감독원의 IT부문 경

실태평가 검기 은 상 으로 심성이 

떨어지는 지표로서 나타나지만, 이는 융권

에 업무 로세스 고유의 특성을 반 하여 검

사에 정성 검증에 평가기 이 설계되었기

에 발생하는 차이 으로 단된다. 

<Figure 10>은 각 평가기 에서 다루는 핵

심어를 분류한 내용을 보여 다. 각 평가기

과 핵심어는 각 산업부문별로 복하여 인용

하는 네트워크의 계에 있으며, 특히 ISMS

와 정보보안 리실태 평가, PIMS, 융IT 보

호업무 모범규  간에 강한 연결 계가 있음

을 알 수 있다. 이러한 지식 네트워크 내 핵심

어의 연결 계와 분류로 볼 때 ISMS, 정보보

안 리실태 평가, 융IT 보호업무 모범규

은 정보시스템의 안 성 확보, 침해 응에 

한 검을 핵심요소로 보고 있다. 한, PIMS

는 개인정보처리시스템의 보호뿐만 아니라 

수집-처리-보 - 기 단계에 이르는 로

세스 심의 차수립  이행여부에 검

요소를 두고 있다. 이와는 상이한 융감독

원의 IT부문 경 실태평가 검기 은 내부

감사 활동의 정성과 경 략과의 연계

성, 자 융거래 련 정보시스템 보호와 업

무의 연속성 확보 측면에 보다 을 두고 

있다. <Figure 11>의 군집화된 지식 네트워

크에서 유의한 군집으로 분류된 G123, G124, 

G135 에서 G123와 G124는 IT 경   감사, 

정보시스템 운 통제의 으로 군집되고, 

G124와 G125는 개인정보의 흐름과 차  

리에 한 으로 각각 군집된다. 한, 
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<Figure 11> Clustered Knowledge Network

G123는 융감독원의 검기 이 보다 많이 

분포하 으며, G125은 ISMS-PIMS로 많은 

분포를 보이고 있다(<부록 1> 참조). <Figure 

10>, <Figure 11>에서 도출된 핵심어와 분포

는 볼 때 융권에서 재까지 시행해온 IT부

문 경 실태평가는 개인정보보호와 련된 

검기 의 연결정도나 핵심어의 분포로 볼 

때 고객정보보호에 한 수집-이용-보 -

기 등에 한 검부분이 상 으로 부족하

음을 단해볼 수 있다. 2014년 1월에 발생

한 카드사 개인정보 유출 사태 등은 기존의 

자 융서비스  융 정보시스템 침해가 

아닌 융소비자의 개인정보보호 활동으로도 

확장되어야 함을 역설함으로, 이를 해서는 

ISMS와 PIMS의 검기 을 융권으로 차

용하여 융권 특성에 맞도록 검기 을 개

발할 필요성이 있다. 

4.3 통계  분류  측

본 에서는 앞서 생성된 지식 네트워크를 

이루는 391개의 핵심어 노드와 24,682개의 링

크 정보를 기반으로 데이터마이닝 기법을 

용하여 분석된 결과로 핵심어와 평가기 이 
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　Criteria

Techniques
ISMS PIMS ‘FSS’ ‘FISS’ ‘G’

Reclassification rate

(Total)

Number of original counts 138 84 110 18 41 (391)

k-NN 351 14 26 0 0 59.7%

SVM 109 0 114 168 0 68.4%

Naive Bayes 158 0 66 31 136 65.1%

<Table 4> Keyword Reclassification Based on Data Mining Techniques 

(Unit : Number of, %)

어떠한 계를 갖는지 살펴본다. 용된 데이

터마이닝 분류기법은 학술 으로 인정받아 가

장 많이 활용되는 k-NN, SVM(Support Vec-

tor Machine), 나이  베이즈(Naive Bayes)의 

3가지 분류기법을 이용한다. 분석은 주어진 

데이터의 학습과정(machine learning)을 거쳐 

일반 인 규칙이나 생성된 지식을 토 로 데

이터를 분류한다. 

<Table 4>는 데이터마이닝 기법으로 분류

된 결과로 3가지 분류기법을 용하여 도출

된 결과를 보여 다. 체 391개의 핵심어 

에서 ISMS는 138개에 해당하며, PIMS는 84개, 

FSS는 110개의 분포를 보인다. 재분류 비율

(Reclassification rate)은 체 391개의 핵심어

가 갖고 있는 본래의 기 (ISMS, PIMS, FSS, 

FISS, G)과 데이터마이닝 기법으로 재분류된 

속성이 일치하지 않는 핵심어의 개수를 체

의 개수로 나  비율을 계산한 것이다. 재분

류 비율이 높을수록 본래의 기 에서 재분류

로 변경된 비율이 높다는 것을 의미하며, 비

율이 낮을수록 본래의 기 과 재분류된 기

이 변하지 않았음을 의미한다.

k-NN 기법으로 분류하 을 때에는 351개

로 재분류되어 높은 비율로 ISMS의 평가기

에 매핑되고 있음을 알 수 있으나, SVM의 기

법의 경우에는 다소 FISS와 FSS로 재분류되

는 경향을 보인다. 그러나 Naive Bayes 기법

을 사용한 경우에는 다시 158개로 ISMS에 분

류되어 높은 비율로 매핑되고 있음을 확인할 

수 있다. 특히, k-NN 기법의 경우에 ISMS의 

검기 이 FSS의 검기 의 부분을 포함

하는 것으로 볼 수 있으며, Naive Bayes 기법

의 경우에도 부분의 FSS 검기 이 ISMS

와 G로 재분류되는 경향을 보이므로 ISMS

와 G의 검기  기 이 FSS의 검기 을 

포함하는 것으로 간주된다. 한, 분석결과로 

PIMS의 검기 은 재분류되는 개수가 매

우 고, ISMS와 FISS의 기 으로 높은 상

계를 보여 해당 기 으로 재분류되고 있

다. 즉, PIMS는 ISMS와 FISS의 검기 과 

높은 상 계를 보여 그 내용이 유사함을 

보인다. 

4.4 연구결과 요약  시사

지식 네트워크의 구조  분석결과로 ISMS

는 정보통신망에서의 정보보호  침해 응

에 을 두고 있으며, PIMS는 개인정보의 

흐름에 따른 리, 통제, 보호에 을 두고 

있는 것으로 확인된다. 융감독원의 검기

은 IT경   감사활동에 한 정성을 

검증하는 부분이 나타나며, 이에 수반하는 정
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보시스템 개발  운  활동을 겸하여 평가하

고 있음을 알 수 있다. 한, 융IT 보호업무 

모범규 에서는 정보시스템 개발  운

통제를 보다 요시하고 있으며, 이는 심

성 지표를 고려할 때 융감독원의 검기

과 근 거리에 정보시스템 개발  운

통제와 련된 노드와 보다 히 연결되

어 있음을 나타난다. 각 평가기 과 핵심어

는 각 산업부문별로 복하여 인용하는 네

트워크의 계에 있으며, 특히 ISMS와 정

보보안 리실태 평가, PIMS, 융IT 보호

업무 모범규  간에 강한 연결 계가 있음

을 알 수 있다. 

ISMS, 정보보안 리실태 평가, 융IT 보

호업무 모범규 은 정보시스템의 안 성 확

보, 침해 응에 한 검을 핵심요소로 보고 

있다. 한, PIMS는 개인정보처리시스템의 보

호뿐만 아니라 수집-처리-보 - 기 단계에 

이르는 로세스 심의 차수립  이행여

부에 검요소를 두고 있다. 이와는 상이한 

융감독원의 IT부문 경 실태평가 검기

은 내부감사 활동의 정성과 경 략과의 

연계성, 자 융거래 련 정보시스템 보호

와 업무의 연속성 확보 측면에 보다 을 

두고 있다. 

재까지 시행해온 융 IT부문 경 실태

평가(2013. 08. 30)에는 개인정보보호와 련

된 검기 의 연결 정도나 핵심어의 분포로 

볼 때 고객정보보호에 한 수집-이용-보 -

기 등에 한 검부분이 상 으로 부족

하 음을 단해볼 수 있다. 한, 데이터마

이닝 기법에 따른 핵심어의 재분류 결과로 

ISMS의 검기 이 FSS의 검기 들을 

부분 포함하고 있는 것으로 확인된다. 

5. 결  론

재 국내에서 산업분야별로 시행되고 있

거나 향후 도입 정인 정보보호 평가․인

증 제도는 국내 정보보호 산업과 특성, 법률

과의 계를 이해할 때 제도의 시행목 을 

보다 정확히 이해할 수 있다. 본 논문은 이

러한 에서 조  벗어나 평가․인증제도

에 나타나는 검기 간의 문맥 인 유사성

과 차이 에 해 보다 이론 으로 근하

고자 하 다. 

지식 네트워크 분석기법으로 도출된 결과

로 ISMS의 검기  기 이 타 역의 평가

기 인 PIMS, 융 IT부문 경 실태평가, 

융 IT보호업무 모범규 , 정보보안 리실태 

평가의 부분의 내용을 포함하고 있는 것으

로 확인된다. 이에 체 으로 재분류되는 비

율이 높은 ISMS의 검기 은 정보보호 수

 측정  리활동에 가장 합한 평가․

인증 기 이라는 이 확인되고 있다. 그러나 

ISMS의 검기 이 타 역의 평가기 의 

검기 을 부 체하는 것은 아니며, 기

별로 시행되는 인증제도와 검기 의 

사항이 상이하 음이 앞선 ‘연구결과 요약’ 

부분에 나타난다. 이러한 을 고려할 때 향

후 발  가능한 한국형 정보보호 리체계는 

산업별 정보보호 평가기  간 공통 역으로 

간주되는 ‘정보시스템의 보호  침해 응’과 

‘운 통제’에 하여서는 공통의 역으로 항

목을 개발․ 리하고, 융  민간, 공공 등 

산업부문별로 특징에 따라 상이하게 고려해

야할 보안통제 역에 해서는 시행기 별로 

명시하여 검기 을 개발․ 리하는 것이 

보다 효율 일 것이라 단된다.
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