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초   록

개인정보는 금융거래의 성립조건이며 금융회사의 핵심자산이다. 그러나 정보사회의 부작용 

으로써 나타난 개인정보 침해사고는 중대한 사회적 위험이 되고 있으며, 이러한 위험은 개인과 

회사의 실제적 피해로써 현실화되고 있다. 본 연구는 소비자의 손실 측면에서 개인정보 침해 

사고로 인해 금융 분야에서 발생한 금전적, 정신적 손해 현황을 분석하고, 이러한 실제 손해를 

최소화하기 위한 위험전가의 수단으로써 보험의 유용성을 제시하였다. 그리고 개인 정보 침해 

사고 보상보험의 구성요소와 보험료의 산정원리를 검토하고 최종적으로 이러한 보험 제도를 

활성화하기 위한 정책을 제안하였다. 위험관리의 한 방법으로써 보험은 소비자 보호와 회사의 

재무적 건전성을 동시에 확보할 수 있는 유용한 수단이며, IT 리스크의 계량적 측정을 위한 

기반을 제공할 수 있다.

ABSTRACT

Personal information is a requisite for financial transactions as well as a core asset of 

financial companies. However, as a side effect of the information society, personal infor-

mation infringements have emerged as significant social risks, causing realized loss to 

individuals and companies. This study analyzes results of financial and emotional loss in 

terms of consumer loss and also presents usefulness of insurance in order to minimize such 

actual damages as a means of risk transfer. In addition, this study investigates components 

and premium calculation principles of compensation insurance against personal information 

invasion and finally presents policies to activate these insurance product. As a method of 

risk management, insurance not only is a useful tool to guarantee consumer protection and 

companies’ financial soundness simultaneously but also provides a basis of quantitative 

measurement of IT risks.
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1. 서  론

경제활동을 하는 거의 모든 개인은 금융거

래를 하고 있다. 개인과 금융회사간의 금융거

래는 개인정보 제공을 조건으로 성립하므로 

금융회사는 우리나라 국민 대부분의 개인정

보를 수집하여 이용하고 있다고도 볼 수 있

다. 가계에서의 금융이 재산의 가치를 보존하

고 부의 증대를 이루는 주요 수단임을 고려

하면 금융회사를 통한 개인정보와 금융거래

정보의 유․누출 사고에 사회가 민감하게 반

응하는 것은 당연한 귀결이다.

2014년 1월 언론에 알려진 국내 3개 신용

카드회사의 대규모 개인정보 유출 사건은 개

인정보 부실관리의 실태와 문제점을 여실히 

보여주었다. 동 사건으로 각 사의 대표이사가 

사임하고, 고객이탈로 인해 영업 기반이 훼손

되는 등 개인정보 유출 위험은 이미 전사적 

위험으로써 회사의 경영 전반을 위협하고 있

으나, 이에 대한 대책은 위험의 통제를 기반

으로 한 사전 예방적 조치에 집중되고 있다. 

개인정보 침해 위험을 상시적인 위험으로 

인식하기 위해서는 ‘정보유출을 완전히 차단

할 수 있다’는 가정보다는 ‘정보는 유출될 수 

있다’는 가정 하에 출발해야 한다. 이러한 가

정은 보안의 사전 예방적 기능뿐만 아니라 

손실 복구의 중요성을 강조한다. 특히, 금융

소비자 보호의 강화, 개인정보 보호에 대한 

인식 제고, 기업의 책임 강화 등의 사회적 경

향으로 인해 개인정보 유출은 기업에 대한 

신뢰도 저하, 고객 이탈 및 대규모 소송 등을 

촉발하여 기업의 실제적․재무적 손해로 이

어질 수 있다.

개인정보 침해사고 보상보험은 고객에 대

한 피해를 신속하고 합리적으로 보상함으로

써 소비자를 보호하는 실질적 수단이 되며, 고

객에 대한 손해배상으로 기업에게 발생하는 

재무적 손실을 보전함으로써 기업의 건전성

을 확보하기 위한 유효한 수단이 될 수 있다.

본 논문은 이와 관련하여 보상보험의 유용

성을 제시하고, 개인정보 침해사고로 인해 금

융 분야에서 발생한 손실 현황을 분석한 후, 

손실에 대응되는 비용(보험료)을 산출하는 과

정과 그 구성요소를 검토한다. 그리고 최종적

으로 보험시장이 활성화되기 위한 정책방향

을 수요측면, 공급측면, 유효성측면에서 제안

하고자 한다.

보험의 구성을 이해하는 과정은 보험료의 

산출 과정을 이해하는 것과 같다. 보험료의 

산출을 위해서는 위험의 측정 및 손해의 산정

이 핵심 요소이다. 따라서 본 논문의 연구 범

위는 개인정보 침해로 인한 손실가치 및 위험

의 측정과도 관련될 수 있다. 아울러, 기업과 

개인 중 개인(금융소비자) 관점에서의 손실을 

연구의 범위로 한다.

2. 관련 연구

2.1 정보보호 보험시장

보험개발원(2012)은 개인정보 보호가 국가

과제로 대두되고 있으며, 2011년 9월부터 시

행된 개인정보보호법에서 ‘개인정보유출통지

제도’, ‘입증책임의 전환’, ‘단체소송’ 등의 책

임요건을 강화하여 소송 및 보험수요의 증가

가 예상된다고 하였다. 개인정보 유출과 관련
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된 보험의 활성화를 위해서 담보범위 확대, 

중소기업용 단체보험의 개발 등 국내 환경에 

맞는 보험상품의 정비, 공공기관의 보험가입 

의무화 우선 실시 등 점진적 보험가입 의무

화 등을 제시하였다[13].

배병환 외(2013)는 미국, 일본, 우리나라 등

의 정보보호 보험 상품을 소개하고, 보험시장 

활성화를 위해 단계적인 보험 가입 의무화 제

도 도입, 정부차원의 보험 가입 활성화 유도 

정책, 정보보호 전문기관과 보험전문기관과

의 협력, 기업들의 인식제고를 위한 홍보 활

동 강화를 제시하였다[1].

이 연구들은 개인정보 유출 위험을 관리하

기 위한 수단으로 보험의 유용성과 필요성을 

제기한 거의 유일한 국내 연구자료로서 의의

가 있다.

2.2 개인정보 유출 손실가치 측정 : 

개인측면

이해춘 외(2008)는 개인들을 대상으로 설

문을 통해 개인정보 유출시 손해배상에 대한 

수용의사금액(Willingness to Accept, WTA)

을 약 756만 원으로 산정하고, 이를 통해 전체 

손실가치(2006년 기준 약 32조 원)를 추정하

였다[19].

JNSA(Japan Network Security Associa-

tion)는 2003년부터 매년 개인정보 사고에 대

한 조사․분석 자료를 토대로 “Information 

Security Incident Survey Report”를 작성․

배포하고 있다. JNSA에 의한 개인정보 유출

에 따른 손해 배상액 산출식은 “기본정보 가

치[500엔] ×정보민감도×본인식별 용이도×

정보 유출 조직의 사회적 책임도×사후 평

가”로 표현된다[2].

권홍 외(2012)는 개인들을 대상으로 직접 

질문법과 이중양분선택형 질문형식을 통해 개

인정보 침해 시나리오를 3가지로 가정하여 위

자료 수용금액을 조사하였다[18]. 시나리오 1 

(이름, 전화번호, 이메일주소 유출)의 경우 직

접 질문법, 이중양분선택형 질문법에 대해 각

각 314천 원, 233천 원, 시나리오 2(시나리오 

1 + 주민등록번호, 아이디 유출)의 경우 각각 

668천 원, 698천 원, 시나리오 3(시나리오 2+

계좌번호, 신용카드번호 또는 의료기록 등 유

출)의 경우 각각 3,226천 원, 2,595천 원을 위

자료 금액으로 산정하였다. 

이 연구는 개인정보의 가치를 금전적 가

치로 환산하여 사회적․잠재적 가치를 추정

한 것에 의의를 둘 수 있다. 그러나 이것은 

설문조사를 통한 개인 의사를 반영한 결과

로써 개인정보 유출사고에 대한 국내 판례

상 위자료 금액이 현재 1인당 10만 원 내지 

20만 원임을 감안하면 실제 배상기준보다 과대

평가된 경향이 있다. 실제로 JNSA의 2010년 

보고서에서는 적정 보상액 산정의 경우 판사

의 판결에 따라 보상 판결액이 바뀌는 등 추

정과 실제가 차이가 발생하는 문제점을 고

려해서 유출된 정보의 기본 가치액을 추정

하는 원론적 형태로 모델의 방향을 수정하

였다[11].

2.3 개인정보 유출 손실가치 측정 : 

기업측면

유진호 외(2009)는 Gordon and Loeb(2006)

의 손실비용 산출 프레임을 기반으로 기업의 

직접적인 손실액을 침해사고 대응비용, 생산
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성 손실비용, 잠재적인 법적 책임비용으로 구분

하고, 2,800개 사업체에 대한 설문 조사를 통

해 파라미터를 추정하였다. 이에 따라 개인정보 

침해사고로 인한 총 피해액이 2005년 12,331

억 원, 2006년 67,745억 원, 2007년 30,653억 

원으로 추정되었다[24].

이 연구는 개인정보 침해사고로 인한 손실

규모를 신속하게 파악하기 위한 모형을 제시

하였다는 점에서 의의가 있다. 잠재적인 위험

을 계량화하기 위해 피해자 전원에 대한 법

적 보상금을 계산함으로써 기업의 손실비용 중 

약 99%가 법적 손해배상금으로 산출되었으

나, 피해자 전원에 의한 소송제기는 실현가능

성이 거의 없다는 점에서 기업들의 실무적인 

위험관리 기준으로 삼기에는 무리가 있다. 실

제로 GS칼텍스 정보유출 사건의 경우 전제 

11,517,125명 중 2,200명(0.02%), SK컴즈 사건

의 경우 34,954,887명 중 2,882명(0.008%)만이 

정보유출 피해자 중 실제 소송에 참여한 당

사자 수이다.

3. 개인정보 침해사고 보상보험의 

정의 및 기능

3.1 정의

우리나라 상법(제719조)상 책임보험계약이

란 피보험자가 보험기간 중에 생긴 사고로 

제3자에 대하여 손해배상책임을 짐으로써 입

은 손해를 보험자가 보상할 것을 목적으로 

하는 손해보험계약을 말한다. 이러한 책임보

험의 개념을 인용하면 개인정보 침해사고 

보상보험이란 “기업이 보험기간 중에 생긴 

개인정보 침해사고로 소비자에게 발생한 손

해를 보상할 책임을 짐으로써 입은 손해를 

보험자가 보상할 것을 목적으로 하는 손해

보험계약”으로 정의할 수 있다. 이는 개인정

보 침해사고의 발생으로 인하여 기업에게 생

긴 재산상의 직접손해를 보상하는 것이 아

니라, 사고의 발생으로 인하여 소비자에게 

발생한 손해를 기업이 보상함으로써 입은 간

접손해를 보상할 것을 목적으로 하는 점에

서 일반손해보험과 다르다[20]. 개인정보 침

해는 “원인이나 경로보다는 어떠한 유형이

든 마지막 관점에서 각 개인이 겪게 되는 금

전적(물리적), 정신적(심리적) 피해”를 의미

한다[16].

 3.2 보상보험의 기능

첫째, 보험은 기업 및 개인의 재무적 손실

을 경감시킬 수 있다. 기업은 존속에 영향을 

미칠 수 있는 미래의 거대 손해를 보험료라

는 현재의 평균 비용으로 대체함으로써 계속 

기업으로 성장할 수 있고, 개인은 보험으로 

확보된 기업의 배상자력을 통해 실질적인 구

제를 받을 수 있다. 곧, 보험은 기업의 재무

적 건전성을 확보함과 동시에 소비자를 보호

하는 유용한 수단이 될 수 있다.

둘째, 보험은 손실 예방 및 방지의 역할을 

한다. 보험료는 과거 사고발생 내역과 그 기

업의 정보보호 수준 등에 연계될 수 있으므

로 기업은 보험료를 절감하기 위해 보안수준

을 제고할 유인을 갖게 된다[7]. 또한 보험회

사(이하 ‘보험자’라 한다)는 손실방지, 즉 지

급보험금 경감을 위해 여러 면에서 예방 활

동을 한다. 중소기업을 대상으로 하는 일본의 
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개인정보유출보험은 개인정보보호법에 대응

한 리스크진단 서비스를 무료로 제공하여 중

소기업의 개인정보 유출위험을 줄이는데 기

여하고 있다[13]. 보험개발원 보험통계연감

에 의하면 우리나라 손해보험회사가 보험사고 

예방비로 지출한 비용은 2011년 222억, 2012

년 199억 원이다[12]. 이러한 손실 예방 효과

는 보험료를 줄이고 사회의 직․간접 손실을 

감소시켜 사회의 효용을 증가시키는 역할을 

한다.

셋째, 보안산업 시장의 확대 및 기업의 보

안 수준 향상에 기여할 수 있다. 보험계약의 

체결․인수(underwriting) 및 보험금 지급을 

위한 보안사고 조사는 보안 컨설팅 및 전문

지식을 필요로 하며 이와 관련한 시장이 확

대될 수 있다. 또한, 보험자는 보험계약의 체

결․인수 및 보험료의 산정 과정에서 IT 보

안표준(Common Criteria, ISO 2700x 등)을 

기준으로 삼거나, IT 보안 제품이나 서비스

의 인증을 요청할 수 있다[7].

넷째, 보험 계리 데이터의 집적은 IT 리스

크 측정 및 관리에 기여할 수 있다. 보험상품 

운영을 위해 집적되는 보안 정보는 기업, 산

업 또는 우리나라 전체의 IT 리스크 수준을 

측정하는데 활용될 수 있으며 이는 궁극적으

로 보험료라는 계량화된 지표로 나타나게 된

다. 보험료는 과거의 보안사고 경험통계와 미

래의 보안사고 발생가능성을 바탕으로 시장

에 의해 평가된 실제적 위험 수준이라 할 수 

있다.

이하 제 4장과 제 5장에서 개인정보 침해

사고로 인한 금융 분야에서의 손해를 보상하

는 보험을 구성하고 보험의 유용성을 확인하

고자 한다.

4. 손해의 현황 및 보험의 범위

개인정보 침해사고 발생시 소비자의 손실

에 대한 보상은 충분한 수준이어야 한다. 따

라서 개인정보 침해사고의 손해를 분류하고 

그 손실가치를 측정하는 일은 보험이 보상하

는 손해 및 담보를 명확히 하는 필수적 과정

이다. 본 논문에서는 손실을 금전적 손해와 

정신적 손해로 구분하고, 과거 사건의 통계를 

이용하여 손실을 집계한다. 이는 그 동안 금

융 분야에서 개인정보 침해사고로 발생한 소

비자의 손실을 측정하는 일이기도 하다. 

4.1 금전적 손해

개인정보 침해로 인한 금전적 손해를 크게 

금융사기에 의한 손해와 금융거래를 위한 매

체의 침해에 따른 손해로 구분하고 이를 보험

의 담보 범위로 한다. 금융사기에 의한 손해

는 유․노출된 개인정보를 악용하여 금융소

비자를 속여 계좌에서 부당 인출하거나, 신용

카드를 부당하게 사용함으로써 발생하는 손

해이며, 보이스피싱, 인터넷피싱, 파밍, 카드

정보․명의 도용을 통한 신용카드 부정사용 

등에 의한 손해가 해당된다. 금융거래를 위한 

매체의 침해에 따른 손해는 제 3자가 금융거

래에 이용되는 PC, 네트워크, 소프트웨어, 웹

사이트 등에 불법으로 접근하여 개인정보․

금융거래정보 또는 접근매체의 위․변조를 통

해 계좌에서 부당 인출하거나, 신용카드를 부

당하게 사용함으로써 발생하는 손해이다. 여기

에는 메모리해킹, 카드 위․변조를 통한 신용

카드 부정사용 등에 의한 손해가 포함된다.
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Classification 2010 2011 2012 Total Annual Average

Phishing
Record 5,455 8,244 5,709 19,408 6,469

Amount 554 1,019 595 2,168 723

Illegal Use of

Credit Card

Record 10,532 13,857 23,021 47,410 15,803

Amount 121 133 146 400 133

Information

Theft

Record 675 1,370 6,359 8,404 2,801

Amount 5 3 9 17 6

Identity Theft
Record 772 776 843 2,391 797

Amount 29 35 36 100 33

Forgery,

Falsification

Record 9,085 11,711 15,819 36,615 12,205

Amount 87 95 101 283 94

Internet Banking

Hacking

Record 22 26 59 107 36

Amount 2.5 2.1 7.2 11.8 4

Bank
Record 20 26 51 97 32

Amount 1.7 2.1 4.9 8.7 3

Non-Bank
Record 2 - 8 10 3

Amount 0.8 - 2.3 3.1 1

Total
Record 16,009 22,127 28,789 66,925 22,308

Amount 678 1,154 748 2,580 860

   <Table 1> Financial Loss from Personal Information Infringements in the

Financial Section

(unit : record, 100million won)

Source : Financial Services Commission, Financial Supervisory Service([10], [8]), Lee, J. K.(a member of 

the National Assembly, [21]).

이와 관련하여 금융 분야에서 발생한 금전

적 손해를 <Table 1>에 나타내었다. 2010년

부터 2012년까지 3년간 총 피해금액은 2,580

억 원(피해건수 : 66,925건)이며, 연평균 피해

금액은 860억 원(연평균 피해건수 : 22,308건) 

수준이다. 

한편, 우리 민법 제750조는 “고의 또는 과실

로 인한 위법행위로 타인에게 손해를 가한 자

는 그 손해를 배상할 책임이 있다.”고 규정하

고 있다. 따라서 기본적으로 “과실이 없으면 

책임이 없다”는 원칙이 적용되어 있으나, 본 

논문에서는 금전적 피해에 대해 무과실책임을 

적용(제안)한다. 그 이유는 금전적 피해에 대

한 보상이 피해자의 가계경제를 복구하기 위

해 우선적으로 필요한 보상이므로 책임여부의 

공방으로 인해 비용과 시간을 낭비하지 않고, 

신속하고 실질적인 구제를 보장함으로써 실효

성 있는 보험의 목적(유용성)을 달성하기 위

함이다. 개인의 권리의식이 높아지고 소비자

보호를 강화하면서 불법행위제도가 점차 과실

이 없음에도 책임을 인정하는 무과실책임주의

로 나아가고 있고, 아울러 입증책임도 피해자

로부터 가해자에게 전환되어 기업의 책임이 

점점 더 엄격해 지고 있는 추세이다[14]. 
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또한, 금전적 손해에 대한 무과실책임 보

상은 개인정보의 악용에 따른 재산상 침해에 

대한 불안감을 상당 부분 해소하여 정신적 

손해의 정도를 완화할 수 있는 요건이 될 수

도 있다.

4.2 정신적 손해

일반적으로 타인의 불법행위로 인하여 재

산권이 침해된 경우에는 그 재산적 손해의 

배상에 의하여 정신적 고통도 회복된다고 보

아야 하지만, 재산상의 손해 이외에 명예나 

신용의 훼손 등으로 재산적 손해의 배상만으

로는 회복할 수 없는 정신적 손해가 있는 경

우에는 그로 인한 정신적 고통에 대하여 위

자료를 지급하여야 한다(대법원 1997. 2. 14.

선고 96다36159판결). 이는 곧, 개인정보 침

해로 인한 금전적 손해에 대한 보상이 있더

라도 개인정보자기결정권을 침해당한 것만으

로 정신적 손해에 대한 청구가 별도로 이루

어 질 수 있음을 의미한다.

본 논문에서는 정신적 손해에 대해서는 과

실책임(배상책임보험)을 적용한다. 그 이유는 

정신적 손해에 따른 손실액을 산정하기가 어

렵기 때문인데, 관련 판례가 부족하여 실제 

사건의 위자료 집계가 과거 경험통계를 전혀 

반영할 수 없고, 현재 정신적 손해의 통상손

해 인정여부는 사건에 따라 재판부의 재량에 

의해 좌우되므로 재판부의 기준을 예측할 수 

없기 때문이다. 또한 정신적 손해에 대한 보

상, 즉 위자료의 적정수준에 대한 사회적 합의

도 미흡하다. 정신적 손해는 일반 물건을 담

보로 하는 보험과 달리 가치측정이 매우 어려

우며, 실제로 일본 아이오이손보사의 개인정

보유출 배상책임보험의 경우에는 법원에 의해 

결정된 위자료를 지급하는 것이 아니라 개인

정보가 유출된 개인에게 1건당 500엔을 한도

로 위로금을 보상하는 등 계약 당사자 간의 

약정에 의해 보상한도를 정해 놓는다[1].

2014년 3월 금융감독원 전자공시시스템에 

공시된 사업보고서에 의하면 2014년 1월 카드 

3사 사태의 정보유출 규모는 K카드사 4,300

만 명, N카드사 2,427만 명, L카드사 1,760만 

명으로 총 8,487만 명(중복포함)이며, K카드사

의 경우에는 성명, 주민등록번호, 연락처 등 

개인정보가, N카드사와 L카드사는 추가적으

로 카드번호, 유효기간 등 신용정보까지 유출

된 것으로 알려져 있다. 

이에 대한 손실 가치를 그 간의 연구결과

를 이용하여 측정하고 실제 회사들이 인식하

고 있는 위험 수준과 비교해보기로 한다.

권홍 외(2012)의 연구결과에 의하면 K카드

사의 경우는 시나리오 2, N카드사 및 L카드

사는 시나리오 3에 해당하며, 개인들에 대한 

설문조사결과 이중양분선택형법을 통한 수용

의사금액은 각각 698천 원, 2,595천 원이다[18]. 

이 금액을 카드 3사의 피해인원과 곱하면 위

자료 금액은 K카드사 30조 140억 원, N카드

사 62조 9,807억 원, L카드사 45조 6,720억 원 

등 총 138조 6,667억 원에 달한다. 유진호 외 

(2009)는 손해배상금 산출을 위한 파라미터

로 주민등록번호 등 ID 정보 침해의 경우 20

만원(판례), 카드번호 등 금융정보 침해의 경

우 30만 원(개인정보분쟁조정사례)을 기준 값

으로 사용하였으며, 잠재적인 위험을 계량화

하기 위해 반드시 피해자 전원에 대한 법적 

보상금이 계산될 필요가 있다고 하였다[24]. 

이에 따르면 추정 손실비용은 K카드사 8조 
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6,000억 원, N카드사 7조 2,810억 원, L카드사 

5조 2,800억 원 등 총 21조 1,610억 원이다.

이와 대조적으로 K카드사는 투자설명서

(2014. 2. 10.)에서 SK컴즈사건의 실제 소송에 

참여한 당사자수가 0.008%에 불과하였으나, 

본 사건의 경우 보수적으로 판단하여 실제 

소송에 참여할 당사자수를 1%로 산정하고 

20만 원의 정신적 손해를 인정한 판례를 적

용하여 최대 약 860억 원(43만 명×20만 원)의 

보상액이 발생할 것으로 추정하였다[9]. 같은 

논리로 N카드사는 약 485억 원(24.3만 명×20만 

원), L카드사는 약 352억 원(17.6만 명×20만 원)

을 추정하는 등 카드 3사는 정신적 피해에 

대한 손해배상액으로 최대 총 1,697억 원을 

추정하였으며, 이에 대해서도 실제로 발생할 

가능성은 낮을 것으로 보고 있다. 이 금액이 

모두 실현되려면 약 85만 명이 소송에 참여

하고 모두 승소하여 1인당 20만 원의 위자료

를 지급받아야 한다.

예상 손실을 측정하는 기준을 결정하는 것

은 중요하다. 이 기준을 통해 기업은 보안 투

자의 수준을 결정하기도 하고, 손실에 대비한 

충당금을 적립할 수도 있다. 아울러 이 기준

은 보험가액을 결정하는 중요한 요인이 된다. 

상기 사례에서 보상의 수요자(개인, 보상

을 요구하는 측)와 보상의 공급자(기업, 보상

을 제공하는 측)가 모두 ‘최대 손실’을 강조하

면서도 그 추정 값이 크게 다른 것은 최대 손

실에 대한 개념적 차이에서 비롯된다. 본 논문

에서는 이를 MPL(Maximum Possible Loss)

과 PML(Probable Maximum Loss)로 구분하

고자 한다. MPL은 최악의 상태에서 발생할 

수 있는 최대의 손실액을 말하며, PML은 정

상적인 상태에서(있을 수 있는 환경 하에서) 

발생 가능한 최대손실액을 말한다[14]. 곧, 기

존 연구결과[18], [24]에 의한 추정 손실액은 

MPL, 카드 3사의 추정 손실액은 PML로 이

해할 수 있다.

보험은 현실에서 발생 가능한 실제적 손해

를 기준으로 위험을 측정한다. 따라서 본 논

문에서는 MPL이 아닌 PML로 정신적 손해

의 손실액을 추정한다. PML은 항상 고정적

인 것이 아니며 위험 환경의 변화와 함께 변

동할 수 있다. 즉, 향후 소송참여자의 비율이 

증가할수록 판례의 위자료 금액이 증가할수

록 PML은 MPL에 근접하게 된다. 

2008년부터 2013년까지 5년간 금융감독

원에 집계된 금융회사의 고객정보 유출사고

는 총 17건으로 총 3백 30여 만 건의 고객

정보가 유출되었다[15]. 연평균 3.4건의 개인

정보 유출사고가 발생하였으며, 연평균 유출

규모는 약 67만 건 수준이다. 이를 PML로 

환산하기 위하여 ① 소송에 참가할 당사자의 

규모와 법원의 판결금액을 상기 사례에서의 

1%와 20만원으로 특정하여 추정한 결과와 

② 실제 일본 아이오이손보사의 개인정보유

출 배상책임보험에서 1건당 5,000원(100엔 = 

1,000원 가정)의 위자료를 지급하는 경우로 구

분하여 산출한 결과 값을 <Table 2>에 나

타내었다.

즉, ‘PML(①) =유출건수×소송참가율×소

송승소자 1건당 위자료’, ‘PML(②) = 유출건

수×유출 1건당 위자료’로 나타낼 수 있다. 

이 때 개인정보 유출 피해자 중 소송참가율

을 1%로 가정할 경우, PML(②)에서처럼 소

송 전에 유출 1건당 5,000원의 위자료를 일괄 

지급하는 것은 소송 후에 소송참가자당 50만

원의 금액을 위자료로 지급하는 것과 같은 
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Year 2009 2010 2011 2012 2013 Total Average

Incident(Company) 3 2 9 1 2 17 3.4

Leaked Data Records 180,109 815,000 2,032,698 104,000 198,000 3,329,807 665,961

PML(①) 3.6 16.3 40.7 2.1 4.0 66.7 13.3

PML(②) 9.0 40.8 101.6 5.2 9.9 166.5 33.3

<Table 2> Emotional Loss(PML) from Personal Information Security Breaches 

of Financial Companies

(unit : record, 100 million won)

가치(소송참가율 × 소송승소자 1건당 위자료 

= 유출 1건당 위자료)이다. 이와 같은 비교를 

통해 일본의 보험상품(50만 원)이 우리나라 

법원의 판례(20만 원)보다 한 사건에 대한 총 

보상금 수준이 다소 높음을 추정할 수 있다. 

이와 같은 정신적 위자료에 대한 지급조건은 

보험자와 보험가입 회사 간의 계약에 의해 결

정된다. 

5. 보험의 구성

보험료는 기본적으로 보험자의 수입과 예

상 지출이 같아지도록 결정하는 수지상등의 

원칙에 따른다. 보험계약자가 납입하는 보험

료 총액과 보험자가 예상하는 보험금 지급액 

및 관련 비용의 총액을 동일한 금액이 되도

록 하는 것이다[14]. 본 장에서는 제 4장에서

의 손해현황을 토대로 보상보험의 보험료를 

결정하는 과정을 전체 시장의 관점에서 예시

하고 보험료 산정의 요소와 유용성을 고찰하

고자 한다.

5.1 금전적 피해에 대한 보험의 구성

보험은 회사의 위험을 보험자에게 전가하

는 유용한 수단이지만, 이러한 기능으로 인해 

방관적 위험 내지 정신적 위험상황(morale 

hazard)이라는 부작용을 초래한다. 보험계약

이 체결되었기 때문에 보안사고에 대한 주의

력이 이완될 수 있는 것이다. 따라서 공제조항

(Deductible clause)을 설정하여 손해액에서 

일정액을 기업이 부담하게 함으로써 부작용

을 차단할 필요가 있다. 또한, 공제액과 보험

료는 서로 반비례하여 공제액이 크면 클수록 

보험료는 적어지는 효과를 가진다[14]. 

현재의 침해정도는 가장 최근의 보안수준

에 더 영향을 받는다고 가정하여 2010년 및 

2011년 피해금액의 가중이동평균(WMA : Wei-

ghted Moving Average)을 2012년 피해액으

로 단순 추정하면 995억 원(1,154억 원× 2/3

+ 678억 원× 1/3)이 산출된다. 공제율을 20%

로 가정하면 2012년도의 보험금 예상액은 총 

796억 원(995억 원× 0.8)이 된다. 보험자의 총 

보험료는 위험에 충당하기 위한 순보험료와 

사업비 등에 충당하기 위한 부가보험료로 구

성되는 데, 위의 796억 원이 순보험료를 구성

하게 된다. 부가보험료는 보험종목별로 회사

별로 자율적으로 결정되는 부분으로 여기서

는 고려하지 않기로 한다.

2012년도에는 실제 748억 원의 금전적 피

해액이 발생하였으므로 20%의 공제율을 가
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Year
(1) Real

Loss

(2) Expected 

Loss

(3) Expected Insured 

Amount
(4) Premium

(5) Real Insured 

Amount

(6) Loss 

Ratio(%)

2010  678 (①) - - - - -

2011  1,154 (②) - - - - -

2012  748 (③)  995 (④) 796 796 598 75.1

2013 -  872 (⑤) 697 523 - -

   <Table 3> Composition of Insurance Against Financial Loss from Personal 

Information Infringements

(unit : 100 million won, %)

Calculation : ④ = ②×2/3+①×1/3, ⑤ = ③×3/6+②×2/6+①×1/6, (3) = (2)×(1-deductible ratio(0.2)),

(4) = (3)×loss ratio(6) of last year, (5) = (1)×(1-deductible ratio(0.2)), (6) = (5)/(4).

정하면 실제 보상액은 598억 원이 되고 이

에 따른 손해율은 75.1%(= 598억 원/796억 원)

가 된다. 만일 이 보험에 가입한 회사가 10

개(동일한 위험집단)이고 748억 원의 피해액

이 1개 회사에서만 발생했다고 가정하면 이 

회사는 보험료 79.6억 원(796억 원/10개사)과 

자기부담금 149.6억 원(748억 원 × 0.2)의 합

인 229.2억 원으로 실제 피해액 748억 원에 

대응한 효과를 갖는다.

한편, 보험료는 기업이 보안사고 예방에 대

해 적극적으로 참여할 수 있도록 위험의 수

준을 탄력적으로 반영하여야 한다. 즉 위험의 

증가에는 할증을 위험의 감소에는 할인을 해

주어야 한다. 2013년의 보험금 예상액(=순보

험료)을 위와 동일한 방법으로 계산하면 예

상피해액× (1 -공제율) = 872억 원(748억 원×

3/6 + 1,154억 원× 2/6 + 678억 원× 1/6) × 0.8 = 

697억 원이 된다. 여기에 전년도(2012년) 손해

율 75.1%를 감안하여 보험료를 할인하면 최종 

(순)보험료 수준은 523억 원이 된다. 

2012년 보험료 796억 원, 2013년 보험료 523

억 원은 위험 수준을 금전적 가치로 표현한 

것으로 이해할 수 있다. 위의 예시에서는 전

체 시장을 대상으로 산출하였으나, 이를 개별 

회사로 세분하여 산출한다면 보험료를 해당 

회사에 대한 위험의 측정치로 이해 가능하다. 

위의 사례는 ‘위험수준 = 예상 위험액 × 신뢰

도’라는 식을 정의한 것이며, 예상 위험액 산

출에 과거 손해액에 대한 가중이동평균방법

을 신뢰도에 전년도 실제 손해율을 적용한 

것이다. 이러한 과정은 위험평가자의 가정과 

투입변수에 따라 달라질 수 있으며 실무적으

로는 더욱 정교해질 필요가 있다.

5.2 정신적 피해에 대한 보험의 구성

금융회사의 개인정보 유출사고는 연간 사

고건수가 경험통계로서의 역할을 하기에는 상

당히 부족하므로 정신적 피해에 따른 예상 위

험액 산출에 단순평균을 사용한다. 금융회사

의 개인정보 유출사고의 빈도는 연간 3.4건(17

사고건/5년)이며, 심도는 1사고당 195,871건

(3,329,807건/17사고건), 연간 665,961건(3,329,807/ 

5년)으로 나타난다. 제 4.2절의 PML을 가정하

여 소송참여율을 1%, 건당 판결금액을 20만 

원이라 가정하면 2014년도의 예상 피해액은 

13.3억 원(= 665,961건× 1%× 20만 원)으로 추

정할 수 있다.
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13.3억 원은 약 6,660명에게 20만 원의 보

상이 가능한 수준이다. 2014년 1월 카드 3사 

정보유출사고에서 소송참여율 1%가 모두 실

현된다면(즉, 약 85만 명이 소송에 참여하고 

모두 승소하여 1인당 20만 원의 위자료를 지

급 받는다면) 카드 3사의 위자료는 총 1,697억 

원이므로 이것이 모두 보험금으로 지급되면 

보험자는 거대 위험에 노출 된다.

다만, 배상책임보험에서는 일반적으로 보

험가액의 관념이 존재하지 않아 보험사고의 

발생으로 인한 손해 예측이 곤란하므로 보험

자는 보상한도액(Limits of liability)을 설정

할 수 있다. 이를 통해 보험자는 재무능력의 

범위 안에서 평균 손해액을 추정하고 경영상

의 안정을 꾀하게 된다[14]. 위 사례에서 보

험자가 보상한도액을 예상 피해액 수준으로 

설정하였다면, 이를 초과하는 위험은 다시 카

드 3사에게 이전된다.

정신적 피해를 보상하는 보험을 가정한다

면 2014년 카드 3사의 정보유출사고는 2015

년 보험료를 크게 인상시킨다. 만약 이 보험

이 법에 의한 강제적 가입의 성격을 가진다

면 보험료 절감은 회사들의 정보보호 투자에 

대한 유인을 제공할 수도 있다.

 5.3 개별 기업의 보험료 산정

언더라이팅(Underwriting)이란 보험자가 위

험을 인수하거나 거절하는 일련의 과정으로

[14] 개별 기업의 보안 상황과 보안 사고의 

빈도(frequency) 및 심도(severity)를 측정하

여 개별 기업의 보험료를 산정함으로써 보안

리스크를 계량화할 수 있는 중요한 과정이다. 

그러나 현재 개별 기업의 보안수준 및 보안

사고로 인한 실제 손실금액에 대한 경험 통

계나 자료(계리 데이터)는 거의 없는 실정이다. 

ENISA(European Network and Information 

Security Agency)는 손실에 대한 계리데이터

의 부족과 이로 인한 위험 측정의 불확실성

을 사이버 보험(cyber insurance)에 대한 주

요 장애요인으로 언급하고 있다[7]. 본 절에

서는 개인정보 침해사고와 관련하여 보험료

에 영향을 미칠 수 있는 개별 기업의 요인을 

이론적 수준에서 고찰하고자 한다.

5.3.1 심도(Severity)의 요인

개인정보 침해사고에 영향을 미칠 수 있는 

첫 번째 요인은 그 회사의 업종이라 할 수 있

다. 이는 생명보험에 있어서 개인의 직업을 

언더라이팅 요소로 보는 것과 유사하다. 업종

은 해당 기업의 영업과 위험의 범위를 결정

하고, 기업이 준수해야 할 개인정보 관련 법

률을 결정한다. 이러한 업종의 구분은 위험의 

구분이 통계적 유의성을 가질 수 있는 수준

까지 분류되어야 한다. 가령, 제 4.2절의 금융

회사의 개인정보 유출사고를 단순히 금융업

종으로 분류하면 심도는 1사고당 195,871건

(3,329,807건/17사고)이라 할 수 있으나, 이를 

좀 더 세분화하면 1사고당 은행업은 46,036건

(138,109건/3사고), 금융투자업(증권업)은 9,344건 

(28,032건/3사고), 보험업은 160,950건(321,900

건/2사고), 비은행(카드사, 캐피탈사, 저축은행 

등)은 315,752건(2,841,766건/9사고)으로 사고

의 심도가 구분됨을 알 수 있다.

두 번째 요인은 회사의 규모와 IT 의존도

이다. 금융회사의 금융거래 규모가 클수록 그

리고 그 거래가 온라인에 더 많이 노출될수

록 사고발생시 더 큰 규모의 피해가 발생하는 
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Classification Bank Securities Insurance Non-Bank Total

Leaked Data Records 138,109 28,032 321,900 2,841,766 3,329,807

Incident (Company) 3 3 2 9 17

Severity per Incident 46,036 9,344 160,950 315,752 195,871

<Table 4> Severity of Personal Information Infringements by Financial Company Type

(year : 2009～2013, unit : record)

것은 자명하다. 일본 손보재팬사의 개인정보

취급사업자보험의 경우 IT 사업자는 연간 매

출액 5천만 엔을 기준으로 보장한도를 1억 

엔으로 할 때 연간보험료가 508,400엔이고, 

제조․건설․소매업은 연간 매출액 5억 엔을 

기준으로 보장한도를 5천만 엔으로 할 때 

183,000엔 수준의 보험료를 산정하고 있다[1]. 

이를 통해 매출액 규모와 IT 사업 유무가 보

험료 결정 요인 중 하나임을 확인할 수 있다.

세 번째 요인은 회사가 보유하는 정보의 

양과 질이다. 보험산업의 경우는 보험계약의 

일회성과 장기성, 보장내용 및 보험료 체계의 

복잡성 등으로 인해 인터넷뱅킹, 사이버증권

거래와 같은 인터넷기반 영업이 활성화되지 

못하였다. 따라서 인터넷 보험가입을 통해 보

유한 개인정보의 양은 많지 않을 수 있으나, 

문제는 개인정보의 질이다. 보험회사는 보험

가입 및 보험금 지급과 관련하여 개인의 질

병 및 진료내역 등을 보유하고 있으며, 이와 

같은 정보가 유출될 경우에는 금전적 피해, 

개인정보자기결정권의 침해를 포함하여 프라

이버시 침해 및 명예훼손 등의 결과로 이어져 

그 피해는 은행산업이나 금융투자(증권)산업

보다 더욱 크게 나타날 수 있다.

5.3.2 빈도(Frequency)의 요인

침해사고의 발생가능성에 가장 큰 영향을 

미치는 요인은 그 회사의 정보보호 수준이라

고 할 수 있다. 포네몬사의 보고서(2010)에 

의하면 미국 기업의 경우 정보보호최고책임

자(CISO)의 역할이 존재할 경우 데이터유출 

1건당 평균 비용은 193달러, 존재하지 않을 

경우의 평균 비용은 232달러로 39달러의 차

이를 보이고 있다[22]. 이는 체계적인 정보보

호에 대한 대처, 즉 정보보호의 수준이 보안

사고의 결과에 영향을 미친다는 사실을 시사

하고 있다.

2008년 이후 우리나라 금융회사 개인정보 

유출사고 17건(제 4.2절 참조)을 유출 경위별로 

분석하면 내부자에 의한 유출이 9건(52.9%), 

해킹에 의한 사고가 7건(41.2%), 기타 프로그

램 실수에 의한 사고가 1건으로 나타났다. 이 

중 조치 완료되어 금융감독원의 제재공시 내

용으로 확인 가능한 12건의 원인을 분석해보

면 다음과 같다. 테스트 프로그램의 공개용 

서버 노출(I캐피탈, H캐피탈), 특정 문자열에 

대한 필터링 취약(I캐피탈, S카드), 인터넷주

소 변경을 통한 고객 인증번호 임의 수령(L

캐피탈), 프로그램 실수(N증권) 등 프로그램

의 보안 취약성에 기인한 사건이 5건이었다. 

또한, 관리자 비밀번호의 평문노출(I캐피탈, 

H캐피탈), 퇴직자의 시스템 계정 유지(H캐피

탈) 등 정보시스템 관리자의 계정관리 불철

저에 기인한 사건은 3건이었다. 한편, 내부직
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원에게 업무목적 외의 과도한 권한을 부여한 

경우(S은행, S카드, S캐피탈, H카드, I캐피탈, 

M화재)가 6건으로 가장 많았으며, 이러한 과

도한 권한 부여는 파일 반․출입 통제의 미흡

(H카드, I캐피탈, M화재)과 결합되어 고객정

보가 이메일, USB, 웹하드 등으로 유출되는 

결과가 발생하였다. 또한 I캐피탈은 해킹 사

고 발생 후 해킹 프로그램 4개 중 3개만 제거

하고 나머지 1개를 제거하지 않음으로써 고객

정보가 추가 유출되고, H보험, N증권은 시스

템 가동기록을 제대로 보관하지 않는 등 개인

정보 유출사고 이후의 사후대처도 미흡한 것

으로 나타났다.

위와 같이 금융회사의 개인정보 유출사

고는 내부통제의 불철저 및 안전성 확보의

무의 미 이행에 영향을 받고 있다. 따라서 

회사의 정보보호수준은 사고 발생의 척도가 

될 수 있다.

위의 내용을 정리하면 ‘개별 회사의 보험

료 수준 = Severity(업종, 규모, IT 의존도, 정

보의 양, 정보의 질) × Frequency(정보보호 체

계; 접근제어, 파일 반출입통제, 계정관리, 프

로그램 취약성, 기타)’로 표현할 수 있으며, 

이러한 개별 회사의 보험료 수준은 곧, 그 회

사의 정보보호 수준으로 볼 수 있다.

보험자에게 언더라이팅을 위해 정보보호 

수준 분석 능력을 직접 갖출 것을 요구할 수

도 있지만 이보다는 전문적인 보안회사의 컨

설팅 및 지식을 이용하는 것이 더 현실적이

다. 다만, 이 경우에도 시간과 경비가 지나치

게 많이 소요될 수 있다. 따라서 직접적인 방

법보다는 사회가 공감하고 동의할 수 있는 

정보보호지수 내지 정보보호등급의 활용이 효

율적일 수 있다. 채승완 외(2007)는 개인정보

보호수준과 침해는 상호 불가분의 관계로 개

인정보보호지수(개인정보의 보호수준을 객관

적으로 측정하여 개인정보가 침해당하지 않

는 정도)에 대한 개발이 개인정보보호 정책

의 일환으로 수행되어야 하며, 개인정보보호 

수준의 제공은 개인정보 제공에 대한 우려도

를 불식시켜 시장에서 개인정보의 가격을 낮

추고 거래량을 증진시키는 효과가 있다고 하

였다[3].

6. 정책 방향

개인정보 침해사고 보상보험의 활성화를 

위해 직접적으로 취할 수 있는 정책은 보험

가입을 의무화하는 것이다. 그러나 정보보호

의 필요성에 대한 인식이 수반되지 않는 의

무보험 도입은 정보보호 수준의 향상은 가져

오지 못한 채 자칫 기업의 부담만 초래할 수 

있고, 기업은 보험료를 위험관리의 수단이 아

닌 불필요한 비용으로만 인식할 우려가 있다. 

본 장에서는 보험의 수요를 확대하고 이에 대

응하는 공급의 확대를 위한 정책 방향을 검

토하고자 한다.

6.1 수요의 확대

6.1.1 제재의 강화 및 소비자에게 유리한 소송 

환경의 조성

보험에 대한 수요를 유발하기 위해서는 정

보보호에 대한 투자 및 고객에 대한 즉각적 

보상이 회사에 이익(또는 더 적은 손해)이 될 

수 있는 정책을 시행하여야 한다. 이를 위해
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서는 개인정보 유출사고 발생시 강력한 제재

를 부과함으로써 회사에 법규 준수 및 내부

통제 강화의 유인을 제공해야 한다. 또한, 소

송이 제기되면 패소의 가능성이 높아져 회사

의 손실 발생이 확실하다는 인식이 확산되어

야 한다. 이를 위해서는 다음과 같은 현행 법

제도의 개선이 필요하다.

현행 ｢개인정보보호법｣ 제39조(손해배상책

임) 1항은 “정보주체는 개인정보처리자가 이 

법을 위반한 행위로 손해를 입으면 개인정보

처리자에게 손해배상을 청구할 수 있다. 이 

경우 그 개인정보처리자는 고의 또는 과실이 

없음을 입증하지 아니하면 책임을 면할 수 

없다.”고 규정하고 있다. 이러한 논리는 ｢신

용정보의이용및보호에관한법률｣ 제43조(손해

배상의 책임)에도 동일하게 적용된다. 이것은 

일반적으로 개인이 손해를 입은 경우 개인정

보처리자의 고의․과실을 입증하는 것이 현

실적으로 어려운 측면이 많다는 점에서 입증

책임을 개인정보처리자에게 전환시킴으로써 

개인정보처리자의 법규준수를 유도하고 정보

주체의 권익보호를 강화하고 있는 것으로 해

석된다[2]. 그러나 이는 소송을 제기하는 소

비자의 입장에서 보면 여전히 개인에게 불리

한 조항이다. 실제적 손해가 발생한 정보주체

에 대한 배상여부를 기업(개인정보처리자)의 

입장에서 생각하고 있는 것이다. 즉, 정보유

출 사고에 대해 개인과 기업이 모두 과실이 

없는 경우에 기업이 자기에게 과실이 없음을 

입증하면 기업의 배상책임은 면제된다. 이 경

우 사고로 인한 사회적 손실을 선의의 개인

이 모두 떠안게 된다. 소비자보호를 위해서는 

기업이 자기의 고의 또는 과실이 없음을 입

증하면 면책되는 것이 아니라 정보주체의 고

의나 중과실을 입증하는 경우에만 면책되는 

것으로 법을 개선할 필요가 있다.

이러한 입법례의 경향은 ｢전자금융거래법｣

에서도 확인할 수 있는데, 현행 ｢전자금융거

래법｣ 제9조는 “접근매체의 위조나 변조로 발

생한 사고, 전자적 장치 또는 정보통신망에 

침입하여 거짓이나 부정한 방법으로 획득한 

접근매체의 이용으로 발생한 사고”로 인하여 

이용자에게 손해가 발생한 경우 금융회사 등

이 그 손해를 배상할 책임을 진다고 규정하

고 있다. 다만, 이용자의 고의나 중대한 과실

이 있는 경우는 예외로 한다. 즉, 이용자에게 

경과실이 있거나 이용자에게 과실이 없는 무

권한거래 기타의 사고가 발생한 경우 회사는 

자신에게 과실이 없더라도 그 사고에서 발생

한 손해를 배상할 책임을 진다[23].

한편, ｢개인정보보호법｣ 제39조(손해배상책

임) 1항에 의해 정보주체가 손해배상을 청구

하기 위해서는 개인정보처리자가 이 법을 위

반하여야 하며(법 위반사실 입증), 정보주체

가 손해를 입어야 하며(손해사실 입증), 법을 

위반한 행위로 손해를 입어야 한다(법 위반

사실과 손해의 인과관계의 입증). 정보주체의 

손해사실의 입증과 관련하여 정신적 피해의 

경우에는 정보유출 사실만으로 권리를 침해받

은 사실을 입증 가능하며, 금전적 피해의 경

우에는 계좌 이체 및 카드 부정결제 내역 등

으로 입증이 가능하다. 또한 법 위반사실의 

입증은 개인으로서는 현실적으로 어려우며, 

이는 금융당국의 행정적 검사․제재내용과 수

사기관의 수사내용 등에 의존할 수 있다. 가

장 어려운 것은 바로 정보유출과 손해의 인

과관계를 입증하는 것이다. 즉, 이번에 이용

자에게 발생한 피해가 이번 정보유출 사건의 
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결과에 의한 것인지 과거 다른 정보유출 사

건의 결과에 의한 것인지를 구분하는 것은 

매우 어려운 일이다.

이러한 인과관계 입증책임의 부담을 개선

하기 위해서 손해배상 청구를 위한 요건으로 

정보주체에게 손해사실의 입증 책임만을 부

과하고 개인정보처리자의 법 위반사실 입증, 

법 위반사실과 손해의 인과관계의 입증은 제

외할 필요가 있다. 또는 인과관계 입증책임의 

부담을 덜어주기 위해 정보주체의 피해 발생

에 원인이 되었던 개인정보 항목을 유출한 

회사들에게 모두 공동의 책임을 부과하는 제

도도 검토해 볼 수 있다. 이렇게 되면 정보주

체는 개인정보 오․남용으로 인한 피해가 어

느 회사의 정보유출 사고에 기인한 것인지를 

증명할 책임이 없게 된다. 다만, 회사의 무한

책임에 따른 부담을 완화하기 위해 책임의 

범위를 정보유출 사고 발생 후 특정기간 내

로 한정할 필요는 있다. 

6.1.2 침해사고 및 보상에 대비한 회사 내부의 

준비금 적립

정보보호를 위한 지출이 투자가 아닌 단순 

비용으로 인식되는 경향이 있다. 이는 위험관

리 수단으로 보험을 가입하는 회사의 경우에

도 마찬가지이다. 보험을 가입함으로써 정보

보호에 대한 주의가 이완될 수 있으며, 보험

료는 손익계산서 상 비용처리 됨으로써 원가

의 상승을 초래하고, 그러한 가격의 인상은 

다시 소비자에게 전가될 수 있다. 따라서 회

사가 보안사고를 상시적 위험으로 인식하기 

위해서는 보험에 의한 위험전가와 회사 내부

의 준비금 적립이 병행될 필요가 있다. 

보험료와 다르게 준비금의 부담이 소비자

에게 전가되지 않게 하려면 이를 회사의 비

용이 아니라 배당재원 등에 사용할 수 있는 

이익잉여금(당기순이익 등)의 처분으로 적립

해야 한다. 이는 경영진, 주주, 채권자 등 경

제적 이해관계자에게 보안사고를 상시적 위

험으로 인식시키는데 효과적일 수 있다. 이러

한 준비금은 제 5.1절의 공제액(자기부담금)

에 충당할 수 있으며 준비금이 많을수록 보

험료는 절감되고 보상한도는 확대될 수 있게 

된다. 이러한 입법례는 자본의 충실을 기하기 

위하여 결손보전 등의 목적에 사용하기 위해 

｢상법｣ 제458조에 따라 적립하는 이익준비금 

등에서 찾아볼 수 있다. 이익준비금은 매 결

산기에 이익배당액의 10분의 1 이상을 자본

금의 2분의 1에 달할 때까지 적립한다. 

6.2 공급의 확대

6.2.1 국내 IT 환경에 맞는 보험상품의 정비

기존에 국내에도 개인정보 유출관련 보험

상품이 존재하였음에도 이것이 활성화되지 

않은 원인을 먼저 분석해야 한다. 이것은 기

업 내 위험관리자가 개인정보 유출위험에 대

한 인식이 부족했기 때문일 수 있으며, 위험

관리의 수단으로서 보험을 고려하지 않고 있

기 때문이기도 하다. 또한, 이는 기존 상품이 

가입자의 기대에 부응하는 보상을 제공하지 

않기 때문이다. 즉, 보상 조건에 과도한 보험

금 불지급사유 즉, 면책조항(내부자 정보유

출, 미폐기 정보의 유출, 위탁업체의 정보유

출, 계좌번호 유출 등)을 설정함으로써 실효

성 있는 보험의 역할을 기대할 수 없었기 때
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문이다. 따라서 보험회사는 보상범위를 확대

하고 종합형 상품, 가입대상별 세분화 상품

(공공기관용/대기업용/중소기업용), 개인가입

형 상품 등으로 상품성을 강화하려는 노력을 

해야 한다[13].

6.2.2 보험자의 위험전가 장치 마련

보험자는 위험의 동질성과 다수성을 확보

함으로써 위험으로 인한 손실의 규모와 발생

확률을 정확히 예측하게 되고(대수의 법칙) 이

에 따른 보험료를 산출한다[17]. 보험가입자는 

보험료를 보험자에게 납부하고 반대급부로 위

험을 전가하게 되는데, 계리데이터가 부족하

여 손실의 빈도와 심도를 잘못 예측하게 되면 

보험자는 거대 위험에 노출되게 된다. 즉 보안

사고에 대한 계리데이터의 부족 및 보험자의 

위험 헤지(hedge) 수단의 부재가 보험상품의 

공급을 제한하는 요인이 된다.

ENISA(2008)는 보험자의 위험 전가를 위

해 국가 재보험(re-insurance)을 제안하기도 

하였으나[6], 시장에 대한 국가의 개입이라는 

측면에서 다소 부정적인 측면이 있기도 하다. 

이 보다는 위험의 분산을 위해 단체보험 

형태로 상품을 운용하는 것이 더 현실적이다. 

일본의 경우 일본상공회의소 및 지방상공회

의소의 회원을 대상으로 개인정보유출보험

을 단체보험으로 판매하고 있다[13]. 이를 우

리나라의 은행산업에 적용한다면, 은행연합

회가 회원사, 즉 은행들을 대상으로 하여 단

체보험에 가입하고 이 단체보험을 1개 보험

사가 아닌 여러 보험사가 공동으로 인수함으

로써 은행이라는 위험집단의 동질화를 확보

하면서 위험을 여러 보험사들이 공유하게 되

는 효과를 기대할 수 있다.

6.3 보험의 실효성 제고

보험이 정상적인 기능을 수행하려면 정확

한 위험 측정에 따른 보험료의 산출이 필요

하다. 따라서 계리데이터의 정합성 확보는 보

험의 실효성을 제고하기 위한 선결조건이라 

할 수 있다.

6.3.1 정보보호등급제 도입 및 활용

제 5.3절에서 정보보호 수준이 침해사고로 

인한 손실과 보험료 수준에 영향을 미칠 수 

있으며, 이러한 정보보호 수준에 대한 객관적 

지표로서 정보보호등급의 활용 가능성을 언급

하였다. 이러한 정보보호등급제도는 예측 가

치와 피드백 가치(feedback value)를 갖는다. 

즉, 소비자, 보험자 등의 정보이용자는 정보

보호등급을 통해 해당 기업의 정보보호 수준

을 예측하고 자신이 기대하는 수준에 부합하

는 기업을 취사선택할 수 있다. 또한, 정보보

호등급과 사고발생 및 손실의 관계에 대한 

통계는 다시 정보보호등급의 산정 과정에 영

향을 미쳐 각 등급별 구분을 정교화하는 도

구로 활용될 수 있다. 정보보호등급의 활용을 

통해 소비자는 안전한 정보제공을 위한 탐색

비용을 절감할 수 있고, 보험자는 회사의 위

험수준을 파악하기 위한 언더라이팅 비용을 

절감할 수 있으며, 정부는 정보보호등급을 해

당 기업의 감독 목적에 직접 활용함으로써 

행정비용을 절감할 수 있다. 이러한 정보보호

등급제의 도입 및 공시는 결과적으로 기업의 

정보보호 수준을 향상시킬 유인을 제공한다. 

정보보호등급제 도입의 중간 단계로 인증제 

적용을 고려해 볼 수 있으나, 보험에 있어서

는 등급제 도입이 더 효율적이다. 즉, 인증제
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는 위험집단을 단순히 인증회사와 미인증회

사로 구분하므로 위험의 세분화가 미흡하기 

때문이다.

6.3.2 계리데이터의 집적 및 활용 제고

정확한 계리데이터의 측정을 위해서는 침

해사고가 누락 없이 집계․측정되어야 하고 

이를 위해서는 회사가 침해사고의 발생사실

을 정확히 당국에 알리고 공표해야 한다. 그

러나 영리를 목적으로 하는 기업의 특성상 

침해사고의 발생사실을 은폐할 유인이 존재

한다. 미국 CSI(Computer Security Institute)

의 조사결과(2010)에 의하면 138개 조사대상 

업체 중 25.4%가 침해사실을 외부에 전혀 알

리지 않은 것으로 나타났다[4]. 따라서 신고

의 누락 및 부실을 막기 위해서는 미신고로 

인한 불이익이 신고 이후의 불이익 수준과 

동일해지거나 그 이상이 되도록 제재를 강화

할 필요가 있다.

또한, 정부 당국은 침해사고가 발생할 경

우 피해 확산 방지 등의 조치와 더불어 사후

적으로 정확한 사고의 원인과 과정, 물리적․

재무적 피해상황 등을 집계․정리하여 보험

요율기관, 연구기관, 정보보호전문기관 등에 

투명하게 공개함으로써 정보독점에서 벗어나 

데이터의 불확실성을 줄여줘야 한다.

7. 결  론

개인정보는 금융거래의 성립조건이며 금융

회사의 핵심 자산이다. 본 논문에서는 이러한 

개인정보 침해사고로 발생하는 위험을 관리

하기 위한 실효성 있는 수단으로 보험을 제

시하였다. 개인정보 침해사고 보상보험은 고

객에 대한 손해배상에 있어서 법적 절차에 

따른 시간과 비용을 절감하고, 법적 요건보다 

완화된 조건으로 보상을 제공함으로써 소비

자 보호에 기여할 수 있으며, 동시에 정보유

출 사고로 인한 미래의 불확실한 거대 손해

를 보험료라는 확실한 현재의 평균비용으로 

대체함으로써 기업의 재무건전성을 확보하여 

준다. 또한, 보험계약의 체결, 보험료 산정, 보

험금 지급 등의 일련의 과정에서 기업의 정보

보호 수준과 보안사고 발생가능성을 측정․

평가함으로써 보안산업 시장의 확대 및 기업

의 보안 수준 향상 유도, IT 리스크 측정 기

반 마련에 기여할 수 있다. 

그러나, 보험은 실제 손실을 최소화하기 

위한 위험관리의 한 수단일 뿐이다. 위험을 

타인에게 전가하지만 위험을 예방, 통제하지

는 못한다. 이는 보험이 정보보호의 영역 중 

복구(recovery) 부문에 해당하기 때문이다. 따

라서 보험에 대한 지출은 사고 예방을 위한 

투자의 개념이 아닌 사고처리를 위한 비용의 

개념으로 인식되기 쉬우며, 보험계약이 체결

되었기 때문에 보안사고에 대한 주의력이 이

완될 수 있는 방관적 위험(morale hazard)을 

초래할 수 있다. 그리고 계리적 정합성이 확

보되지 않은 보험의 설계는 보험계약자나 보

험자의 위험을 완전히 헤지하지 못하고 여전

히 한 쪽에 거대한 위험으로 존재할 수 있다. 

본 논문에서는 이에 대한 정책적 제언으로 

침해사고 및 보상에 대비한 회사 내부의 준비

금 적립, 보험 구성시 공제조항의 적용, 단체

보험 활용을 통한 보험자의 위험전가 장치 마

련, 정확한 위험 측정을 위한 정보보호등급제 
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도입 및 계리데이터의 집적․활용 등을 제안

하였다.

예상 손실액(위험액)은 사고에 영향을 미

치는 요인과 그 요인에 대한 민감도의 결합

으로 산출할 수 있다. 본 논문에서는 보험을 

구성할 때 시장 전체의 예상 손실액을 산정

함에 있어 과거 개인정보 침해사건들의 결과

만을 이용하였다. 이는 과거의 손실경험을 바

탕으로 다음 기간의 보험료를 조정함으로써, 

기업에게 보험료를 낮추기 위한 개인정보 보

호노력을 장려하는 효과를 갖고 있지만 위험

의 요인으로서 현재 기업의 보안수준, 외부의 

보안위협 상황 등의 요인을 반영하지 못하는 

한계가 있다. 향후 연구에서는 과거의 경험통

계와 미래의 사고 발생가능성을 정확히 반영

할 수 있는 이론적 모형의 개발이 필요하다. 

또한, 개별 회사의 보험료(정보보호 수준)를 

Severity(업종, 규모, IT 의존도, 정보의 양, 정

보의 질) × Frequency(정보보호 체계; 접근제

어, 파일 반출입통제, 계정관리, 프로그램 취약

성, 기타)로 표현하였으나, 이는 과거 사건을 

바탕으로 분석하여 관계를 표현한 것이며 실

제 보험료를 산출하기 위한 정량적 식은 아

니다. 향후 연구에서는 시장 전체의 위험을 

개별 회사에 안분하는 기법, 또는 개별 기업

의 보안요소에 가중치를 부여하여 이를 금액

으로 환산하는 모형 등이 필요하다.

한편, 본 논문에서는 개인의 관점에서 손

실을 고려하였으나, 개인정보 침해사고의 위

자료에 대한 과거 경험이 충분히 확보되지 

않은 현재의 상황에서는 고객이탈로 인한 영

업 손실 등 기업 관점에서의 손실에 대한 연

구가 기업의 위험관리 기준으로 유용할 수 

있다. 향후에는 개인 관점에서의 가치, 기업 

관점에서의 가치를 결합하여 개인정보의 경

제적 가치를 산출하고 다시 권리적 가치와 

결합하여 종합적인 개인정보보호의 방향으로 

연구가 지속되어야 할 것이다.

보험은 소비자보호와 회사의 건전성 확보

를 동시에 달성할 수 있는 유용한 수단이며, 

IT리스크의 계량적 측정을 위한 기반이 될 

수 있다. 보안과 보험은 모두 사회적 안전망

을 확보하기 위한 체계이다. 두 영역이 결합

하여 시너지 효과를 발생시킨다면 개인정보

의 보호 및 신용사회의 정착에 크게 기여할 

수 있을 것이다.
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