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초   록

개인정보 유출에 미치는 영향요인 및 유출의 결과와 관련된 다양한 연구가 진행되어 
왔음에도 불구하고, 인터넷 사용자에 따라 개인정보 유출 예방행동에 어떠한 차이가 있는지에 
대한 연구는 거의 이루어지지 않고 있다. 본 연구는 위험지각태도(risk perception attitude: 
RPA) 프레임웍을 기반으로 인터넷 사용자의 개인정보 유출 예방행동이 어떻게 달라지는가를 
파악하고자 하였다. 보다 구체적으로 개인정보 유출에 대한 지각된 위험과 이의 예방을 위한 
효능감을 기준으로 인터넷 사용자를 4가지 유형으로 분류할 수 있으며 각 그룹이 개인정보 
보호동기, 정보탐색, 유출 예방행동에 있어 어떠한 차이가 있는지를 파악하고자 하였다. 276명의 
인터넷 사용자로부터 수집된 자료를 분석한 결과 인터넷 사용자는 즉각대응(responsive), 회피 
(avoidance), 상황주도(proactive), 무관심(indifference)의 4가지 그룹으로 분류 가능하며 각 
그룹 간 보호동기, 정보탐색, 예방활동에 있어 차이가 있음을 규명하였다. 본 연구는 개인정보 
유출 예방전략 및 정책수립을 위한 가이드라인을 제시하였다는 점에서 그 의의가 있다.

ABSTRACT

Although many studies have focused on the influences and outcomes of personal information 
leakage, few studies have investigated how the personal information leakage prevention 
behavior differs depending on internet user. This study attempts to supplement the existing 
studies’ limitations with the use of risk perception attitude (RPA) framework. More specifically, 
this study tries to show internet user can be classified into four groups based on perceived 
risk of personal information leakage and efficacy beliefs of personal information protection, 
and to identify how the groups differ in terms of motivation, information seeking, and behaviors 
for privacy leakage prevention. Analysis on survey data from 276 internet users reveals 
that the users can be classified into responsive, avoidance, proactive, indifference groups. 
Furthermore, there are differences between groups in terms of motivation, information seeking, 
and behaviors for personal information leakage prevention. This study contributes to expand 
existing literature by providing tailored guidelines for implementation of personal information 
protection strategies and policy.
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1. 서  론

인터넷의 발전과 빠른 보급으로 인해 정확

한 소비자 분류 및 서비스 응대를 위해 다량

의 개인정보를 저장, 보관, 활용, 유통하는 기

업이 증가하고 있다. 개인정보 수집 및 활용

의 증가는 개인정보 유출 및 불법 유통과 같

은 사고의 증가를 필연적으로 수반하게 된다 

[24]. 개인정보 유출로 인한 피해 방지를 위해 

정부는 다양한 법적․제도적 장치를 마련해 

왔다[25]. 또한 기업은 개인정보보호를 위해 

개인보호정책 및 업무체계 수립, 최신 보안기

술 도입 등과 같은 많은 투자와 노력을 기울

여 왔다[42]. 그러나 정부와 기업의 제도적, 기

술적 노력에도 불구하고 개인정보 유출로 인

한 피해는 여전히 줄어들고 있지 않은 것도 

사실이다[45]. 특히, 개인정보를 기반으로 형

성되는 다양한 형태의 소셜 네트워크 서비스

가 활성화되면서 개인정보 유출로 인한 피해

는 점점 심화되고 있는 실정이다[32].

개인정보 유출로 인한 문제를 해결하기 위

해 법적․제도적 방안을 마련하고 기술적 방

안을 제공하는 것은 매우 중요하며 관련 문

제를 어느 정도 해결할 수 있는 것도 사실이

다[21]. 그러나 인터넷 서비스 사용자들이 자

발적으로 개인정보의 중요성을 인식하고 행

동을 변화시킴으로써 개인정보 유출로 인한 

피해를 예방할 수 있는 조치를 적극적으로 취

하는 것 또한 매우 중요하다. 다행히 최근 인

터넷 사용자들은 그들의 개인정보보호에 책

임을 다하지 못한 기업에게 법적인 책임을 

묻고, 자신들의 개인정보 관리에 보다 많은 

신경을 기울이고 있다[15, 25]. 이는 개인정보

의 중요성에 대한 인식이 점점 증대함에 따

라 개인정보에 대한 공개 및 제공, 그리고 개

인정보의 유출에 대한 사용자의 인식이 크게 

변화하고 있음을 시사한다. 

지금까지 개인정보 유출과 관련하여 다양

한 연구가 진행되어 왔다. 몇몇 연구는 개인

정보 유출과 관련된 국가 간 법적․제도적 비

교를 통해 효과적이고 효율적인 개인정보 유

출 예방을 위한 절차 및 시스템 개발을 제안

하였으며[3, 29, 49], 몇몇 연구는 개인정보보

호를 위한 다양한 기술 및 이를 운용할 수 있

는 전문 인력 양성방안을 제시함으로써 개인정

보보호 연구에 기여하였다[4, 31, 48]. 또 다른 

연구들은 개인정보 유출로 인한 비용을 체계

적이고 합리적으로 측정함으로써 개인정보보

호를 위한 투자의 근거를 마련하고자 하였다

[5, 19, 23]. 또한 몇몇 연구는 인터넷에서 개

인정보 유출 예방과 관련한 개인의 정보보호 

행위에 대한 연구를 통해 개인정보 유출 예

방 연구에 기여하였다[18, 27, 32].

하지만 기존 연구는 인터넷 사용자 개개인

의 개인정보 유출에 대한 위험인식과 이의 예

방에 대한 개인별 능력 차이에는 거의 주목하

지 않았다. 인터넷 사용자들이 (1) 어떻게 위

험을 인지하는가와[10] (2) 인터넷 활용에 대

한 효능감에 있어 어떤 차이가 있는가를 이해

하는 것은 매우 중요하다. 왜냐하면 사용자들

의 인터넷 사용 행동양식은 위험에 대한 인식

과 효능감의 차이에 따라 크게 달라지기 때문

이다[41]. 그러나 이러한 중요성에도 불구하고 

개인정보 유출에 대한 위험인식과 이의 예방

에 대한 효능감의 차이에 따라 어떻게 인터넷 

사용자를 분류할 수 있을 것인지 그리고 각 분류

에 따라 개인정보 유출 예방행동이 어떻게 다

른지에 대한 연구는 거의 이루어지지 않았다. 

본 연구에서는 인터넷 사용자에 따른 개인

정보 유출 예방행동의 차이를 규명함으로써 
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기존 연구의 한계를 보완하고자 한다. 보다 

구체적으로 인터넷 사용자의 개인정보 유출

에 대한 위험지각과 효능감에 초점을 두고 개

인정보 유출과 예방행위에 대한 개인 간 차이

를 규명하고자 한다. 이를 위해 개인의 질병

예방 활동에 대한 태도를 설명하기 위해 개

발된 위험지각태도(risk perception attitude : 

RPA) 프레임웍을 활용하고자 한다. 위험지각

태도 프레임웍은 왜 인터넷 사용자들에 따라 

서로 다른 예방활동을 제공해야만 하는 가에 

따른 이론적 기반을 제공할 수 있을 것이다. 

본 연구에서는 위험지각태도 프레임웍을 기

반으로 개인정보 예방과 관련된 인터넷 사용

자의 유형을 분류하고 이러한 유형에 따라 온

라인 개인정보 유출을 예방하기 위한 보호동기, 

정보탐색, 예방활동이 어떻게 차이가 나는가

를 파악하고자 한다. 이를 바탕으로 본 연구

는 크게 다음 두 가지 질문에 답하고자 한다.

(1) 인터넷 개인정보 유출에 대한 인터넷 사

용자의 태도는 지각된 위험과 효능감 정

도에 따라 어떠한 차이가 있는가? 

(2) 지각된 위험과 효능감 정도로 구성된 태

도집단들은 인터넷 개인정보 유출 예방

을 위한 보호동기, 정보탐색, 예방활동에

서 어떠한 차이를 보이는가?

2. 이론적 배경

2.1 온라인 개인정보 유출 관련 기존 연구

인터넷과 이를 기반으로 한 소셜 네트워크 

서비스의 발달은 온라인상에서의 개인정보 수

집, 처리, 이용 범위의 확장을 가져왔다. 이로 

인해 인터넷 사용자의 개인정보 유출 위험

은 크게 증가하였으며 개인정보 유출 및 이를 

방지하기 위한 다양한 연구가 진행되어 왔다. 

정보보안(information security)이 승인되지 않

은 접근, 사용, 유출, 훼손, 변조, 파괴 등으로

부터 정보 및 정보시스템을 보호하는 것을 의

미하는 반면 개인정보보호는 정보주체가 자

신의 개인정보에 대한 공개 및 접근에 대한 

통제권을 갖는 것을 의미한다는 점에서 차이

가 있다[28, 33]. 

개인정보 유출과 관련한 기존 연구는 개인

정보보호와 관련된 법적․제도적 장치에 초점

을 둔 연구, 기술에 초점을 둔 연구, 경제적 

비용에 초점을 둔 연구, 개인의 정보보호 행

위에 초점을 둔 연구 등으로 분류할 수 있다. 

법적․제도적 장치에 초점을 둔 연구들은 개

인정보보호와 관련된 국가 간 법률 비교[29, 

49], 효과적인 개인정보보호 체계[46] 등과 같

은 법적․제도적 장치를 연구함으로써 개인

정보보호 및 유출 예방과 관련된 우리의 이

해를 증진시켜왔다. 예를 들면, Byun et al. 

[3]은 우리나라와 미국, 영국, 캐나다, 호주의 

개인정보 유 노출 침해에 대한 사후조치 관

련 법적 제도적 현황을 비교 분석함으로써 유 

노출 사고 대처방안에 대한 가이드라인을 제

시하였다. Kim[20]은 개인정보보호 관리체계

의 중요성을 강조하며, 이를 위한 정책수립, 

개인정보 위험 관리, 개인정보 대책 구현, 평

가/개선의 4단계로 구성된 개인정보보호 관

리체계를 제시하였다. 

개인정보보호 기술에 초점을 둔 연구들은 

다양한 개인정보보호 기술, 관련 기술의 분

류, 관련 기술의 향후 전망, 전문 인력 양성

을 위한 기술수요 등을 제시함으로써 개인정
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보보호 연구에 기여하여 왔다[4, 48]. 예를 들

면, Nam et al.[31]은 개인정보보호 관련기술

을 진단기술, 노출관리 기술, 통신기술, 저장

기술, 정책기술, 정책관리기술의 6가지로 분

류하고 각 기술의 현황과 향후 과제를 도출

하였다. 또한 Yoo and Kim[47]은 문헌연구 

및 델파이 방법을 활용하여 효율적인 정보보

호 전문 인력 양성 및 관리를 위해 요구되는 

71개 요소 지식 및 정보보호 기술을 도출하

였다. 

개인정보보호 및 유출과 관련된 경제적 비

용에 초점을 둔 연구들은 합리적인 개인정보

보호 투자를 위한 근거를 파악하기 위해 개

인정보유출로 인해 발생하는 비용을 체계적

으로 측정하고자 함으로써 개인정보보호 연구

에 기여하였다[19, 23]. 예를 들면, Cavusoglu 

et al.[5]은 이벤트 방법론을 활용하여 1996년

부터 2001년까지 개인정보 유출을 겪은 기업 

주가의 평균누적비적상 수익률이 2.1% 하락

하였음을 실증하였다. 또한 Han et al.[14]은 

미국과 일본의 연구를 기반으로 개인정보 유

출 피해산정을 위한 정보의 수집 방법과 범위, 

그리고 이의 정량적 분석을 위한 프레임웍을 

제시하고 이를 검증할 수 있는 방안을 제시

하였다.

마지막으로 개인의 정보보호 행위에 초점

을 둔 연구들은 온라인상에서 개인정보보호

에 영향을 미치는 다양한 요인을 규명함으로

써 개인정보 유출 예방 연구에 기여하였다 

[16, 18, 27]. 예를 들면, Kim and Kim[21]은 

보호동기이론을 기반으로 신뢰와 개인정보 

유출 위험 간의 관계를 분석하였다. 또한 신

뢰와 개인정보 유출 위험에 영향을 미치는 요

인으로 개인의 인지적 평가인 위협과 효능감

을 설정하여 이들 간의 인과관계를 분석하였다. 

또한 Park and Kim[32]은 소셜 네트워크 서

비스를 사용하는 대학생들의 개인정보보호행

동에 영향을 미치는 요인을 파악하고 이들 간

의 관계를 실증적으로 분석하였다. 분석 결과 

자기효능감, 반응효능감, 정보침해심각성은 개

인정보보호 인식에 긍정적인 영향을 미치는 

것으로 파악되었으며, 이러한 개인정보보호 인

식은 개인정보보호 행동에 긍정적인 영향을 

미치는 것으로 나타났다.

개인정보 유출과 관련된 기존 연구는 개인

정보보호와 관련된 법적, 제도적, 기술적, 경

제적 요인 등에 대한 다양한 관점을 제시하여 

왔다. 나아가 개인정보 유출에 대한 위험인식 

및 인터넷 사용에 대한 효능감 등과 같은 개

인정보보호 행위를 설명할 수 있는 다양한 요

인을 파악함으로써 개인정보 유출 예방에 대

한 우리의 이해를 크게 넓힌 것도 사실이다

[10, 41]. 그러나 개인정보 유출에 대한 개개인

의 위험인식 및 이의 예방에 대한 능력이 개

인별로 상이함에도 불구하고 인터넷 사용자

에 따라 개인정보 유출 예방활동에 어떠한 차

이가 있는지에 대한 연구는 거의 이루어지지 

않은 것도 사실이다. 개인정보 유출을 예방하

기 위한 활동은 개인정보 유출 예방에 대한 

인터넷 사용자의 위험인식과 예방능력에 대

한 효능감에 따라 크게 달라지기 때문에 이를 

정확하게 이해하는 것은 효과적인 개인정보 

유출 예방을 위한 전략 및 정책 마련에 매우 

중요하다. 따라서 본 연구에서는 개인정보 유

출에 대한 인지된 위험과 개인정보 유출 예방

에 대한 효능감을 기준으로 인터넷 사용자를 

그룹화하고 이를 간에 개인정보 유출 예방활동

이 어떻게 차이가 나는지를 규명하고자 한다.
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<Figure 1> Protection Motivation Theory(Adopted from[39])

2.2 위험지각태도(RPA : Risk Percep-

tion Attitude) 프레임웍

위험지각태도 프레임웍은 보호동기이론과 

확장된 병행과정 모델을 기반으로 하고 있다. 

Rogers[39]가 발표한 논문에 의해 논의되기 

시작한 보호동기이론은 개인이 건강위험 메

시지에 반응하여 어떻게 태도와 행동을 바꾸

는가를 설명하기 위한 이론으로 위험에 대한 

개인의 인지 과정을 강조하고 있다. 보호동기

이론의 기본 전제는 사람들이 건강에 대한 위

험 신호 및 전문의의 위험 메시지를 심각하거

나 위험한 신호로 받아들인다면, 이러한 위험

을 회피하기 위해 행동에 변화를 가져올 것이

라는 것이다. 즉, 위험을 회피하거나 감소시

키기 위해 보호동기가 생성되고, 보호동기로 

인해 위험으로부터 자신을 보호할 수 있다고 

믿게 된다면, 필요한 행동 변화를 할 동기가 

개인에게 부여된다는 것이다. 다음 <Figure 

1>은 보호동기이론을 통해 질병 관련 메시지

가 이용자의 태도 변화에 미치는 과정에서 보

호동기의 생성과정과 요인의 구성에 대해서 

설명하고 있다. 

확장된 병행과정 모델은 Leventhal[26]의 

초기 “병행과정 모델(parallel process model)”

과 Rogers[39]의 “보호동기이론”의 이론적 관

점을 통합하여 Witte[44]가 처음 제안하였다. 

이 모델은 메시지의 위협에 대한 평가와 이

를 해결하기 위한 권고 방안에 대한 효능감 평

가의 두 가지 인지적 평가에 기반하고 있다

(<Figure 2> 참조). 이 이론에 따르며 개인은 

위협에 대한 두 가지 평가를 통해 무반응(no 

response), 위험 통제 과정(danger control pro-

cess), 공포 통제 과정(fear control process) 

가운데 한 가지 경로를 선택하여 개인이 직

면한 위협에 대응하기 위한 행동을 결정한다.

보호동기이론과 확장된 병행과정 모델 연

구들은 위험에 대한 개인의 인식을 개인의 행

위 예측을 위한 신뢰할 만한 예측변수로 규정

하고 있다[39, 44]. 위험지각태도 프레임웍은 

이러한 주장을 바탕으로 위험에 대한 인식 정

도와 사회인지이론(social cognitive theory : 

Bandura[1])에서 처음 제시한 효능감의 정도

에 따라 질병을 예방하고자 하는 개인의 동기 

및 예방활동에 차이가 있을 것이라는 가설 하

에 개발되었다[38]. 이 프레임웍에서는 지각

된 위험과 효능감의 정도에 따라 어떤 질병에 

대한 개인의 예방활동 및 건강행동 결과에 차
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<Figure 2> Extended Parallel Process Model(Adopted from[44])

   <Table 1> Application of Risk Perception Attitude Framework to Personal 

Information Leakage

Criteria Disease Personal Information Leakage

Perceived
Risk

Financial Risk
Psychological Risk
Time Risk
Social Risk

Financial Risk
Psychological Risk
Time Risk
Social Risk

Efficacy

Persons’ recognized ability to take personal 
control over disease
Perceived benefits from being involved in 
certain behavior, which is the actions taken 
to prevent disease

Persons’ recognized ability to take personal 
control over the personal information leakage
Perceived benefits from being involved in 
certain behavior, which is the actions taken to 
prevent personal information leakage

이가 있음을 주장하고 있다. 즉, 위험지각태도 

프레임웍은 개인이 질병으로부터 자신의 건

강을 보호하려는 예방활동은 단순히 위험을 

지각하는 것만으로 이루어지지 않으며 질병

을 예방할 수 있다는 효능감이 필수적임을 강

조하고 있다. 질병에 대한 지각된 위험은 질

병의 위협으로부터 벗어나기 위한 예방행위

의 동기를 유발하지만 실제 어떤 예방활동을 

통해 질병의 위협에 대응할 것인가는 개인의 

효능감에 의해 조절된다는 것이다[44]. 

본 연구에서는 이러한 위험지각태도 프레

임웍을 인터넷 개인정보 유출 분야에 적용하

고자 한다. 개인정보 유출은 실제 질병과 마

찬가지로 개인정보가 유출될 경우 개인에게 

위험 및 상당한 손해를 초래할 수 있으며, 이

러한 위험의 지각에 따라 개인정보를 보호하

기 위한 동기가 생성되고 이를 예방할 수 있

다는 효능감에 따라 실제 개인정보 유출 예

방 행위로 이루어진다는 측면에서 정보화 시

대의 질병이라 할 수 있다(<Table 1> 참조). 
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Rimal and Real[38]은 위험지각태도 프레

임웍을 위험지각(risk perception)과 효능감

(efficacy beliefs)을 기준으로 즉각대응 그룹

(responsive group), 회피 그룹(avoidant group), 

상황주도 그룹(proactive group), 무관심 그룹

(indifference group)으로 분류하였다. 

즉각대응 그룹(responsive group)은 인터

넷 개인정보 유출에 대한 위험의 인식 수준이 

높고, 이를 예방하기 위한 자신의 지식과 능

력에 대한 믿음 또한 높은 그룹이다. 이 그룹

은 위험의 발생 또는 새로운 위협에 대해 즉

각적으로 반응하고 온라인 개인정보 유출로부

터 자신을 보호하고 피해를 최소화시킬 수 있

도록 조치를 취할 것으로 기대되는 그룹이다. 

회피 그룹(avoidant group)은 인터넷 개인정

보 유출에 대한 위험의 인식 수준은 높은 반

면, 개인정보 유출을 예방하기 위한 자신의 

지식과 능력에 대한 믿음이 낮은 그룹이다. 

이 그룹은 자신들이 개인정보 유출에 직면할 

경우의 위험에 대해서는 고려를 하지만 이러

한 위험에 상응하는 조치를 취하지 못하거나, 

위험 상황 자체를 회피하고자 하는 의도를 가

지고 있는 그룹이다. 상황주도 그룹(proactive 

group)은 인지된 위험이 낮기 때문에 동기 부

여가 되진 않지만 온라인 개인정보 유출을 예

방하는데 필요한 자신의 지식과 능력에 대한 

믿음의 수준이 높기 때문에 지속적으로 온라

인 개인정보 유출 상황이 발생하기에 앞서 대

책을 강구할 것으로 예측되는 그룹이다. 마지

막으로 무관심 그룹(indifference group)은 인

지된 위험과 효능감 모두가 낮은 수준의 그룹

이다. 즉 온라인 개인정보 유출과 이로 인한 

피해에 대해 아무런 관심이 없으며, 이에 대

한 지식과 능력이 미미한 그룹이다. 

2.3 위험지각태도 프레임웍을 활용한 

기존연구

지금까지 위험지각태도 프레임웍은 자궁경

부암[17], 심혈관[35], AIDS/HIV[36], 피부암 

[38], 당뇨병[43], 폐암[50] 등과 같은 질병과 

관련한 건강행동을 연구함에 있어 널리 활용

되어 왔다. 이러한 연구들은 주로 서베이 방

법론[35, 38]이나 실험연구[38, 43]를 활용하여 

개별 질병과 이에 대한 예방활동 간의 관계

를 파악하는 데 중점을 두고 진행되어 왔다. 

특히 서베이 방법론을 활용할 때 위험지각태

도 프레임웍의 가설을 보다 지지하는 결과를 

보여주고 있다[50].

위험지각태도 프레임웍을 활용한 기존 연

구들은 위험지각이 높은 집단에 속하지만 효

능감의 정도에 따라 구분되는 즉각대응 그룹

과 회피 그룹 간에 차이가 있을 것이라는 가

설에 대해 일치하지 않는 결과를 보여주고 있

다. 몇몇 연구들은 즉각대응 그룹과 회피 그

룹 간에 질병 예방활동에 차이가 있다는 결과

를 보여주고 있으나[35, 38, 43] 다른 연구들

은 두 집단 간에 통계적으로 유의한 차이가 

없다는 결과를 보여주고 있다[36]. 반면 위험

지각이 낮은 집단에 속하는 상황주도 그룹과 

무관심 그룹 간에는 효능감 정도의 차이와 관

련 없이 질병 예방활동에 차이가 있다는 위험

지각태도 프레임웍의 가설을 지지하고 있다. 

이러한 결과는 효능감의 효과가 위험지각이 

높은 집단에만 존재하고 위험지각이 낮은 집

단에는 존재하지 않을 것이라는 확장된 병행

과정 모델의 가설을 기각하는 것으로 질병 예

방과 관련된 행위에 있어 효능감의 중요성을 

증명하는 것으로 해석해 볼 수 있다. 
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<Figure 3> Risk Perception Attitude Framework(Adapted from[38])

위험지각태도 프레임웍을 적용한 기존 연

구를 통합적으로 분석해 보면 다음과 같은 사

실을 파악할 수 있다. 첫째, 질병예방을 위한 

사람들의 태도 및 행위는 4가지로 그룹으로 

구분할 수 있다. 둘째, 4개의 그룹 간에는 정

보탐색이나 예방활동에 있어 차이가 있다. 비

록 몇몇 연구는 즉각대응 그룹과 상황주도 그

룹 간에 유의미한 차이가 없음을 주장하고 있

으나 대다수의 연구는 전반적으로 즉각대응 

그룹이 가장 활발한 질병 예방을 한다는 것에 

어느 정도 동의를 하고 있다[35, 38]. 또한 회

피 그룹보다 무관심 그룹이 질병예방 활동에 

있어 가장 좋지 못한 집단임을 주장하고 있다

[38, 43]. 셋째, 효능감은 질병예방 활동에 직

접적인 영향을 미칠 뿐 아니라 위험지각과 질

병예방 활동 간의 관계에 대한 조절변수의 역

할도 하고 있다[35]. 

본 연구에서는 위험지각태도 프레임웍을 

활용하여 인터넷 사용자를 그룹화하고 이들 

간의 개인정보 유출 예방 활동이 어떻게 차

이가 있는지를 규명함으로써 개인정보 유출 

예방 정책수립을 위한 가이드라인을 제시할 

수 있을 것이다. 

3. 연구모형 및 가설 수립

위험지각태도 프레임웍은 지각된 위험과 

효능감의 정도에 따라 4개의 태도집단을 구

분하고 있다(<Figure 3> 참조). 이때 지각된 

위험은 질병에서 벗어나기 위한 행동을 하려

는 동기유발 요인으로, 효능감은 행동변화의 

촉진요인으로 개념화되고 있다[35]. 

인터넷 사용자의 개인정보 유출 예방행동

을 위한 동기는 질병 예방행동과 마찬가지로 

개인정보 유출로부터 발생할 수 있는 위험과 

손해에 대한 지각에 의해 생성된다. 그러나 

인터넷 사용자들은 위험에 대한 지각만으로 

개인정보 유출 예방행동에 나서지 않는다. 왜

냐하면 실제 행동을 추구하기 위해서는 개인

정보 유출을 예방할 수 있다는 효능감이 반

드시 필요하기 때문이다. 이러한 논의를 바탕

으로 본 연구에서는 인터넷 사용자의 개인정

보 유출 예방행동 역시 위험지각태도 프레임

웍에 따라 4개의 태도집단으로 분류 가능할 

것으로 추정하여 다음과 같은 가설을 설정하

였다. 
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가설 1 : 수집된 표본은 위험지각태도 프레

임웍에서 제안한 바와 같이 개인

정보 유출에 대한 위험 지각과 이

를 예방할 수 있다는 효능감 정도

에 따라 4개의 서로 다른 그룹으

로 분류 될 것이다.

위험지각태도 프레임웍을 처음 제안하였던 

Rimal and Real[38]의 연구 결과에 따르면 4

개의 그룹은 보호동기(protective motivation), 

정보탐색(intention to seek information), 예방

활동(protective behavior)에서 각각 다른 특

성을 나타내고 있다. 이후 Real[34]이 작업장

의 근로안전에 관하여 위험지각태도 프레임

웍을 적용한 연구에서도 정보이용능력(infor-

mation availability), 정보탐색 의도(informa-

tion seeking intentions), 행동(behavior), 행동

의도(behavioral intention)에 따라 각 그룹별

로 통계적으로 유의하게 다른 특성을 나타내고 

있는 것으로 조사되었다. 이를 기반으로 본 

연구에서는 다음과 같은 가설을 설정하였다.

가설 2 : 분류된 4개의 그룹은 보호동기, 

정보탐색, 예방활동에 서로 다른  

특성을 보일 것이다.

비록 몇몇 연구결과에서는 상황주도 그룹과 

즉각대응 그룹 간에 유의한 차이가 없는 것으

로 나타나기도 했으나[35, 38], 대다수의 연구 

결과에 따르면 즉각 대응 그룹이 다른 그룹에 

비해 보호동기, 정보탐색, 예방활동, 활동의도 

등 모든 기준에서 높은 점수를 보이는 것으로 

나타났다[34, 37, 43]. 반면 무관심그룹은 모든 

부분에서 가장 낮은 점수를 나타내는 것으로 

분석되었다[35, 38, 43]. 이를 바탕으로 본 연구

에서는 다음과 같은 가설을 설정하였다. 

가설 3 : 즉각대응 그룹은 다른 그룹들보다  

보호동기, 정보탐색, 예방 활동에서  

보다 적극적인 태도를 보일 것이다.

가설 4 : 무관심 그룹은 다른 그룹들보다 보호

동기, 정보탐색, 예방 활동에서 보다  

소극적인 태도를 보일 것이다.

위험지각태도와 관련된 기존 연구 결과 가운

데 불일치를 보이고 있는 부분은 효능감이 예방

활동과 관련하여 조절변수(moderating effect)의 

역할을 수행하느냐 아니면 주요인(main effect) 

역할을 수행하는 가에 대한 부분이다[17]. 이

를 파악하기 위해서는 위험에 대한 지각이 낮

은 반면 효능감 정도가 다른 상황주도 그룹과 

무관심 그룹 간의 개인정보 유출 예방행동 간

의 차이를 분석할 필요가 있다. 이와 관련하여 

Real[35], Rimal and Real[38] 등은 보호동기, 

정보탐색, 예방활동, 활동의도 등에 있어 상황

주도 그룹과 무관심 그룹 간에 효능감 정도의 

차이뿐만 아니라 개인정보 유출 예방행동에도 

차이가 있음을 지적함으로써 효능감의 주요인 

효과를 주장하고 있다. 이를 바탕으로 본 연구

에서는 다음과 같은 가설을 설정하였다. 

가설 5 : 보호동기에 있어 상황주도 그룹은  

무관심그룹에 비해 더 높은 값을  

나타낼 것이다.

가설 6 : 정보탐색에 있어 상황주도 그룹은  

무관심그룹에 비해 더 높은 값을  

나타낼 것이다.

가설 7 : 예방활동에 있어 상황주도 그룹은  

무관심그룹에 비해 더 높은 값을  

나타낼 것이다.
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<Table 2> Characteristics of Participants

Criteria Frequency(percent)

Gender

(N = 276)

Male 113(40.9%)

Female 163(59.1%)

Age

(N = 276)

10～19 31(11.2%)

20～29 184(66.7%)

30～39 37(13.4%)

40 and above 24(8.7%)

Education

(N = 276)

Elementary School 2(0.7%)

Middle School 3(1.1%)

High School 37(13.4%)

University 202(73.2%)

Graduate University 32(11.6%)

Annual Income

(N = 275)

Less than $30000 115(41.7%)

$30000～$50000 48(17.4%)

$50000～$70000 40(14.5%)

$70000～$100000 31(11.2%)

More than $100000 41(14.9%)

Internet Usage Time per Day

(N = 276)

1～4 hours 103(37.3%)

4～7 hours 84(30.4%)

7～10 hours 51(18.5%)

10 hours and above 38(13.8%)

4. 연구방법

4.1 자료수집 및 표본 특성 

본 연구에서는 서울과 경기 지역에 거주하

는 일반인 중 하루 1시간 이상 인터넷을 사

용하는 사람을 대상으로 개인정보 유출과 관

련된 위험 지각과 효능감에 대한 설문지를 배

포하여 총 316개의 표본을 수집하였다. 이 가

운데 하루 인터넷 이용 시간이 한 시간 미만

인 40개의 표본을 제외하고 총 276개의 표본

을 최종 분석에 사용하였다. 88%의 국민이 

하루 1시간 이상 인터넷을 사용하는 우리나라 

현실을 고려하여 표본을 한정함으로써 표본

의 대표성을 확보하고자 하였다[22].

본 연구에서 수집한 276명의 응답자 가운데 

남성이 113명(40.9%), 여성이 163명(59.1%)로 

여성이 다소 높은 비율을 보였다. 연령에 따른 

분포를 살펴보면, 20대가 184명(66.7%)로 가

장 많았다. 학력에 따른 분포를 살펴보면, 대졸

이 202명(73.2%)로 과반수를 차지하고 있으

며, 고졸이 37명(13.4%), 대학원졸 32명(11.6%)

로 나타났다. 연간 가계 수입에 따른 분포는 

3000만원 미만이 115명(41.7%)로 가장 많았으

며, 1억 이상도 41명(14.9%)이나 존재하였다. 

일일 인터넷 사용 시간은 1～4시간이 103명

(37.3%)으로 가장 많았다(<Table 2> 참조). 

일일 인터넷 사용 시간의 경우 전반적으로 우

리나라 평균 인터넷 이용시간에 비해 약간 높

은 수치를 보이기는 하였으나 응답자의 대부

분이 40대 미만인 점을 고려해 볼 때 크게 문

제가 되지 않는 것으로 판단된다[22]. 
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4.2 측정

위험지각태도 프레임웍에서 지각된 위험은 

지각된 취약성(perceived susceptibility)과 지

각된 심각성(perceived severity)으로 구성되

어 있다. 먼저 지각된 취약성은 자신이 질병

에 얼마나 취약한지에 대한 개인적인 생각이

며, 지각된 심각성은 질병의 심각성에 대한 

개인적인 생각을 의미한다. 본 연구에서는 이

를 연구의 목적에 맞게 수정하여 지각된 취

약성은 자신이 개인정보 유출에 얼마나 취약

한지에 대한 개인적인 생각으로 정의하였고, 

지각된 심각성은 개인정보 유출의 심각성에 

대한 개인의 생각으로 정의하였다. 이러한 개

념을 측정하기 위해서 Rimal and Juon[37]에 

의해 개발된 인지된 취약성 측정문항 2개, 인

지된 심각성 측정문항 2개를 포함한 총 4개

의 측정문항을 연구 목적에 맞게 수정하여 

활용하였다. 

효능감은 사회인지이론을 바탕으로 자기효

능감(self-efficacy)과 결과기대(outcome ex-

pectations)의 두 가지 항목으로 구성하였다

[37]. 자기효능감은 질병 또는 질병을 예방하

기 위해 자신을 통제할 수 있는 개인의 인지

된 능력이며, 결과기대는 자신이 알고 있고, 

실행할 수 있는 일들이 질병을 조기에 발견

하거나 예방할 수 있을 것이라는 개인의 기

대감을 의미한다. 본 연구에서는 이를 연구의 

목적에 맞게 수정하여 자기효능감을 개인정

보 유출을 예방하기 위해 자신이 가지고 있

는 지식 및 능력으로 정의하였고, 결과기대는 

자신이 알고 있고, 실행할 수 있는 일들이 

개인정보 유출을 조기에 발견하거나 방지할 

수 있을 것이라는 기대감으로 정의하였다. 이

를 측정하기 위해 Beuningen et al.[2], Rimal 

and Juon[37], Siponen et al.[23] 등이 개발

한 자기효능감 측정문항 5개, 결과기대 측정

문항 2개를 연구 목적에 맞게 수정하여 활

용하였다.

Rimal and Real[38]은 자기보호 동기를 질

병을 예방하기 위한 개인의 욕구라고 정의

하였다. 본 연구에서는 이를 개인정보 유출

을 예방하기 위한 개인의 욕구라고 정의하

고, Rimal and Real[38]이 개발한 자기보호 

동기 측정문항 4개를 연구 목적에 맞게 수

정하여 활용하였다. 질병예방 관련 연구에서 

정보탐색은 환자들이 TV, 신문, 라디오, 인

터넷 등의 미디어에서 질병과 관련된 이야

기가 나올 때 관심을 기울이고자 하는 정도

라고 정의된다[38, 43]. 본 연구에서는 이를 

인터넷 사용자들이 TV, 신문, 라디오, 인터

넷 등의 미디어에서 개인정보 유출과 관련

된 이야기가 나올 때 관심을 기울이고자 하

는 정도로 정의하고 이의 측정을 위해 Rimal 

and Real[38]이 개발한 측정문항 7개를 본 

연구의 목적에 맞게 수정하여 활용하였다. 

마지막으로 예방활동이란 인지된 위험을 통

제하고, 감소 및 회피하기 위해 하는 행동 

일체를 의미한다[12]. 본 연구에서는 예방활

동을 개인정보 유출을 예방하기 위해 개인

이 실제 실시하는 행동으로 정의하고 Chan 

et al.[6], Chen and Guo[8], Duh et al.[12], 

Moon and Kim[30] 등이 개발한 측정문항 

12개를 수정․활용하였다. 본 연구에서 사용

된 모든 측정 항목은 Likert 7점 척도를 이

용하였으며 이를 요약하면 다음 <Table 3>

과 같다. 또한 전체 설문은 <부록 1>에 나

타나 있다.
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<Table 3> Structure of Survey

Variables Factors Items Number Source

Perceived Risk
Susceptibility 2

[37, 44]
Severity 2

Efficacy Belief
Self-Efficacy 5 [1, 2, 37, 40]

Outcome Expectation 2 [3]

Motivation Self-Protective Motivation 4 [38]

Information Seeking
Information Research 4

[38]
Information Sharing 3

Actual Behavior Behavior 12 [6, 8, 12, 30]

본 연구에서 지각된 위험, 효능감, 정보탐색

은 여러 하위개념의 측정항목들을 합산하여 

단일항목으로 측정하였다. 이러한 방식은 다양

한 연구에서 활용되고 있다[11]. 예를 들면, 서

비스의 유형성(tangiblity), 신뢰성(reliability), 

응답성(responsiveness), 확신성(assurance), 

공감성(empathy) 등의 5개의 하위차원으로 

구성된 서비스 품질을 측정함에 있어 Chang 

and Chen[7]은 하위 5개 측정항목을 단일항

목으로 합쳐 활용할 수 있음을 실증하였다. 

또한 Jo and Yoo[17]는 지각된 위험 및 효능

감의 측정에 있어 하위개념의 측정항목을 합

산하여 단일 항목으로 측정하여 연구에 활용

하였다. 

5. 자료 분석 및 결과

5.1 변수의 신뢰성 및 타당성 검사

본 연구는 기존 연구에 의해 타당성이 검

증되고 사용된 문항의 준용과 개인정보보호 

분야 전문가의 사전검토를 통해 변수의 내용

타당성(content validity)을 확보하였다. 신뢰성

(reliability) 검정을 위해 크론바 알파 (cron-

bach’s alpha) 계수를 활용하였으며 0.7을 절

단값(cutoff value)로 활용하였다. <Table 4>

는 변수들에 관한 신뢰성과 타당성 분석결과

를 보여주고 있다.

지각된 위험, 자기효능, 보호동기, 정보탐

색, 예방활동의 타당성 검정을 위해 주성분 

요인분석(principal component factor analy-

sis)을 실시하였다. 이러한 방법은 상관관계

가 높은 항목들을 하나의 요인으로 묶어내고 

요인들 간에는 상호 독립성을 유지하도록 하

기 위한 방법이다. 요인분석을 하는데 있어

서 각 변수와 요인간의 상관관계 정도를 나

타내는 요인 적재량(factor loading value)이 

0.5 이상인 경우를 유의한 것으로 판단하였다. 

각 요인의 요인분석을 실시한 결과는 다음 

<Table 4>에서 보는 바와 같다. 또한 q23

과 q30의 경우 요인적재량이 0.5 이하로 나

타남에 따라 추가 분석을 위해 두 문항을 

제거하였다.



<Table 4> Reliability and Validity Test

Variables Items Factor 1 Factor 2 Factor 3 Factor 4 Factor 5 Cronbach Alpha

Perceived Risk

q1 .878

.869
q2 .787

q3 .905

q4 .810

Efficacy Belief

q5 .819

.863

q6 .775

q7 .660

q8 .670

q9 .627

q10 .832

q11 .804

Motivation

q12 .769

.728
q13 .834

q14 .856

q15 .518

Information 

Seeking

q16 .710

.838

q17 .767

q18 .695

q19 .632

q20 .735

q21 .743

q22 .671

Actual Behavior

q23 .291 
(deleted)

.855

q24 .682

q25 .624

q26 .571

q27 .688

q28 .660

q29 .634

q30 .328 
(deleted)

q31 .653

q32 .672

q33 .661

q34 .550

위험지각과 효능감에 따른 인터넷 사용자의 개인정보 유출 예방행위 분석  77



78  한국전자거래학회지 제19권 제3호

<Table 5> Analysis of Agglomeration Coefficients

Number of
Clusters

Agglomeration
Coefficient

Differences in
Coefficient

Change in
Coefficient in Next Level(%)

5 6.620 0.025 0.30

4 6.645 1.846 21.7

3 8.491 9.439 52.6

2 17.930 7.537 29.5

1 25.467

<Table 6> Clustering Analysis Results

Responsive Group
(n = 91)

Avoidance Group
(n = 102)

Proactive Group
(n = 57)

Indifference Group
(n = 26)

Total
(n = 276)

Mean SD Mean SD Mean SD Mean SD F

Perceived
Risk

6.57
High

.50
6.47
High

.59
4.52
Low

.93
3.22
Low

1.08 242.34***

Efficacy
Belief

5.77
High

.76
3.32
Low

.729
4.71
High

.72
2.86
Low

.88 211.59***

***
p < 0.01.

5.2 분석 결과 

위험지각태도 프레임워크 유형 도출을 위해 

군집 내 차이(within-cluster differences)를 최

소화할 수 있는 계층적 군집분석 방법인 Ward’s 

기법을 활용하여 군집분석을 실시하였다. 군집

분석에 있어 군집수의 결정은 군집화 일정표

(agglomeration schedule)를 이용하였다[9]. 군

집화 일정표는 군집화 과정의 각 단계에서 하나

의 군집을 형성하기 위해 그룹화된 관측치 사이

의 거리를 보여준다. 이 값이 작을수록 동질적인 

관측치가 하나의 군집으로 묶여짐을 나타내며, 

군집수를 결정하는데 중요한 지침을 제공한다. 

<Table 5>의 군집화 일정표를 살펴보면 군집계

수가 4개에서 3개 구간(8.491-6.645 = 1.846), 3개

에서 2개 구간(17.930-8.491 = 9.439), 2개에서 1

개 구간(25.467-17.930 = 7.537)이 큰 차이를 보

이는데 반해, 4개에서 5개 구간의 변화량이 0.025

로 급격히 줄어드는 것으로 보아 적절한 군집의 

수는 4개임을 알 수 있다.

계층적 군집분석 결과의 신뢰성 및 타당성 확

보를 위해 비계층적 군집분석의 대표적 방법인 

K-Means 방법을 추가적으로 활용하였다[13]. 

대체적으로 군집의 번호가 바뀌고 사례 수에 있

어 약간 차이가 날뿐 Ward’s 방법에 의한 것과 

비슷한 결과를 보여주고 있다. 따라서 본 연구의 

군집분석 결과는 신뢰성 및 타당성을 확보하고 

있다고 할 수 있다. 두 개의 분석결과 가운데 

어떤 것을 활용해도 무방하기 때문에 본 연구에

서는 계층적 군집분석 결과를 활용하였다. 

분류된 각각의 그룹이 위험지각태도 프레임

웍 상의 어떤 그룹에 해당하는지를 파악하기 

위해 각 그룹을 요인변수로 하고 인지된 위험과 

효능감을 종속변수로 하여 분산분석을 실시하

였다. 분석결과 인지된 위험은 유의수준 0.01에

서 (F(3, 272) = 242.34, p = 0.000) 유의미한 차

이가 있는 것으로 나타났으며 효능감 또한 유의

수준 0.01에서 (F(3, 272) = 211.59, p = 0.000) 

유의미한 차이가 있는 것으로 나타났다(<Table 

6> 참조). 
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<Table 7> ANOVA Results for RPA Groups in terms of Motivation, Information 

Seeking, Behavior

Responsive Group 

(n = 91)

Avoidance Group

(n = 102)

Proactive Group

(n = 57)

Indifference Group 

(n = 26)

Total

n = 276

Mean SD Mean SD Mean SD Mean SD F

Motivation 6.41 .70 5.81 1.00 5.36 1.15 4.16 1.18 38.40
***

Information

Seeking
5.33 1.28 4.48 1.07 4.79 1.00 3.47 1.47 19.57

***

Actual 

Behavior
5.12 .98 3.87 .99 4.37 1.08 3.41 1.24 31.35

***

***
 p < 0.01.

즉각대응 그룹에 속한 응답자는 91명으로 

인지된 위험(평균=6.57)과 효능감(평균=5.77)

이 모두 높은 값을 나타냈으며, 회피 그룹에 

속한 응답자는 102명으로 인지된 위험(평균=

6.47)은 높은 값을 나타낸 반면, 효능감(평균 

= 3.32)은 낮은 값을 나타냈다. 상황주도 그룹

에 속한 응답자는 57명으로 인지된 위험(평

균= 4.52)은 낮은 값을 보인 반면 효능감(평

균= 4.71)은 높은 값을 보였다. 무관심 그룹

에 속한 응답자는 26명으로 인지된 위험(평

균= 3.22)과 효능감(평균= 2.86) 모두 낮은 값

을 나타냈다. 이러한 분석결과는 개인정보 유

출에 대한 위험인식과 개인정보 유출 예방활

동에 대한 효능감을 기준으로 인터넷 사용자

를 위험지각태도 프레임웍의 4개 그룹으로 분

류할 수 있음을 의미한다. 따라서 가설 1은 채

택한다. 

가설 2의 검증을 위해 4개 그룹 간에 보호

동기, 정보탐색, 예방활동이 차이가 있는지를 

분석하였다(<Table 7> 참조). 분석결과 4개

의 그룹은 보호동기, 정보탐색, 예방활동에 있

어 매우 유의한 차이를 보이고 있음을 알 수 

있다(p < 0.00). 따라서 가설 2는 채택한다. 

<Table 7>에서 알 수 있듯이 개인정보 보

호동기는 즉각대응 그룹(평균= 6.41)이 가장 

높은 값을 보였으며, 회피 그룹(평균= 5.81), 

상황주도 그룹(평균=5.36), 무관심 그룹(평균 =

4.16) 순으로 나타났다. 반면, 정보탐색의 경우 

즉각대응 그룹(평균= 5.33), 상황주도 그룹(평

균= 4.79), 회피 그룹(평균= 4.48), 무관심 그

룹(평균=3.47) 순으로 높은 값을 나타냈다. 예방

활동의 경우 즉각대응 그룹(평균= 5.12), 상황

주도 그룹(평균= 4.37), 회피 그룹(평균= 3.87), 

무관심 그룹(평균= 3.41) 순으로 평균값을 보

였다. 따라서 가설 3과 가설 4를 채택한다.

각 그룹간의 차이를 보다 정밀하게 파악하

기 위해 Scheffe 방법을 이용하여 사후 검정

을 실시하였다. 

<Table 8>에 나타나 있듯이 보호동기에서 

상황주도 그룹과 무관심 그룹 간에는 유의미

한 차이가 있는 것으로 나타났으며(p = 0.000) 

이에 따라 가설 5를 채택한다. 정보 탐색에 

있어서도 상황주도 그룹과 무관심 그룹 간의 

유의한 차이가 파악되었으며(p = 0.000) 가설 

6을 채택한다. 마지막으로 예방활동에 있어 

상황주도 그룹과 무관심 그룹 간에는 유의 수준 

0.01에서 유의한 차이가 있는 것으로 나타났

다(p = 0.002). 따라서 가설 7 또한 채택한다.
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<Table 8> Multiple Comparison Test Results Using Scheffe Method

Average Linkage (Between Group) Significance Probability

Motivation

Proactive Group and Responsive Group .000

Proactive Group and Avoidance Group .063

Proactive Group and Indifference Group .000

Responsive Group and Avoidance Group .001

Responsive Group and Indifference Group .000

Avoidance Group and Indifference Group .000

Information 

Seeking

Proactive Group and Responsive Group .060

Proactive Group and Avoidance Group .470

Proactive Group and Indifference Group .000

Responsive Group and Avoidance Group .000

Responsive Group and Indifference Group .000

Avoidance Group and Indifference Group .002

Actual

Behavior

Proactive Group and Responsive Group .000

Proactive Group and Avoidance Group .037

Proactive Group and Indifference Group .002

Responsive Group and Avoidance Group .000

Responsive Group and Indifference Group .000

Avoidance Group and Indifference Group .264

6. 논의 및 함의

6.1 논의

인터넷 및 소셜 네트워크 서비스의 발달로 

인해 사회 전반에 걸쳐 개인정보 유출 및 프

라이버시 침해에 대한 우려가 확산되고 있음

에도 불구하고 개인정보 유출과 관련된 법적, 

제도적, 기술적, 경제적 연구에 비해 인터넷 

사용자들의 인식이나 행동 변화와 관련된 연

구는 상대적으로 부족하였다. 이를 보완하기 

위해 본 연구는 인터넷 사용자의 따른 특성

에 따른 개인정보 유출 예방행동 변화 전략 

및 정책을 위한 가이드라인을 제시하고자 위

험지각태도 모형을 기반으로 인터넷 사용자

를 4개의 태도그룹으로 분류하고 보호동기, 

정보탐색, 예방활동이 이들 그룹에 따라 어떻

게 다른가를 분석하였다. 분석결과 첫째, 지

각된 위험과 효능감을 기준으로 인터넷 사용

자를 크게 4가지 형태로 구분할 수 있음을 

파악하였다. 이를 통해 위험지각태도 프레임

웍이 개인정보 유출 예방과 관련된 행위 변

화를 예측할 수 있는 주요 모형으로 활용 가

능함을 실증하였다. 둘째, 분류된 4개의 그룹

은 보호동기, 정보탐색, 예방활동에 있어 유

의한 차이가 있음을 파악하였다. 보호동기의 

경우 즉각대응 그룹, 회피 그룹, 상황주도 그

룹, 무관심 그룹 순으로 높은 값을 보인 반면 
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정보탐색의 경우 즉각대응 그룹, 상황주도 그

룹, 회피 그룹, 무관심 그룹 순으로 높은 값

을 보였으며 예방활동의 경우 즉각대응 그룹, 

상황주도 그룹, 회피 그룹, 무관심 그룹 순으

로 높은 값을 나타냈다. 즉, 즉각대응 그룹이 

개인정보 유출과 관련하여 보호동기, 정보탐

색, 예방활동에서 가장 적극적인 태도를 보이

는 반면 무관심 그룹은 가장 소극적인 태도

를 보이는 것으로 파악되었다. 셋째, 보호동

기, 정보탐색, 예방활동의 경우 지각된 위험

이 높은 그룹인 즉각대응 그룹과 회피 그룹 

간에 유의한 차이가 있을 뿐만 아니라 지각

된 위험이 낮은 그룹인 상황주도 그룹과 무

관심 그룹 간에도 유의한 차이가 있는 것으

로 나타났다. 이는 효능감이 개인정보 유출 

위험에 대한 지각과 관련 없이 보호동기, 정

보탐색, 예방활동에 영향을 미치고 있음을 의

미하며 보호동기, 정보탐색, 예방활동에 있어 

효능감이 조절효과가 아닌 주요인 효과가 있

다는 것을 의미한다. 

또한 본 연구에서는 응답자의 약 70%(회

피 그룹 37%, 즉각대응 그룹 33%, 무관심 그

룹 9%, 상황주도 그룹 21%)가 개인정보 유

출에 대해 높은 수준의 위험을 인식하고 있

다고 응답한 반면 약 54%의 응답자만이 높은 

수준의 효능감을 보유하고 있다고 대답하였

다. 이는 우리 사회가 대량의 개인정보 유출 

사고 및 이메일, 메신저, 보이스피싱 등의 여

러 가지 정보화 역기능 피해를 경험해 왔고 

이로 인해 개인정보 유출 위험에 대해 많은 

우려와 걱정을 하고 있는 반면 개인정보 유

출을 예방하고 이에 상응하는 대처에는 상대

적으로 취약하다는 것을 의미한다. 따라서 기

업과 정부 정책에 이와 관련된 다양한 방안

이 적극적으로 반영되어야 할 것이다.

6.2 함의

본 연구는 학문적․실무적으로 다음과 같

은 효과가 기대된다. 먼저 학문적 기대효과를 

살펴보면 다음과 같다. 첫째, 개인정보 유출 

예방활동과 관련된 연구에 위험지각태도 프

레임웍의 활용 가능성을 검증하였다. 그동안 

위험지각태도 프레임웍은 질병과 관련된 현

상에만 적용되었을 뿐 개인정보 유출과 같은 

사회현상에는 활용된 예가 매우 드물었다. 본 

연구에서는 위험지각태도 프레임웍을 개인정

보 유출 예방이라는 사회현상에 적용함으로

써 이의 적용가능성을 확대하였다. 둘째, 개

인정보 유출의 원인 및 결과에 초점을 둔 기

존 연구와 달리 개인정보 유출에 대한 지각

된 위험과 이의 예방에 대한 효능감을 기준

으로 인터넷 사용자를 분류하고 이를 기반으

로 분류된 태도집단에 따라 개인정보 유출 

예방과 관련된 보호동기, 정보탐색, 예방활동

이 어떻게 달라지는가를 규명함으로써 개인

정보와 관련된 연구의 지평을 일정 정도 넓

힐 수 있었다. 셋째, 개인정보 유출 예방행위

와 관련하여 효능감이 갖는 주요인 효과를 

실증적으로 파악하였다. 몇몇 기존 연구는 효

능감이 지각된 위험과 예방행동 간의 조절변

수 역할을 할 뿐 주요인 효과는 없다고 주장

하고 있다. 그러나 본 연구의 분석결과에 따

르면 효능감이 지각된 위험과 관계없이 개인

정보 유출 예방행동에 직접적인 영향을 주는 

주요인 효과를 가지고 있는 것으로 나타났다. 

즉, 지각된 위험에 관계없이 효능감은 독립적

으로 개인정보 유출 예방행동을 높이는데 영
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향을 주는 주요 변수라 할 수 있다.

실무적 관점에서 보면 본 연구는 첫째, 인

터넷 사용자의 특성에 맞는 개인정보 유출 

예방 방안을 마련할 수 있는 가이드라인을 

제시할 수 있을 것이다. 기존 개인정보 유출 

연구는 모든 인터넷 또는 온라인 사용자를 

동일한 특성을 갖는 하나의 집단으로 간주하

고 진행되었기 때문에 이를 해결하기 위한 

정책 또한 모든 사용자를 전제로 제시되었다. 

그러나 인터넷 사용자의 특성이 개인마다 다

르다는 현실 상황을 고려해 볼 때 이러한 해

결책 또는 정책은 그 한계가 뚜렷하다고 할 

수 있다. 따라서 본 연구는 보다 현실적인 관

점에서 개인정보 유출 예방을 위한 정책을 

제시하고자 하는 정책개발자에게 일정 정도

의 시사점을 줄 수 있을 것이다. 둘째, 개인

정보 유출 예방행동에 있어 효능감의 중요성

을 파악함으로써 개인정보 유출 예방을 위한 

보다 세분화된 정책 수립에 도움을 줄 수 있

을 것이다. 기존 개인정보 유출 예방정책과 

함께 활용할 수 있는 효능감 증진 방안을 마

련함으로써 개인정보 관리 담당자들이 보다 

효과적인 개인정보 유출 예방 전략 및 정책

을 수립하는데 도움을 줄 수 있을 것이다.

7. 결  론

본 연구는 인터넷 사용자의 특성에 따른 

개인정보 유출 예방 행동변화를 위한 전략 

및 정책에 도움을 주고자 위험지각태도 프레

임웍을 활용하여 인터넷 사용자를 4개의 태

도그룹으로 분류하고 이들 그룹 간의 보호동

기, 정보탐색, 예방활동 간의 차이를 실증적

으로 분석하였다. 분석결과 지각된 위험과 효

능감에 의해 분류된 각 그룹에 따라 개인정

보 유출 예방과 관련된 행위나 태도가 서로 

상이하다는 것을 파악하였다. 본 연구의 결과

는 기업 및 정부의 개인정보 유출 예방 담당

자로 하여금 보다 세분화된 유출 예방활동 

전략을 수립할 수 있는 가이드라인의 역할을 

수행 할 수 있을 것으로 기대된다.  

본 연구는 다음과 같은 한계점이 있으며 

이를 해결할 수 있는 후속 연구가 필요하다. 

첫째, 표본이 매우 제한적이다. 사용된 표본

의 특성을 보면 20대가 과반수를 차지하고 

있으며, 학력 또한 대졸이상이 과반수를 차지

하고 있다. 따라서 보다 다양한 표본을 포함

함으로써 연구 결과를 일반화 할 수 있을 것

이다. 둘째, 개인정보 유출과 관련된 다양한 

변수를 고려하지 못했다. 예를 들면, 어떤 상

황 하에서 가장 많은 개인정보를 노출시키는

지는 전혀 다루어지지 않았다. 따라서 향후 

연구에서는 인터넷 사용 목적과 개인정보 공

개 및 제공과 관련된 다양한 변수가 추가 될 

필요가 있다. 
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<부록 1> 설문서

항목 1: 인구통계

학력수준 : 초졸 (  ) 중졸 (  ) 고졸 (  ) 대졸 (  ) 대학원졸 (  )

성별 : 남자 (  ), 여자 (   )

나이 : 

가계소득수준 :

1일 인터넷 사용시간 :

본 설문에서 개인정보 유출이란 개인이 회원가입 등의 목적으로 개인정보를 제공한 포털, 특정 

기업 또는 개인이 개설한 웹 사이트 등에서 해킹 또는 개인정보의 불법 유통 등으로 개인이 

허가하지 않은 제 3자에게 개인정보가 무단 도용되는 것을 말합니다. 이러한 개인정보 유출은 

무분별한 스팸메일, 이메일 및 보이스피싱, 명의 도용, 사기 등의 2차 피해를 초래하여 금전적, 

정신적, 시간적 피해를 야기할 수 있습니다.

항목 2 : 다음은 개인정보 유출에 대한 당신의 지각된 위험 정도에 대한 항목입니다. 

1. 나는 개인정보 유출로 인한 피해를 입을 가능성이 있다고 생각한다.

2. 나도 언젠가는 개인정보 유출로 인한 피해를 입을 수 있는 가능성이 있다고 생각한다.

3. 개인정보 유출로 인한 피해는 나와 내 가족 모두에게 피해를 줄 것이다.

4. 개인정보 유출로 인한 피해 복구는 매우 어려울 것이다.

항목 3 : 다음은 개인정보 유출 예방에 대한 당신의 능력과 그에 대한 믿음 정도에 대한 

항목입니다.

1. 나는 개인정보가 유출되지 않도록 잘 관리할 자신이 있다.

2. 나는 개인정보가 유출되면 이를 파악하고 이에 상응하는 조치를 할 능력이 있다.

3. 나는 개인정보 유출을 정기적으로 체크 하거나 보안 전문기업의 서비스를 이용하는 것이 

개인정보 유출을 조기에 차단하는 효과적인 방법이라고 믿는다.

4. 나는 개인정보 유출을 정기적으로 체크 하거나 보안 전문기업의 서비스를 이용하는 것이 

개인정보 유출 피해를 예방해줄 것이라고 믿는다.

5. 나는 웹사이트의 개인정보보호 정책을 잘 따를 수 있다.

6. 나는 개인정보 유출 예방을 위해 내가 할 수 있는 일들이 많이 있다고 생각한다.

7. 나는 개인정보 유출 예방 방법이 실천하기 쉽다고 생각한다.
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항목 4 : 다음은 개인정보 유출 예방에 대한 당신의 보호행동 동기 정도에 대한 항목입니다.

1. 나는 개인정보 유출을 막기 위해 적극적으로 노력할 것이다.

2. 나는 개인정보 유출을 막을 수 있는 능력을 갖고 싶다.

3. 나는 개인정보 유출을 예방하고 싶다.

4. 나는 개인정보 유출에 아무런 관심이 없다. (역진코드)

항목 5 : 다음은 개인정보 유출 예방을 위한 당신의 정보탐색 정도에 대한 항목입니다.

1. 내가 만약 개인정보 유출에 관한 정보를 TV에서 접한다면, 주의 깊게 시청할 것이다.

2. 내가 만약 개인정보 유출에 관한 정보를 신문에서 접한다면, 주의 깊게 정독할 것이다.

3. 내가 만약 개인정보 유출에 관한 정보를 인터넷에서 접한다면, 주의 깊게 살펴볼 것이다.

4. 내가 만약 개인정보 유출에 관한 정보를 라디오에서 접한다면, 주의 깊게 청취할 것이다.

5. 나는 개인정보 유출에 대해 가족들과 함께 대화할 것이다.

6. 나는 개인정보 유출에 대해 친구, 지인들과 함께 대화할 것이다.

7. 나는 개인정보 유출에 대해 관련 기관 및 업체에 문의할 것이다.

항목 6 : 다음은 개인정보 유출 예방을 예방활동 정도에 대한 항목입니다.

1. 나는 내가 개인정보를 제공한(회원가입 등) 웹사이트의 개인정보보호정책을 필독한다.

2. 나는 방화벽, 사이트 가드 등의 인터넷 보안 프로그램을 사용한다.

3. 나는 V3, 노턴 고스트, 알약 등 백신 및 안티 스파이웨어 프로그램을 사용한다.

4. 나는 웹 사이트에 회원 가입 시 영문과 숫자가 혼합된 비밀번호를 사용한다.

5. 나는 웹 사이트에 회원 가입 시 되도록 긴 비밀번호를 사용한다.

6. 나는 개인정보보호 및 관리 전문기업 (사이렌 24 등) 또는 I-PIN 등 제 3자가 제공하는 

서비스를 이용한다.

7. 당신은 1년 동안 몇 회나 개인정보 유출 및 예방 방법 등과 관련된 정보 탐색을 위해 시간을 

할애 하십니까?

8. 당신은 개인정보 유출 및 예방 방법에 대한 정보를 탐색할 때 얼마나 많은 시간을 사용하십

니까?

9. 당신은 얼마나 자주 개인정보 유출 및 예방 방법에 대한 정보를 탐색 하십니까?

10. 당신은 얼마나 자주 바이러스, 스파이웨어를 검사 및 치료 하십니까?

11. 당신은 얼마나 자주, 이용 중인 웹 사이트의 비밀번호를 변경 하십니까?

12. 당신은 1년 동안 몇 회나, 이용 중인 웹 사이트의 비밀번호를 변경 하십니까?
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