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초   록

최근 IT 산업의 급격한 성장과 스마트폰의 출현으로 인해, 우리는 시와 장소를 가리지 않고 
인터넷 환경에 접속할 수 있게 되었다. 하지만, 이로 인한 부정적인 영향도 발생하였다. 그중 
하나는 피싱(Phishing), 스미싱(SMishing)과 같은 금융 범죄의 증가이다. 피싱, 스미싱과 같은 
범죄로부터 이용자를 보호하기 위한 많은 연구들이 진행 중에 있지만, SNS에서의 보안 관련 
지식공유를 통한 범죄 완화에 대한 연구는 현재 찾아보기 어려운 실정이다.
본 연구에서는, SNS 이용자가 보안 관련 지식공유 의도를 불러일으키는 영향 요인에는 

무엇이 있는지 알아보고자 한다. 연구를 통해 다음을 알 수 있었다. 지식제공 자기효능감은 
자기표현에 유의미한 영향을 미친다. 그리고 자기표현, 정보보안 의식, 소속감은 SNS 내에서 
보안 관련 지식공유 의도에 유의미한 영향을 미치는 것으로 밝혀졌다. 반면에, 이타성은 SNS 
내에서 보안 관련 지식공유 의도에 유의미한 영향을 미치지 않았다.
향후에는 본 연구를 토대로, SNS 뿐만 아니라 모든 형태의 온라인 공동체로 연구의 범위를 

넓혀, 가설을 일반화시키려는 노력이 필요할 것으로 보인다.

ABSTRACT

Due to recent growth in IT industry along with the expansion of smartphone, we came 
to connect to the Internet wherever and whenever we are. However, this causes negative 
side effects, though. One of them is a rapid increase of the financial crimes such as the 
Phishing and the SMishing. There have been many on-going researches about crimes such 
as Phishing and SMishing to protect users. However, the study about sharing knowledge 
on SNS to prevent such a crime can be hardly found.
Based on social identity theory, we conduct the research about factors on SNS users’ 

intention to share the information security knowledge on SNS. As a result, we found that 
knowledge provision self-efficacy has a significant impact on self-expression. In addition, 
it also found out self-expression, awareness about information security and the sense of 
belonging have a significant impact respectively on the intention to share the information 
security knowledge on SNS. On the other hand, the altruism didn’t have a significant impact 
to the intention to share information security knowledge on SNS.
With this research as a starting point, it seems necessary to expand its range to all types 

of online community in the future for the generalization of the hypotheses. 
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1. 서  론

모바일 융합 시대에 접어들면서 다양한 스

마트폰이 출시되고, 다양한 기능들이 제공되

고 있다[27]. 이러한 융합 시대의 산물인 스

마트폰 및 스마트 뱅킹 등으로 인해 사용자

들의 생활은 더욱더 편리해졌지만, 개인정보 

유출 등의 보안 위협이 새로이 사회적 문제

로 부각되고 있다. 여기서 개인정보란 이용자

가 서비스를 위해 기업에 제공하는 주민등록

번호, 성명, 주소 등의 식별 정보를 말하는데

[29], 금융정보와 함께 해커에게 주요한 공격 

대상이 되고 있다. 기존에 PC 환경에서 행해

지던 금융사기는 스마트폰을 겨냥한 고도화

된 기법으로 바뀌고 있다[48]. 이러한 대표적

인 금융 관련 범죄로 피싱(Phishing), 스미싱

(SMiShing) 등을 들 수 있다.

피싱이란 비밀정보를 권한 없는 자가 취득

하는 것을 유도할 목적으로 기술상의 조작을 

통하여 인터넷서비스 이용자를 속이는 것이

라고 정의할 수 있다[42]. 스미싱이란 ‘문자메

시지(SMS)를 이용해 개인정보 또는 금융정

보를 낚는다(Phishing)’는 의미의 합성어이다. 

기본적으로 발신자의 신원을 속인 문자메시

지를 통해 악의적인 사용자가 첨부한 링크에 

접속하게 한 후, 악성 앱을 설치하여 스마트

폰 내의 개인정보 또는 금융정보를 탈취하는 

사기 수법이다[48]. 최근 들어 피싱사이트, 파

밍을 이용한 신․변종 금융사기가 급증(2012년 

10월 296건, 2012년 12월 475건, 2013년 3월 

736건, 2013년 5월 1,173건)하는 등 범죄 수법

이 다양화․지능화․조직화의 양상을 보이고 

있다[51].

최근까지 진행된 피싱과 스미싱에 관련된 

연구들을 살펴보면, 타겟 도메인 식별을 통한 

피싱 사이트 탐지 방법[50] 또는 텍스트와 데

이터 마이닝을 통한 피싱 사이트 탐지 방법

[47]과 같은 피싱 탐지 기법에 대한 기술적인 

연구에 집중되어 있다. 반면 지식공유 등 인

문학적 노력을 통한 사회적 문제 완화에 대한 

연구는 아직까지 알려진 연구가 거의 없다. 

피싱과 스미싱으로 인한 사회적 피해를 줄이기 

위한 다양한 노력이 필요하며, SNS를 통한 

지식공유의 파급력을 활용하는 것이 하나의 

방법이 될 수 있다. 2011년에는 지식경제부 

우정사업본부 트위터에 올라있는 보이스피싱 

사례와 예방법이 담긴 글에 14만 4천 명이 

리트윗하였다. 또한, 우정사업본부는 보이스

피싱의 다양한 사례에 대해 10건 가량의 글

을 올렸는데, 이 글들은 모두 60만 5천 명이 

읽었다[52]. 실제로 당해 우체국 사칭 보이스

피싱 건수가 10% 이상 감소했던 기록이 있다. 

지식공유로 인한 파급력의 실질적인 활용 방

안을 위해서 SNS를 통한 정보보안 지식공유 

의도에 미치는 영향 요인에는 어떤 것들이 

있는지 이해하고 체계적으로 활용할 수 있는 

방안의 구현이 필요하다.

이에 본 연구는 정보보안 관련 지식공유 

행위를 집단 내 사회적 활동으로 보고, 집단

행동에 대한 심리적 원인을 분석하기 위해 

주로 사용되고 있는 사회 정체성 이론(Social 

Identity Theory)에 입각해 SNS 내 정보보안 

지식공유 의도를 파악해보고자 한다. 따라서 

본 연구의 목적은 다음과 같다. 첫째, SNS 

내 정보보안 지식공유 활동과 관련된 개인적 

정체성 및 사회적 정체성 요소를 선행 연구

를 통해 확인하고자 한다. 둘째, 이러한 요인

들이 실제로 SNS 내 정보보안 지식공유 의
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도에 영향을 미치는지를 정량적 데이터 분석

을 통해 확인하는 것이다.

본 연구를 통해 얻을 수 있는 시사점은 다음

과 같다. 첫째, 향후 지식공유를 통한 보안인식 

확산을 위한 체계적 프레임워크 개발에 본 연

구가 중요한 선행 연구로서의 기능을 할 것으

로 기대된다. 둘째, 정보보안 지식공유 의도에 

미치는 영향 요인으로 어떤 것들이 있는지 알

아봄으로써 SNS 이용자들의 지식공유 특성을 

파악할 수 있는 근거 자료가 된다.

이 논문은 다음과 같이 구성되어 있다. 첫째, 

이 장에서는 이 논문의 배경, 문제점, 선행 연

구 경향, 연구 목적을 간략하게 소개했다. 제 

2장에서는 이론적 배경을 제시한다. 제 3장에

서는 연구 가설 및 그에 따른 연구모형을 제시

한다. 제 4장에서는 변수의 조작적 정의 및 측

정, 표본의 선정 및 자료 수집, 표본의 특성을 

기술했다. 제 5장에서는 연구 모형의 신뢰성, 

타당성 및 가설 검정 결과를 기술했다. 마지막

으로 제 6장에서는 연구의 토의, 시사점, 연구

의 한계 및 향후 연구 방향을 기술했다.

2. 이론적 배경

2.1 SNS 내에서의 정보보안 지식공유

SNS 내에서의 정보보안 지식공유 활동이

란 SNS(ex. 트위터, 페이스북, 카카오스토리, 

싸이월드, 블로그 등)상에 피싱, 스미싱 등의 

사례나 정보보안 관련 사고 예방 지식(ex. 스

마트폰 정보보안 10대 안전 수칙, 악성코드나 

바이러스 유포사이트 등)을 공유해주는 예방 

활동을 의미한다. 이러한 활동에는 정보보안 

지식을 가진 전문가에 의한 지식공유뿐만 아

니라 트위터의 ‘리트윗’이나 페이스북의 ‘좋아

요’ 등을 통한 공유 활동 역시 예방을 위한 

행위이므로 이에 포함된다. 친밀감 형성, 정

체성 확립, 대인관계 발전을 위한 자기노출 

행위는 자신의 이미지나 감정 등을 위주로 

올리는 데 반해 정보보안 활동은 피싱, 스미

싱, 파밍 관련 실사례나 정보보안 예방 지식

을 공유한다. 가상 커뮤니티 내에서의 지식공

유 활동은 자신이 속한 가상 커뮤니티 내에 

한정된 지식 공유 활동이지만, SNS 내에서 

정보보안 지식공유 활동은 SNS라는 특성상 

집단에 한정되지 않고 불특정 다수에게 퍼질 

수 있는 지식 공유 활동이다. SNS 내에서의 

정보보안 지식공유 활동은 정보보안에 관한 

전문 지식도 있겠지만, 그보다는 주변에서 흔

히 겪을 수 있는 피싱, 파밍 등 보안 관련 범

죄사례, 또는 공공기관의 홍보나 지인을 통해 

얻은 예방 수칙 및 지식 등을 공유하는 활동

으로 정의된다. 최근 범죄들이 지능화되고 다

양화되는 추세에서 자세한 사례에 대한 지식

공유 활동은 SNS의 빠른 전파력과 시너지를 

발휘해 관련 범죄 예방에 큰 효과를 가져 올 

것이라 기대된다.

2.2 사회정체성 이론

사회정체성 이론(Social Identity Theory)

은 개인이 사회적 그룹의 일부분으로서 언제 

그리고 어떠한 이유로 일체감을 갖고 행동하

는가를 설명하는 이론이다[55]. 본 연구가 SNS

에서 형성되는 집단 내의 지식공유 활동이라

는 점에 초점을 두어, 연구의 선행요인을 사

회 정체성 이론의 관점에서 접근하였다.
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사회정체성 이론에서는 개인이 정체성을 찾

아가는 과정을 설명한다[2]. Gundlach[21]에 

따르면 집단 내에서 개인이 자신의 정체성을 

발견하는 것은 ‘나는 누구인가?’라는 질문으로 

시작되며 ‘나는 특정 집단의 일원이다’라는 답

변으로 귀결된다. 이렇듯 사회 정체성 이론에서 

자아개념은 개인적 속성을 포괄한 개인적 정

체성(Personal Identity)과 사회적 범주에 의해 

자기를 정의하는 사회적 정체성(Social Identity) 

두 요소로 구성된다[57].

2.3 개인적 요인

사회정체성에 의해 나타나는 특징 중 몇몇 

요인은 사회 규범적인 측면에서 설명 가능한 

반면, 또 다른 요인들은 개인의 감정 및 가치관

과 연관하여 설명할 수 있다[15]. 사회정체성 

이론에서 개인적 정체성은 자기범주화 중 가

장 기본이 되며, 개인을 분류할 때 그 개인이 

다른 누군가와 구분되도록 하는 요인을 뜻한

다[8, 25]. 개인적 정체성에 의한 개인의 행동

은 어떠한 집단이나 범주 내의 구성원적 성격 

보다는 자신의 목표 또는 욕구와 관련되어 있

다[28]. Turner[57]의 연구에 따라 개인적 정체

성으로 인해 나타나는 특징에는 개인의 능력, 

개인의 성향, 심리적 특성이 포함된다. 본 연구

에서는 이러한 개인적 특성이 정보보안 지식

공유 의도와 관련되어 지식제공 자기효능감, 

자기표현, 정보보안 의식으로 나타날 것으로 

보았다. 이에 대한 논의는 다음과 같다.

온라인 공간에서의 자기효능감은 개인이 디

지털 품목을 이용하여 타인에게 자신의 긍정

적 정체성을 표현하고, 긍정적 평가를 얻기 위

해 끊임없이 노력하여 선행할 수 있다는 자신

의 능력에 대한 믿음으로 정의된다[3, 4, 5]. 자

기효능감 중 지식제공의 특성이 반영된 지식

제공 자기효능감은 지식을 공유할 수 있다는 

자신의 능력에 대한 믿음을 말한다. 이러한 정

의에 따라 지식제공 자기효능감을 개인적 정

체성 특성 중 개인의 능력으로 해석할 수 있다.

자기표현은 타인에게 자신의 정체성을 표현

하는 행위이다[40]. 개인들은 가치 있는 사회적 

목표를 달성하기 위한 방법으로 자신을 표현

하고자 노력한다[16]. Turkle[56]과 같은 연구

자들은 사회적으로 바람직한 상으로 자신을 

유지하기 위한 심리적 압박 때문에 물리적으

로 가까이 있는 사람들보다 온라인 공간에서 

자신을 폭로하거나 표출하기가 더 용이하다고 

주장하였다. 이로 인해 개인은 온라인 공간에

서 더욱 쉽게 자신의 내재된 정체성을 표현한

다[37]. 이러한 논의를 통해 자기표현적 성향을 

가진 개인이 SNS상에서의 지식공유 의도에 

긍정적인 작용을 할 것이라고 예측할 수 있다.

정보보안 의식은 정보보안에 대한 중요성 

인지도 및 정보보안 활동에 대한 관심도를 의

미한다[13, 32]. 보안위험에 대한 높은 지각이 

있는 사용자는 보안에 더욱 주의하는 경향이 

있다[60]. 그 예로 만약 개인이 흡연이 해롭지 

않다고 믿는다면 흡연의 부정적 결과에 대해 

스스로를 보호할 필요성을 느끼지 못할 것이

다[33]. 마찬가지로 정보보안 분야에서도 보안

에 대한 지각이 개인 컴퓨터 사용자의 방화벽 

사용 행동, 보안 준수 태도에 미치는 영향에 대

하여 연구되어져 왔다[33]. 선행 연구를 통해 

정보보안을 중요하게 여기는 사람일수록 보안 

위험에 대한 불안감이 클 것이고, 이러한 심리

적 요인이 정보보안 활동에 긍정적 의도를 불

러일으킬 것이라고 예측된다.
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2.4 사회적 요인

사회적 정체성은 ‘사회적 범주의 구성원이 

됨으로써 나타나는 자기기술(self-description)’

로 정의된다[26]. 사회적 정체성에 의해 개인은 

사회생활에 참여하고 타인과 상호작용하면서 

시간의 경과에 따라 자기의식을 형성한다[37]. 

개인의 사회적 정체성이 활성화되면 개인들은 

자신을 사회적 범주의 전형으로서 보고[57], 이

러한 상황에서는 공동의 욕구 및 목표와 표준

이 행위의 근본이 된다[58].

사회적 정체성에 따라 개인은 자신과 유사

한 대상들을 하나의 그룹으로 범주화하려는 

속성을 갖고 있다. 자신이 어느 그룹에 속하

게 되면, 자신의 행위규범을 자신이 속한 그

룹의 사회적 정체성에 따른다[37]. 개인이 지

각하고 있는 특정집단이나 조직에 대한 소속

감이 강할수록 조직의 성공을 자신의 성공으

로 간주하여, 그 조직의 발전과 성공을 위해 

협력하고 노력한다[6]. 또한, 소속감이 충족되

면 단순히 집단성원의 일원이라는 것으로 만

족하지 않고 동료들로부터 경과 인정을 받고 

싶다는 것을 느끼게 되어[44], 조직 내 긍정

적 활동을 하는 원동력을 갖게 된다.

조직 내 긍정적 활동을 불러일으키는 또 다

른 사회적 요인으로는 이타성을 들 수 있다. 이

타성은 다른 사람을 기꺼이 도와주려고 하는 

자유재량적인 행동으로 정의된다[46]. Ma[43]

에 의하면 온라인 커뮤니티에서 구성원들의 

지식공유 동기가 이기심이 아닌 구성원으로서

의 도덕적 책임감과 커뮤니티 자체에 대한 관

심에서 비롯된다고 하며, Davenport[14]는 사

람들이 온라인 커뮤니티에 자신의 지식을 다

른 사람들과 공유함으로써 내적인 즐거움을 

느낀다고 한다.

이에 본 연구에서는 사회적 정체성으로 인

한 소속감 및 이타성의 여부가 SNS 내 정보

공유 의도에 긍정적 영향을 미칠 것이라고 

예상하였다.

3. 연구 모형 및 가설

3.1 연구 가설의 도출

3.1.1 지식제공 자기효능감이 자기표현에 미

치는 영향

자기효능감이란 개인의 동기부여와 행동에 

영향을 미치는 구체적인 상황에서의 자신감

이라고 볼 수 있다[2, 53]. 자기효능감의 특징 

중 하나인 지식제공 자기효능감은 다른 사람

에게 가치 있는 지식을 제공하는 개인의 능

력에 대한 신념으로 정의된다[31]. Ajzen[1]

의 연구에서 계획된 행동이론에 따르면, 동기

부여만으로는 의도를 예측하기 어렵지만, 동

기부여에 자기효능감이 더해지면 의도를 유

도한다고 보고 있다. 또한, White[59]는 사용

자들의 자신감이 높으면 어떤 행위에 대한 

동기부여 또한 높아지며 이는 자기표현을 증

가시킬 수 있다고 주장하였다.

위의 연구들을 통해 지식제공 자기효능감이 

높아지면 자기를 표현하려는 의지 또한 높아질 

것으로 예측할 수 있다. 위의 선행연구와 논의

를 바탕으로 다음과 같은 가설을 설정하였다.

H1 : 지식제공 자기효능감은 자기표현에 

정(+)의 영향을 미친다.
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3.1.2 자기표현이 SNS 내 정보보안 지식공유 
의도에 미치는 영향

자기표현은 타인에게 자신의 정체성을 표

현하는 행위로[40], 자기표현 노력은 자신, 환

경, 상황, 그리고 타인의 평가와 모니터링뿐

만 아니라, 타인이 지각하게 될 자신의 인상, 

느낌에 영향을 미치는 자기정보에 대한 통제

를 특징으로 한다[53]. 즉, 표현을 하는 자가 

자신의 정체성을 드러냄으로써 다른 사람들

로 하여금 표현자에 대한 보다 세심하고 정

확한 이해를 하도록 하는 과정이다[27, 58]. 

따라서 자기표현을 중요하게 여기는 개인일

수록 자기 이미지를 향상시키고자 더 많은 

역할 외의 행동을 하게 된다[39]. SNS 내 정

보보안 관련 지식공유는 지식공유자의 이미

지를 향상시키고자 하는 역할 외의 행동이라

고 볼 수 있다. 위의 선행연구와 논의를 바탕

으로 다음과 같은 가설을 설정하였다.

H2 : 자기표현은 SNS 내 정보보안 지식공유 

의도에 정(+)의 영향을 미친다.

3.1.3 정보보안 의식이 SNS 내 정보보안 

지식공유 의도에 미치는 영향

정보보안 의식은 정보보안과 관련된 사용

자의 의식 정도를 말하는 것으로 정보시스템 

사용자 스스로의 정보보안에 대한 관심과 중

요성을 인지하는 정도를 의미한다[32]. 정보

보안을 중요하게 여기는 사람일수록 보안 위

험에 대한 불안감을 크게 느껴 보안활동에 

적극적인 입장을 취할 것으로 보았다. 실제로 

Woon[60]의 연구를 통해 보안위험에 대한 

높은 지각이 있는 사용자가 보안에 더욱 주

의하는 경향이 있다는 사실이 밝혀졌다. 높은 

정보보안 의식을 가진 사람이 SNS상에서도 

마찬가지로 보안활동에 적극적인 입장을 취

할 것이고, 이는 SNS상에서 정보보안 지식공

유 의도로 이어질 것이라고 보았다. 위의 선

행연구와 논의를 바탕으로 다음과 같은 가설

을 설정하였다.

H3 : 정보보안 의식은 SNS 내 정보보안 

지식공유 의도에 정(+)의 영향을 미

친다.

3.1.4 소속감이 SNS 내 정보보안 지식공유 

의도에 미치는 영향

소속감은 자신이 속한 온라인 그룹의 문제

를 자기 일처럼 여기며, 온라인 그룹에서 활동

하는 구성원을 오프라인에서의 친밀한 관계처

럼 느끼는 정도를 의미한다고 정의된다[20]. 공

유된 사회적 정체성의 발전은 공유된 지식의 

질과 양 모두를 증가시킴으로써 가상 사회에

서 지식의 공헌에 영향을 미친다[12]. 또한, 사

회적 정체성(소속감)에 대한 의식의 부재는 정

보 공유, 습득, 지식 창조에 큰 걸림돌이 된다

[30, 42]. 소속감은 참여 행위의 적극성에 영향

을 미치며[34], 온라인 이용자들의 지식 기여 

행동에 대한 참여를 장려한다[10]. 따라서 자신

의 그룹에 대한 소속감을 가진 이용자는 SNS

상에서 정보보안 지식공유 활동을 활발하게 

하고자 하는 의도를 가질 것이라 예측할 수 있다. 

위의 선행연구와 논의를 바탕으로 다음과 같

은 가설을 설정하였다. 

H4 : 소속감은 SNS 내 정보보안 지식공유 

의도에 정(+)의 영향을 미친다.
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<Figure 1> Research Framework

3.1.5 이타성이 SNS 내 정보보안 지식공유 

의도에 미치는 영향

이타성이란 다른 사람을 기꺼이 도와주려

고 하는 자유 재량적인 행동을 말한다[46]. 

사람은 온라인 커뮤니티에 자신의 지식을 다

른 사람들과 공유함으로써 즉, 다른 사람의 

문제 해결에 도움을 주면서 내적인 즐거움을 

느낀다[28, 38]. 이타적 행동은 가상의 환경에

서 어떠한 기대나, 바라는 것이 없이도 다른 

사람들에게 자신의 지식을 공유하는 것이라

고 할 수 있다. 높은 이타성을 지닌 회원들은 

자발적으로 개인 자신이 소유하고 있는 지식

이나 정보 그리고 경험 등을 함께 공유하려고 

한다[35].

위의 연구를 종합해보면, 이타성이 높은 

이용자는 SNS상에서 더욱 활발하게 정보보

안 지식공유 활동을 할 의도를 가질 것이라

는 예측을 할 수 있다. 위의 선행연구와 논의

를 바탕으로 다음과 같은 가설을 설정하였다.

H5 : 이타성은 SNS 내 정보보안 지식공유 

의도에 정(+)의 영향을 미친다.

3.2 연구 모형의 설정

본 연구는 사회 정체성 이론을 기초로 하여 

SNS상에서의 정보보안 지식공유 활동의도의 

선행요소를 개인적, 사회적 정체성 요인에서 

도출하였다. 개인적 정체성 요인으로는 지식

제공 자기효능감, 자기표현, 정보보안 의식이 

정보보안 지식공유 활동의도와 연관되는 요

소라고 판단하였다. 그리고 지식제공 자기효

능감의 경우는 의도에 직접적인 영향을 미치

지는 않으나 자기표현을 매개로 간접적 영향을 

미치는 요인임을 선행연구를 통해 판단할 수 

있었다. 또한, 사회적 정체성 요인으로는 소

속감과 이타성을 정보보안 지식공유 활동의

도의 선행요인으로 선정하였다. 선행연구를 

통해 논의된 결과에 따라 인과관계 모형을 

설정하고, 실증적 분석을 통해 이를 증명하고자 

한다. <Figure 1>은 가설에 따라 설정된 연구 

모형이다.
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Measureme
nt

Variable
Operational definition Measurement Tool Reference

Knowledge 
provision 
self-
efficacy

The extent or strength of 
one’s belief in one’s own 
ability to provide 
knowledge

I can share my knowledge or experience on SNS.

Bock[7]
Kankanhalli
[31]

I can share my knowledge on SNS in way I want 
to share.

I can share easily contents on SNS in way I want 
to express.

Self-
expression

The expression or 
assertion of one’s own 
personality

I reveal my knowledge at ordinary times.

Kim[35]
Leary[41]
Shin[54]

I reveal my ability at ordinary times.

I reveal my knowledge to others at ordinary times.

I make my presence clear at ordinary times.

Information 
security 
awareness

The knowledge and 
attitude members of an 
organization possess 
regarding the protection of 
information

I think information security is important. Drevin[17]
Frank[19]
Kim[32] 
Leach[38]

I’m interested in information security.

I’m interested in personal information extrusion.

A sense of 
belonging

The feeling of being 
connected and accepted 
within one’s family and 
community

I can feel a sense of belonging to my SNS group.
Jing Zhao[30]
Koh[36]

I feel friendly my SNS members like my actual friends.

I like my SNS members like my actual friends.

Altruism

When we act to promote 
someone else’s welfare, 
even at a risk or cost to 
ourselves

I like to help others at ordinary time.

Melinda[45]
Organ[46]

I act to promote someone else’s welfare, even it’s 
hard or strange thing.

I can spend my time for others at ordinary time.

Intention to 
share 
information 
security 
knowledge 
on SNS

The intention of sharing 
knowledge related with 
information security such 
as Phishing, SMishing, 
Pharming, etc.

I will share (ex. like, tweet, retweet) information 
security knowledge (ex. Phishing, SMishing case) 
for others.

Heide[24]
Ma[43]

I will share (ex. like, tweet, retweet) information 
security knowledge (ex. Phishing, SMishing case) 
on SNS.

I will share (ex. like, tweet, retweet) my experience 
(ex. Phishing, SMishing case) on SNS.

I will share (ex. like, tweet, retweet) my knowledge 
(ex. Phishing, SMishing case) through learning or 
experience on SNS.

<Table 1> Operational Definition of Measurement Variables

4. 실증 분석

4.1 변수의 조작적 정의

본 연구에서 사용된 지식제공 자기효능감, 

자기표현, 정보보안 의식, 소속감, 이타성, SNS 

정보보안 지식공유 의도의 각 변수의 조작적 

정의 및 측정도구는 <Table 1>에 정리되어 있다. 

기존 문헌에서 신뢰성과 타당성이 입증된 측정

도구를 사용하였으며, 본 연구의 연구배경에 
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Classification Frequency(people) Ratio(%)

Gender
Male 149 57.31

Female 111 42.69

Age

10s 16 6.15

20s 121 46.15

30s 88 33.84

40s 27 10.38

50s 8 3.07

level of education

Graduate School Degree 29 11.15

Undergraduate School Degree 142 54.61

High School Degree 70 26.92

Below High School 19 7.3

Job

Office Worker 120 46.15

Graduate Student 40 15.38

Undergraduate Student 59 22.69

Middle and High School Student 16 6.15

Housewife 13 5

Others 12 4.6

<Table 2> Survey Respondent Demographics

맞도록 정보보안 관련 지식공유 행위를 SNS를 

통해 지식공유를 하는 상황으로 구체화하여 측

정도구를 일부 수정하여 사용하였다. 설문항목

은 탐색적 요인분석을 실시하여 검토하였다.

4.2 표본의 선정 및 자료 수집

본 설문은 리커트 7점 척도를 사용하여 설

문지를 구성하였으며, 응답자가 “전혀 그렇지 

않다(1점)”에서 “매우 그렇다(7점)”까지 표시

할 수 있도록 하였다. 설문은 SNS 사용자를 

대상으로 온라인을 통해 설문을 진행하였다. 

총 262부의 설문지를 수집하였으며, 이 중 설

문 문항에 랜덤하게 응답하여 불성실하다고 

판단되는 설문 2부를 제외하고 260개의 설문

을 분석에 사용하였다.

자료의 분석은 SPSS Version 18.0을 사용해

서 요인 분석, 타당도, 신뢰도, 요인별 상관관계 

및 경로계수 값을 추정하였다. 측정변수는 유효 

표본을 대상으로 분석을 실행하였다. 측정도구

의 신뢰성 및 타당성을 확인하기 위한 요인 분석

(Factor Analysis)과 측정도구에 대한 신뢰도를 

파악하기 위해 크론바흐 알파(Cronbach’s Alpha)

를 통한 신뢰도 분석(Reliability Analysis)을 실

시하였다. 연구 가설은 상관관계 분석(Correla-

tion Analysis)을 통해 연구 모형에 대한 기초적

인 검정을 시행한 뒤 다중회귀분석(Multiple 

Regression Analysis)을 통해 검정하였다.

4.3 표본의 특성

본 연구의 표본 특성은 <Table 2>와 같다. 

표본의 특성을 살펴보면, 전체 260개의 샘플 중 

남자 149명(57.31%), 여자 111명(42.69%)으로 

남자가 조금 더 많지만 비슷한 비율을 가지고 

있다. 온라인이나 SNS상에 설문을 배포해 무
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Variable
Measurement 

entity

Factor Cronbach’s 

alpha1 2 3 4 5 6

Intention to share 

information se-

curity knowledge 

on SNS

KS2 .918 .100 .113 .143 .166 .091

.946
KS1 .874 .089 .137 .110 .240 .159

KS4 .863 .120 .227 .148 .144 .028

KS3 .794 .155 .296 .116 .213 .152

Self-

expression

SX2 .139 .877 .113 .118 .014 .198

.896
SX3 .091 .851 .182 .196 .063 .159

SX1 .093 .801 .158 .218 .081 .172

SX4 .111 .708 .200 .144 -.038 .229

A sense of be-

longing

MS2 .157 .191 .878 .185 .065 .179

.919MS3 .127 .170 .876 .170 .125 .195

MS1 .293 .124 .786 .280 -.016 .133

Knowledge provi-

sion self-efficacy

SE2 .096 .132 .167 .909 .061 .164

.912SE3 .125 .119 .175 .870 .091 .230

SE1 .137 .258 .250 .784 .072 .132

Information se-

curity awareness

SA2 .154 .057 .084 .056 .873 .072

.828SA1 .107 -.093 -.021 .114 .841 .000

SA3 .205 .104 .091 .006 .801 .195

Altruism

AT3 .018 .098 .229 .162 .114 .794

.786AT1 .159 .280 .039 .122 .016 .778

AT2 .076 .150 .182 .204 .148 .760

Eigen Value 7.734 2.706 1.708 1.645 1.271 1.126

-% of variance 38.688 13.530 8.541 8.226 6.353 5.628

Cumulative % 38.668 52.198 60.739 68.966 75.319 80.947

<Table 3> Exploratory Factor Analysis and Reliability Test

작위 샘플링을 시행하였으나, 20대와 30대의 비

율이 전체 비율 중 약 80%가량이다. 학력은 대

졸 이상이 전체의 약 65% 정도를 차지하고 있

어 비교적 고학력자들로 구성되어있다. 직업군

의 경우에는 직장인이 120명(46.15%)으로 가장 

많았으며, 그 다음으로 대학생 59명(22.69%), 

대학원생이 40명(15.38%) 순으로 나타났다. 

5. 가설 검정 및 결과 분석

5.1 측정도구 타당성 검정

본 연구모형의 검정을 위해 탐색적 요인 분석

(Exploratory Factor Analysis)을 실시하였다. 

요인 회전 방식은 요인들 간의 상호독립성 검정

에 유용한 직교회전(Varimax) 방식을 사용하

였다. 요인은 고유치가 1.0 이상 것을 추출하였고 

추출된 요인들의 설명력은 80.9%로 나타났다. 

따라서 본 연구의 요인들의 설명력은 유의미한 

수준이라고 판단할 수 있다. 요인 분석 결과 요

인 적재치가 최소 0.708로 기준치인 0.6 이상인 

것으로 나타났다[11]. 따라서 연구모형에서 제

시된 변수와 측정문항은 신뢰할 수 있는 수준이

라 판단된다. 탐색적 요인 분석을 시행한 결과 

20개의 설문 항목들 모두 연구 모형과 같이 지식

제공 자기효능감, 자기표현, 정보보안 의식, 소

속감, 이타성, SNS 내 정보보안 지식공유의도 
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A sense 

of be-

longing

Information 

security 

aware-

ness

Altruism

Intention to 

share in-

formation 

security 

knowledge 

on SNS

Self-ex-

pression

Knowledge 

provision 

self-effi-

cacy

AVE

Construct 

reli-

ability

A sense of be-

longing
.848           .719 .949

Information se-

curity awareness
.196** .839         .704 .896

Altruism .442
** .253** .777       .604 .876

Intention to share 

information se-

curity knowledge 

on SNS

.467
** .403** .316** .863     .745 .961

Self-expression .442** .130* .483** .331** .812   .659 .928

Knowledge provi-

sion self-efficacy
.504

** .203** .454** .356** .448** .856 .733 .944

Note) The values of diagonal matrix are the root square of the average variance extracted of each construct.

<Table 4> Convergent and Discriminant Validity

6개의 요인으로 묶이는 것으로 나타났다.

신뢰도란 우리가 측정하거나 관찰한 값들

이 일관적이고 동일한 결과를 보이는 정도를 

나타내는 개념이다[9]. 신뢰도 분석은 현재 

학계에서 보편적으로 사용하고 있는 크론바

흐 알파(Cronbach’s Alpha) 검정 방법을 사

용했다. 사회과학 연구에서는 일반적으로 알

파 계수가 0.6 이상이면 측정항목이 신뢰성을 

가지는 것으로 간주한다. 본 연구에서는 크론

바흐 알파 값이 .786 이상으로 나타났다. 탐

색적 요인 분석과 신뢰도 분석에 대한 자세

한 결과는 <Table 3>에 정리해 놓았다.

5.2 타당도 분석

타당도란 측정하고자 하는 개념이 측정 변수

에 의해 얼마나 잘 측정되었는지를 나타내는 개념

이다. 일반적으로 연구에서는 타당도를 집중 

타당도와 판별 타당도로 나누어서 측정한다. 

집중 타당도는 잠재변수를 측정하는 관측

변수들 간의 일치성 정도를 의미한다. 집중 

타당도를 측정하기 위한 방법으로는 평균분

산추출(Average Variance Extracted, AVE)

과 개념 신뢰도(Construct Reliability, CR)를 

사용하였다. 평균분산추출 값이 0.5 이상이면 

집중 타당도가 있는 것으로 간주한다. 또 개

념 신뢰도는 일반적으로 0.7 이상이면 집중 

타당도가 있는 것으로 간주한다. 본 연구에서 

평균분산추출 값은 최소 0.701로 나타났고, 

개념 신뢰도는 최소 0.876으로 나타났다. 따

라서 본 연구에 사용된 척도들의 집중 타당

도가 있다고 간주할 수 있다.

판별 타당도란 서로 다른 잠재 변수들 간의 

차이를 의미한다. 통계적으로 각 변인에 대한 
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Dependent 

variable

Independent 

variable

Nonstandardized

coefficients ()

Standardized

coefficients
t-value p-value

Collinearity sta-

tistics

B Standard error  Allowance VIF

Self-

expression

Self-

efficacy
.376 .047 .448 8.056 .001 1.000 1.000

R² = .201  Modified R² = .198  F = 64.892

<Table 5> The Impact of Self-Efficacy on Self-Expression

평균분산추출 값이 두 변인의 상관계수 제곱 

값보다 크면 두 변인 간에는 판별 타당도가 있

다고 한다[18]. 이는 수학적으로 각 변인에 대

한 평균분산추출의 제곱근(the square root 

of AVE)이 상관 계수보다 크면 판별 타당도가 

있다는 것을 의미한다[23]. 이 방식이 판별 타

당도 검정에 가장 보편적으로 사용되고 있다. 

<Table 4>는 상관 계수와 AVE 제곱근을 나타냈다. 

대각 행렬에 있는 값들은 각 변수의 평균분산

추출의 제곱근 값들이고, 대각 행렬 아래에 있

는 값들이 상관 계수이다. 평균분산추출 제곱

근이 상관 계수들보다 모두 높게 나왔음을 알 

수 있다. 또한, 상관 계수가 .5보다 높은 수치가 

있으므로 다중공선성(Multi-collinearity)이 문

제가 될 수 있다. 따라서 분산팽창요인(Variance 

Inflation Factor)을 확인했다. 확인 결과 공차 

한계는 .1보다 큰 **로 나타났다. 분산팽창요

인의 경우도 10보다 작은 최대 **로 나타났다. 

이를 통해 본 판별 타당성 검정 과정에서 다중

공선성 문제는 없는 것으로 나타났다[22]. 따라

서 본 연구에 사용된 척도들의 판별 타당도가 

있다고 간주할 수 있다.

본 연구는 신뢰도와 타당도 검정에 아울러 

모든 설문을 동일한 설문지를 동일한 시점에 

자기보고 방식으로 수집하여 자료 수집 과정에

서 동일방법편의(common method bias)가 있

을 수 있다. 따라서 이를 확인하기 위해 Harmon

의 단일요인검정(single-factor test)을 실시하

였다. 이 방법은 Podsakoff and Organ[49]이 제

시한 방법으로 공통방법 오류가 심각하게 나타

나면 탐색적 요인 분석의 고유치(eigen value)

가 1 이상인 요인이 한 개만 도출되거나 여러 

요인이 도출되었다 하더라도 설명력이 한 개의 

요인에 집중된다는 것이다. 본 연구에서는 고유

치가 1 이상인 요인이 6개가 도출되었으며 추출 

제곱합의 적재 값이 제일 높은 요인의 분산이 

38.668%에 그치고 있어 동일방법편의에 의한 

오류는 없는 것으로 나타났다. 따라서 다음 단계

의 검정 진행이 가능하다.

5.3 가설 검정

자기표현을 종속변수로 하고 지식제공 자

기효능감을 독립변수로 하여 두 변수 간의 

인과 관계를 확인한 결과는 <Table 5>에 나

타난 바와 같다. 분석결과 회귀계수는 정(+)

으로 나타났다. 자기효능감이 높을수록 자기

표현이 매우 유의적으로(t = 8.056, p=.001) 

높아지는 것으로 나타났다. 종속변수인 자기

표현 변수의 분산 중 독립변수인 자기효능감

의 변수에 의해 설명되는 비율을 나타내는 

설명력인 R²는 20.1%로 나타났다.
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Dependent 

variable

Independent 

variable

Nonstandardized

coefficient ()

Standardized

coefficient t-value p-value

Collinearity 

statistics

B Standard error  Allowance VIF

Intention to 

share knowl-

edge

A sense of 

belonging
.329 .058 .338 5.649 .001 .729 1.372

Information se-

curity awareness
.381 .064 .314 5.919 .001 .927 1.079

Altruism .037 .089 .025 .410 .682 .678 1.475

Self-expression .144 .069 .128 2.100 .037 .702 1.425

R² = .335  Modified R² = .325  F = 32.107

<Table 6> The Impact on Knowledge Sharing Intention

또한, 정보보안 관련 지식공유를 종속변수

로 하고 소속감, 보안의식, 이타성, 자기표현을 

독립변수로 하여 두 변수 간의 인과 관계를 확

인한 결과를 <Table 6>에 나타내었다. 분석결

과 소속감의 회귀계수는 정(+)으로 나타났다. 

소속감이 높을수록 정보보안 지식 공유 의도

가 매우 유의적으로(t = 5.649, p = .001) 높아지

는 것으로 나타났다. 보안의식의 경우도 회귀

계수는 정(+)으로 나타났다. 보안의식이 높을

수록 정보보안 지식 공유 의도가 매우 유의적

으로(t = 5.919, p = .001) 높아지는 것으로 나타

났다. 자기표현의 경우는 회귀계수는 정(+)으

로 나타났다. 소속감과 보안의식과는 다르게 

자기표현이 높을수록 정보보안 지식 공유 의

도가 다소 유의적으로(t = 2.100, p = .037) 높아

지는 것으로 나타났다. 반면 이타성의 경우는 

회귀계수는 정(+)으로 나타났다. 이타성과 정

보보안 지식 공유 의도 간에는 유의적(t = .410, 

p = .682)이지 않은 것으로 나타났다. 독립변수

들 중 종속변수에 대한 상대적인 영향의 크기

를 나타내는 표준화된 회귀계수(standardized 

beta coefficient)는 소속감(  = .338), 보안의식

(  = .314), 자기표현(  = .128) 순으로 나타났다. 

구성개념들 간의 다중공선성(Multi-collinearity)

을 검정하기 위해 공선성 통계량을 검정한 결과 

VIF(Variance inflation factor)는 최대 1.475로 

기준치인 10보다 현저히 낮아 다중 공선성 문

제는 없는 것으로 판단된다. 정보보안 관련 지

식공유에 대한 자기표현, 소속감, 정보보안 의

식이 SNS 내 정보보안 지식공유 의도를 설명

하는 R²값은 .335로 나타났다.

본 연구에서는 자기효능감과 정보보안 지

식공유 의도 간의 관계에 자기표현이 미치는 

매개 효과를 확인하기 위해서 사후분석을 수

행하였다. 독립변수가 자기효능감이고 종속

변수가 정보보안 지식공유 의도인 Model 1의 

회귀분석 결과 자기효능감이 정보보안 지식

공유 의도에 유의미한 영향을 미치는 것으로 

나타났다. 독립변수가 자기효능감이며 종속

변수가 자기표현인 Model 2의 회귀분석 결과 

자기효능감이 자기표현에 유의미한 영향을 미

치는 것으로 나타났다. 자기효능감의 경로계

수를 살펴보면, Model 1(0.356)에 비해 자기

효능감과 자기표현이 독립변수이며 정보보안 

지식공유 의도가 종속변수인 Model 3(0.260)

에서 하락하는 것으로 나타나 매개변수에 Partial 
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 I.V.

Model1

(D.V. = IS)

Model2

(D.V. = SE)

Model3

(D.V. = IS)

Sobel Test

(z-value)

KP 0.356
*** 0.448*** 0.260*** 2.837**

SE 0.214***

R2 0.127 0.201 0.163

Note) I.V. : Independent variable, D.V.; Dependent variable, KP : Knowledge provision self-efficacy, SE : 

Self-expression, IS : Intention to share information security knowledge on SNS, 
*
 : p < 0.05, 

**
 : p < 0.01, 

***
 : p < 0.001, ns : insignificant at the 0.05 level.

<Table 7> The Mediating Effect

<Figure 2> Hypothesis Tests

mediation 되는 것으로 나타났다. 또한, Sobel 

test에서도 유의한 것으로 확인되었다. 이에 

대한 내용을 <Table 7>에 정리하였다.

위의 가설 검정 결과 정보보안 관련 지식

공유에 대한 자기표현, 소속감, 정보보안 의

식이 SNS 내 정보보안 지식공유의도에 유의

한 영향을 미치는 것으로 나타났다. 또한, 지

식제공에 대한 자기효능감이 자기표현에 유

의한 영향을 미치는 것으로 나타났다. 따라서 

해당 가설인 H1, H2, H3, H5는 채택되었다. 

반면, 이타성이 정보보안 관련 지식공유에 대

한 의도에 유의한 영향을 미친다는 근거는 

찾을 수 없었다. 따라서 해당 가설인 H4는 

기각되었다.

6. 결  론

6.1 연구 결과

본 연구는 SNS를 이용하는 개인 이용자들

이 SNS상에 정보보안 관련 지식공유를 하고

자 하는 의도에 영향을 주는 요인들을 사회 

정체성 이론에 기반하여 알아보고, 이를 실증

적으로 연구하여 SNS 이용자들이 지속적으

로 SNS상에 정보보안 관련 지식들을 공유하
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여 최근 지능화․다양화되고 있는 보안 관련 

범죄를 예방할 수 있도록 기여하고자 하였다.

연구의 결과를 살펴보면 우선 지식제공 자기

효능감이 자기표현에 유의한 영향을 미치는 것

으로 나타났고, 자기표현 및 정보보안 의식과 

소속감이 모두 SNS상의 정보보안 지식공유 의

도에 유의한 영향을 미치는 반면에, 이타성은 

SNS상의 정보보안 지식공유 의도에 유의한 영

향을 미치지 않는 것으로 나타났다. 

먼저 지식제공에 대한 자기효능감이 자기표

현에 유의한 영향을 주는 것으로 보았을 때, 

SNS 이용자들의 지식에 대한 자신감이 높으

면 실제 행동에 대한 동기부여 즉, 자기표현 의

지 또한 높아지는 것으로 보인다. 이는 선행연

구에서 연구한 결과와 같다. 두 번째로 자기표

현이 SNS상에서의 정보보안 지식공유 의도에 

유의한 영향을 주는 것으로 나타났는데, 이는 

자기표현이 높은 이용자는 자신의 이미지를 

구축하기 위해 역할 외의 행동을 많이 한다는 

선행 연구결과와 마찬가지로 자신의 이미지를 

위해 다른 사람의 보안 사고를 예방해줄 수 있

는 정보보안 지식공유 활동을 활발하게 하려

는 의도를 가지는 것으로 보인다. 세 번째로 정

보보안 의식이 SNS상에서의 정보보안 지식공

유 의도에 유의한 영향을 주는 것으로 나타났

다. SNS 이용자 중 보안에 대한 관심이 높고, 

보안을 중요하게 느끼는 사람일수록 더욱더 

활발한 정보보안 지식공유 활동을 하려는 의

도를 가지는 것으로 보인다. 네 번째로 소속감

이 SNS상에서의 정보보안 지식공유 의도에 

유의한 영향을 주는 것으로 보았을 때, 자신이 

가진 SNS 그룹(페이스북 친구, 팔로워, 일촌, 

이웃 등)에 대한 소속감이 높은 사람은 그룹 멤

버들의 보안 사고를 예방하기 위해 정보보안 

지식공유 활동을 적극적으로 하려는 의도를 

가지는 것으로 보인다. 마지막으로 이타성은 

SNS상에서의 정보보안 지식공유 의도에 유의

한 영향을 미치지 않는 것으로 나타났다. 자신

을 위한 보안활동이 아니라 다른 사람의 보안 

사고를 예방하기 위한 활동이므로 이타성이 

유의한 영향을 미칠 것으로 생각했으나, 이타

성만으로는 SNS 내 정보보안 활동에 영향을 

미치지 않는 것으로 보인다. 기존 지식공유에 

대한 연구에서는 지식을 제공하는 행위가 자

신만이 가진 지식으로 인한 자신만의 가치나 

이득을 잃을 수 있기에 이타성이 유의미하였

으나, 본 연구에서의 SNS 내 정보보안 지식공

유 활동 의도에는 자신만의 가치를 나타내는 

전문지식이 아니라 자신이 교육이나 경험을 

통해 단순히 남들보다 먼저 알게 된 정보이기

에 이타성이 크게 유의미하지 않은 것으로 보

인다. 또 다른 사람을 위하는 마음을 가지고 있

더라도 자신이 알고 있는 지식이나 정보가 부

족해서 실제 적극적인 정보보안 지식공유 활

동을 하지 못하는 것도 하나의 이유가 될 것이다.

이와 같은 결과들을 종합해보면 실제 SNS 

이용자들이 SNS상에 정보보안 관련 지식을 

공유하려는 의도에 있어 다른 사람을 위하는 

마음보다는, 자기 이미지를 구축하거나, 자신

이 가진 SNS 그룹에 대한 소속감이 커 그룹

원들을 위하거나 혹은 정보보안에 대한 높은 

관심과 중요성을 인식하고 행동한다는 것을 

의미한다.

6.2 시사점

본 연구의 학술적 시사점은 첫째, SNS 이용

자들이 SNS상에서 정보보안 관련 지식공유 
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활동을 하려는 의도를 변수로써 측정한 것이다. 

기존연구의 지식공유․기여 활동과는 다른, 점

점 다양화․지능화되고 있는 보안 관련 범죄

를 예방할 수 있는 지식공유 의도를 변수로써 

정의 및 측정하였다. 기존 연구의 지식공유․

기여 활동 연구는 주로 지식경영이나 온라인 

커뮤니티로 한정되어있지만, 본 연구에서 정보

보안 지식공유 활동 의도는 집단에 한정되지 

않고 불특정 다수에게 퍼질 수 있는 SNS라는 

환경을 도매인으로 두었다. 둘째, 이용자들이 

SNS상에서 정보보안 지식공유 활동을 하려는 

의도를 선행 요인들을 집단행동에 대한 심리

적 원인을 분석하기 위해 주로 사용되고 있는 

사회 정체성 이론에 기반을 두고 알아보았다. 

그리하여 개인의 개인적․사회적 정체성 요소

가 SNS상에서의 정보보안 활동에 미치는 영

향에 대해 확인하였다.

본 연구의 실무적 시사점을 찾아보면 첫째, 

국가나 공공기관, 혹은 금융기관은 보안의식을 

향상시키기 위한 대대적인 홍보를 통해 각종 

보안 관련 범죄를 예방할 수 있다는 것이다. 정

보보안 의식이 SNS 내 정보보안 지식공유 의

도에 정(+)의 영향을 미치는 것을 볼 때, 이용

자들의 정보보안 의식을 높이기 위한 적극적

인 홍보활동을 통해 이용자들로부터 더욱 활

발한 SNS상에서의 정보보안 관련 지식공유 

활동을 이끌어 낼 수 있을 것이다. 둘째로, 일

반인들을 대상으로 한 보안교육을 통해 SNS 

이용자들의 정보보안 활동을 늘려 최종적으로 

보안 관련 범죄를 예방할 수 있을 것이다. 지식

제공 자기효능감이 자기표현에 정(+)의 영향

을 주고 자기표현이 SNS 내 정보보안 활동에 

정(+)의 영향을 미치는 것을 볼 때, 일반인을 

대상으로 한 교육을 통해 이용자들의 지식제

공에 대한 자기효능감을 높인다면 더욱 활발

한 SNS상의 정보보안 지식공유 활동을 이끌

어낼 것으로 보인다. 셋째로, 몇몇 기업에서 최

근 SNS를 통해 이러한 보안 관련 정보를 제공

하는 활동을 하고 있다. 이러한 기업들은 불특

정 다수를 대상으로 한 SNS보다 그룹 간의 소

통이 활발한 SNS에 집중적으로 정보를 제공

하는 것이 더욱 효과적일 것이다. 가설 검정 결

과를 보면 개인적 정체성 요소인 자기표현이

나 정보보안 의식보다 사회적 정체성 요인인 

소속감이 더욱 유의미하게 나온다. 이는 불특

정 다수를 대상으로 하는 SNS보다 오히려 자

기만의 그룹을 가지는 SNS가 보안 관련 범죄

예방에 더욱 효과적일 수 있다는 것이다. 불특

정 다수를 가진 SNS도 물론 자기표현이 정보

보안 지식공유 의도에 유의미한 영향을 미치

기 때문에 불특정 다수를 대상으로 한 빠른 전

파력을 통해 보안 관련 범죄예방에 긍정적인 

영향을 미치겠지만, 자신들만의 그룹을 가진 

SNS는 소속감을 통해 시작된 행위가 결국 공

유와 공유를 통해 불특정 다수에게 널리 퍼질 수 

있기 때문에 더욱 효과적일 것이라 기대된다.

6.3 연구의 한계 및 향후 연구방향

본 연구의 한계는 다음과 같다. 첫째, 본 

연구는 연구의 일반화에 한계가 있다. 우선 

각 국가 또는 문화마다 정보보안에 대한 인

식 수준이 달라 본 연구만으로 연구 결과를 

일반화하기에는 한계가 있다. 또한, 연구의 

대상을 SNS로 한정하였다. 따라서 향후 연

구 대상을 다른 국가 또는 문화권과 정보보

안 지식 공유가 가능한 매체인 웹사이트 등

의 게시판, 블로그 이용자 등으로 확대할 필
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요가 있다. 둘째, 본 연구에서 사용된 표본은 

랜덤 샘플링을 시행했음에도 불구하고 주로 

20대와 30대를 중심으로 표본이 수집되었다. 

이는 SNS를 주로 해당 연령층이 사용하고 

있기 때문이다. 그러나 향후 SNS 이용 연령

층이 다양해 질 것으로 예상되므로 향후 연

구에서는 추가적으로 40대와 50대를 포함한 

연구가 필요해 보인다. 셋째, 최근 보안 관련 

사고가 급증해 정보보안 지식 공유 필요성에 

대한 인식이 변화하고 있으나 본 연구는 횡

단면 연구(cross sectional research)를 진행

했다. 따라서 향후에는 일정한 시간의 흐름에 

따라 SNS 이용자의 정보보안에 대한 지식 

공유 의도가 어떻게 변화하는지에 대한 장기

적 관점의 연구를 진행할 필요가 있다. 
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