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   록

최근 개인정보 련 사고들이 빈번하게 발생함에 따라 자거래나 응용 환경의 개인 정보 

 민감한 정보들의 안 성에 한 심이 높아졌다. 인터넷 환경에서 데이터나 정보를 안 하게 

보호하기 해서 안 한 암호 알고리즘을 사용한다. 하지만 암호 용방식이 올바르지 않으면 

악의를 가진 공격으로부터 안 하지 않을 수 있다는 것이 연구 결과와 방법들로 소개되고 

있다. 본 논문에서는 다양한 공격 방법들  CBC|CBC 모드에서 BOZ-PAD 방법을 사용하는 

환경에 해 패딩 오라클 공격을 용한 결과를 소개한다.

ABSTRACT

In the various application environments on the internet, we use verified cipher algorithm 

to protect personal information of electronic commerce or application environments. Even 

so, if an application method isn’t proper, the information you want to keep can be intercepted. 

This thesis studied about result of Padding Oracle Attack, an application environment which 

apply CBC|CBC operational mode based on block cipher and BOZ padding method.
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1. 서  론

자상거래 상에서 빈번하게 유출되고 있

는 개인정보  민감한 정보를 보호하기 

해, 안 성이 검증된 암호기술을 권고하고 정

보보호 검 기 을 마련하여 시행[3, 6, 9]하

는 등 기술 , 정책 으로 보안을 해 노력

하고 있다. 그 지만 실제 으로 암호기술이 

다양한 자상거래 환경에서 잘못 용되고 

있는 있고, 이런 경우에는 민감한 정보들이 

악의를 가진 공격에 노출될 수 있는 취약 을 

가지게 된다. 

특히, 2012년에는 인터넷 상 보안통신에 많이 

사용되는 보안 토큰과 보안 로토콜 Openssl

의 취약 을 이용하는 패딩 오라클 공격이 제

시되었고, 13분 안에 민감한 정보인 13분 안에 

찾을 수 있음을 보 다.

패딩 오라클 공격은 일반 으로 다음과 같

은 방법으로 용된다. 운 모드를 이용하여 

메시지를 암호화할 경우, 입력 크기에 맞추기 

해서 메시지 마지막에 당한 값을 덧붙여 

입력크기를 일정하게 유지하게 된다. 만약 공

격자가 메시지의 패딩이 옳은지 아닌지의 여

부를 단하는 오라클 정보를 알 수 있다면, 이 

오라클 정보를 이용하여 암호문에 응하는 

평문을 알아낼 수 있다. 오라클은 공격자가 질

문한 암호문을 복호화 하 을 때 평문의 패딩

이 옳은지 아닌지를 단하여 VALID 혹은 

INVALID 값을 알려주는데, 공격자는 암호문

을 간에서 가로챌 수 있고, 이 과정에서 획득

된 정보들을 이용하여 암호문에 응하는 평

문을 찾을 수 있다[8]. 공격자들로부터 메시지

를 보호하기 해 기존에 개발된 암호알고리

즘을 보다 더 강하고 효율 인 새로운 암호 시

스템과 운  모드(modes of operation) 개발이 

필요하게 되었고 그 방법으로 기존 제안되어 

있는 알고리즘을 변형시키지 않고 안 성을 

증가시키는 방법으로 이  모드가 제안되었다.

본 논문에서는 BOZ-PAD 방법을 사용하는 

이  모드에 한 패딩 오라클 공격을 용하

다. 그 결과로 이  모드를 사용하더라도 오

라클 정보를 알 수 있는 환경에서는 단일 모드

보다 더 나은 안 성을 제공하지 못한다는 사

실을 제시한다.

2. CBC 모드  BOZ-PAD 방법

2.1 CBC 모드

CBC 모드는 메시지의 특정 블록이 변하게 

되면 그 이후의 블록들이 모두 향을 받기 

때문에 암호화 인 특성이 우수하다고 할 수 

있다. 그리고 IV는 송신자가 선택하여 수신

자에게 보내게 되는데 이 값의 무결성은 보

호되어야 한다. 무결성이 보호되지 않으면 공

격자가 IV를 조작하여 복구될 암호문의 첫 

번째 블록의 특정 비트를 알아낼 수도 있기 

때문이다[7].

<Figure 1> CBC-Mode
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2.2 CBC|CBC 모드

다  운 모드 방식(multiple modes of oper-

ation)은 기존에 개발된 암호알고리즘을 보다 

더 강하고 효율 인 새로운 암호 시스템과 운

 모드 개발이 필요해 졌을 때, 기존 알고리즘

을 변형시키지 않고 안 성을 증가시키는 방법 

에 하나로 다  운  모드 방식이 제안되었다. 

다  운 모드 방식은 여러 개의 단일 모드들로 

구성된다. 즉 이  모드의 출력이 다음 모드의 

입력으로 하여 이  블록의 출력을 다음블록의 

입력이 되도록 하여 서로 피드백이 작용하도록 

만드는 방식이다. 다  모드  삼  DES나 

ECB 모드는 안 한 모드이지만 단일 모드에 

비해 세 배의 암호화가 수행되어야 한다는 

에서 효율성이 떨어진다.  

CBC|CBC 모드의 특성은 다음과 같다.

1. 동일한 메시지를 동일한 키와 동일한 

IV를 사용하여 암호화 하면 같은 암호

문이 생성된다. 그러나 IV 는 메시지

의 첫 블록을 바꾸게 되면 이후 암호문 

블록이 이  블록의 향을 받아 모두 

바  값으로 생성된다. 

2. 암호문 블록 Cq는 이  블록의 모든 메

시지의 향을 받아 생성된다. 한 메

시지를 제 로 복호화 하기 해서는 

암호문의 순서가 올바르게 배열되어 있

어야 한다.

3. 복호화 시, 암호문 블록 Cq에서의 한 비

트 에러는 Pq와 그 이후 블록 모두에 

향을 다. 이때, Pq+2은 Cq의 에러 발생 

치와 같은 치에서 에러가 발생하게 

된다.

4. 암호화 시, 암호문 블록 Cq에 변형이 일어

나면 이후의 모든 암호문이 변하게 된다.

<Figure 2> CBC|CBC-Mode

이  모드를 포함한 다  모드의 구성인 

단일모드는 ECB 모드를 제외하고는 모두 피

드백을 가지고 있는 모드이기 때문에 이를 

기반으로 한 이  모드는 내부에서 내부로 

연결이 되는 여러 개의 피드백이 단일 모드

들을 유기 으로 연결시켜 더욱 안 할 것으

로 기 되었고 효율성 면에서도 효과 일 것

으로 기 되었다. 그러나 이런 이  모드도 

여러 환경과 공격 방법에 따라 기 했던 안

성 보다 좋지 않은 결과를 가지게 된다.

패딩은 블록 암호 운 모드에서 입력된 데

이터의 블록 크기를 일치시키기 해서 사용

한다. 패딩 방법은 처리 단 에 따라 바이트, 

비트 기반으로 나 어진다.

2.2 BOZ-PAD

BOZ-PAD 방법은 먼  처음 패딩되는 바

이트에 0x80, 그 이후에는 0x00로 붙여 패딩 

패턴을 만들게 된다. 패딩 바이트가 n바이트

라 가정한다면 패딩 패턴은 0x8000…0000가 

된다. 한 <Figure 3>과 같은 경우에는 입



92  한국 자거래학회지 제20권 제1호

력된 데이터의 크기가 블록 사이즈와 일치하

는 경우이다. 이 때 BOZ-PAD는 유효 패딩 

자리 수를 구분하기 해서 한 블록을 추가

하여 0x8000…0000으로 패딩 처리를 하여 구

분하도록 한다.

<Figure 3> BOZ-PAD

3. 련 연구

송신자가 메시지를 송할 때 메시지 뒤에 

블록 크기보다 부족한 만큼 덧붙이고 암호화 

한 뒤 수신자에게 송을 한다. 이 게 송된 

암호화된 메시지는 수신자가 복호화 한 후, 이 

때 패딩 정보가 올바른지 아닌지를 단하여 

송신자에게 VALID 혹은 INVALID 값을 송

한다. 공격자는 이 때 이 정보를 이용하여 패딩 

오라클 공격을 용할 수 있다. 여기서는 편의

상 CBC 모드에 한 패딩 오라클 공격을 제시

한다.

3.1 Vaudenay가 제안한 패딩 오라클 

공격 방법

운  모드에 한 패딩 오라클 공격은 

EUROCRYPT 2002에 Vaudenay에 의해 처음

으로 소개되었다[10]. 2002년 Vaudenay는 복

호화 된 메시지의 패딩 방식이 옳은지 아닌지

를 단하여 정보를 제공하는 패딩 오라클을 

이용하여 암호문에 응하는 평문을 복구할 수 

있는 공격 방법을 처음 소개하 다 CBC-PAD 

방법은 PKCS #7에 명시되어 있는 패딩 방법이

다[4]. 이 공격은 공격자가 조작하여 보낸 암호

문을 복호화하여 얻어진 메시지의 패딩 값이 

옳으면 VALID를, 옳지 않으면 INVALID를 리

턴하는 패딩 오라클을 이용한다. 이 공격의 목

표는 오라클에 한 여러 번의 질의  응답을 

이용하여 획득한 암호문에 응하는 평문을 복

구해내는 것이다. 획득한 암호문에 응하는 메

시지를 복구하기 한 공격 과정은 두 단계로 

이루어져 있다.

첫 번째 단계에서는 마지막 암호문 블록 

패딩 부분의 워드를 복구하는 과정으로, 한 

블록의 임의의 값(R = r1, r2,…, rn)을 선택하

여 오라클에게 O(R||Cq)에 해 질의한다. 그

러면 오라클로부터 VALID 혹은 INVALID

값을 받을 수 있다. 만약 오라클로 부터의 응

답이 INVALID면, 처음 0으로 기화 시킨 i

를 증가시켜 다시 오라클에게 질의하게 된다. 

이와 같은 과정을 VALID 응답이 올 때까지 

질의하게 된다. VALID 응답이 오게 되면 r 

xor i값을 rn으로 치한다.

그리고 j를 n으로 설정한 후 2까지 감소시

키며 R = r1, r2, …, rn-j+1, rn-j+2, …, rn으로 설

정한 후 오라클에게 질의를 진행한다. 이때 

오라클의 응답이 INVALID이면 멈추고 (rn-j+1 

xor j)…(rn xor j)값을 출력하고 그 지 않으

면 (rn xor 1)값을 출력한다.

두 번째 단계에서는 마지막 암호문 블록에 

응하는 평문 블록을 찾는다. 평문 블록을 

D(Cq)라 하고 D(Cq) = a1 a2 … an이라 한다. 

이미 앞에 첫 번째 과정을 통해 ak … an(k ≤ 

n)을 얻었다. 그러면 i을 k로 설정한 후 n까지 

ri = ai xor(n-k+2)을 진행한다. 임의의 값 (R 

= r1, r2, …, rk-1)을 선택하고 i를 0으로 설정
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한 후 R = r1, r2, …, rk-2 …, rn로 설정한다. 

이 때 오라클로부터 응답이 INVALID이면 i

를 증가시키고 다시 오라클에게 질의한다. 그

리고 VALID 응답을 받았을 때 rk-1 xor i xor 

(n-k+2)의 값을 출력하게 된다.

이 공격 과정은 평균 으로 27번의 오라클 

질의가 필요하다. 따라서 한 평문 블록을 복

구하기 해서는 27×n번의 오라클 질의가 필

요하다 한 2단계에서 마지막 암호문 블록 

Cq 신 다른 암호문 블록을 용하면 체 

평문 정보를 복구할 수 있다. 이 때 필요한 

오라클 질의 수는 27×n×q이다.

3.2 Black, Urtubia의 패딩 오라클 공격

Black 등은 Vaudenay의 공격 방법을 개선

시키고 CBC-PAD 패딩 방법 이외에 다양한 

패딩 방법을 사용 했을 경우의 CBC 운  모

드에 한 패딩 오라클 공격에 해 용하

다[2].

Black 등이 개선한 공격방법은 이진 검색 

알고리즘을 통해 먼  패딩 길이를 구하는 

것이다. 그리고 나서 나머지 평문을 구한다. 

공격자는 평문 메시지 P의 패딩 길이를 구하기 

해서 이진 검색(binary search)을 수행한다. 

메시지의 마지막 블록에서, 공격자가 만약 패

딩 바이트 부분의 임의의 1바이트에 해당하

는 암호문 블록의 바이트를 변화시켜 오라클 

O에게 질의를 하 다면, 오라클 O는 항상 

INVALID값을 답할 것이고, 반 로 메시지 

바이트 부분을 변화시켜 질의를 하 다면 오

라클 O는 항상 VALID 값을 답할 것이다. 

따라서 한 번에 1바이트를 변형하여, 반복

으로 이진 검색을 수행하면 메시지의 패딩 길

이를 구할 수 있다. 먼  공격자는 CBC 모드로 

암호화되어 있는 두 블록으로 구성된 암호문 

C = {IV, C1}를 획득하 다고 가정할 때, 먼  

암호문 블록 IV의 간 바이트를 변형하여 

오라클에게 질문하면 오라클은 VALID 는 

INVALID 값을 답할 것이다. 만약 오라클

이 응답한 값이 VALID이면 공격자는 오른

쪽 n/4 번째 바이트를 변형하여 오라클에게 

질문하고, 그 지 않으면 왼쪽 n/4번째 바이

트를 변형하여 질문한다. 이런 식의 과정을 

반복하면 log2(n)번의 오라클 질문으로 패딩

의 길이를 알 수 있다. 

여기서 n의 값은 한 블록의 크기를 의미한다.

3.3 CBC-PAD를 사용하는 이 모드에 

한 패딩 오라클 공격

이  모드에 한 패딩 오라클 공격은 단일

모드에 한 패딩 오라클 공격 방법에서 제시

된 패딩 오라클을 사용하여 주어진 암호문에 

응하는 평문을 찾는다[1, 5]. 본 소 에서 패딩 

오라클 공격 용 모델은 CBC|CBC 이  모드를 

사용하고 CBC-PAD를 용한다. 패딩 오라클 

공격에 안 하지 못한 패딩 방법으로는 CBC-

PAD, ESP-PAD, XY-PAD, ISO(9797-1)-PAD, 

ISO(10118-1)-PAD3가 있다.

3.3.1 패딩 길이 구하기

Pq에서의 패딩 길이를 알기 해서는 Cq-2의 

조작을 통해 이진 검색을 시행한다. 가운데 한 

바이트를 변형하고 오라클의 응답 값이 VALID

이면 공격자는 오른쪽 n/4번째 바이트를 변형

하여 오라클에게 다시 질문하고 응답 값이 

INVALID 이면 왼쪽으로 n/4번째 바이트로 이
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동하여 오라클에게 질문하는 방식을 반복하면 

log2(n) 만에 패딩 길이를 알 수 있다.

<Figure 4> Binary Search

3.3.2 평문 구하기

공격자는 앞서 패딩 길이를 구하게 되면 패

딩이 01x, 0202x,… 에 한가지고 패딩 되었음

을 안다. 따라서 암호문 Cq-2를 패딩 된 바이트 

보다 1만큼 큰 값으로 조작할 수 있다. 만약 마

지막 블록의 2바이트가 패딩 된 경우라면, 공

격자는 Pq값의 P
14
q, P

15
q값이 0202x에서 0303x

값이 되도록 C
14
q-2, C

15
q-2 값을 조작한다.

<Figure 5> Recovery of Plaintext 

Corresponding to the 

Ciphertext

공격자는 암호문 블록의 바이트 C
13
q을 모든 

t에 해, t xor C13q-2(0< = t< = 2
8-1) 값으로 

바꾸어, 바  암호문을 패딩 오라클에게 질문

한다. 이 때, 패딩 오라클이 VALID 값을 응답

했을 경우, 공격자는 그때의 t 값을 사용하여 

평문 P13q(= t xor 03x) 값을 구한다.

4. BOZ-PAD를 사용하는 CBC|

CBC 모드에 한 패딩 오라클 

공격

본 장에서는 BOZ-PAD를 사용하는CBC|CBC 

모드에 한 패딩 오라클 공격을 소개한다. 

4.1 패딩 길이 구하기

공격자에게 패딩 오라클 O와 정당한 암호

문 C = (IV, C1, C2,…,Cq)를 획득하 다고 가정

하고, 공격자는 평문 메시지 P의 패딩길이를 

구하기 해서 Black 등이 소개한 공격방법인 

이진 검색(binary search)을 수행한다. 한 번에 

한 바이트를 변화시켜 반복 으로 이진 검색

을 수행하면 평문 메시지의 패딩 길이를 구할 

수 있다. 먼  암호문 블록 Cq-2의 간 바이트

를 변형하여 오라클에게 질의하면 오라클은 

VALID 는 INVALID 값을 응답한다. 만약 

오라클이 응답한 값이 VALID이면 공격자는 

오른쪽 n/4번째 바이트를 변형하여 오라클에

게 다시 질의를 하고, 그 지 않으면 왼쪽 n/4

번째 바이트를 변형하여 질의하게 된다. 이런 

방법으로 이 과정을 반복하게 되면 패딩 길이

를 log2(n)번의 오라클 질문으로 패딩 길이를 

알 수 있다.

1단계 : 이진 검색 알고리즘

Length(x, y)

만약 x의 값이 y값과 같으면 return x

m = [(x+y)/2]

만약 O(IVm, C1)가 INVALID이면 Length

(x, y) 출력하고

그 지 않으면 Length(m-1, y)를 출력한다.
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4.2 암호문에 응하는 평문 찾기

 패딩 길이를 구하는 과정을 통해 얻은 평

문 메시지의 패딩 길이 정보와 암호문에 응

하는 평문을 찾는 알고리즘을 이용하여 주어진 

암호문에 해당하는 평문을 구한다. Pq블럭의 메

시지 길이 정보를 변경하기 해서는 패딩 정

보를 통해 메시지 마지막 바이트 치를 알기 

때문에 Cq-2 번째의 블록의 응되는 바이트를 

변형을 시켜 메시지의 길이 정보를 변형시킨다. 

그리고 오라클에게 조작한 암호문 C'값을 질의

하여 오라클의 답을 통해 평문 값을 한 바이

트씩 찾아 나간다. 이러한 과정을 반복하면 평

문 한 블록을 알아낼 수 있고, 계속해서 한 블록

씩 찾아간다면 평문 모든 값을 알 수 있다.

2단계 : 마지막 암호문 블록 복구

○ 입력 : R||Cq(R = r1, r2, …, rk-1, rk, … , rn)

- R = rk, …, rn: 1단계 과정을 통해 고정된 값

○ 출력 : 마지막 암호문 블록 k번째 평문 워드 복구

○ 과정 :

 1. 기화 : i = 0

 2. R = r1, r2, …, rk-1, rk, …, rn
 3. 만일 O(R||Cq-2)가 INVALID이면 i를 증가시켜 

2번 과정 수행

 4. 만일 O(R||Cq-2)가 VALID이면 rk xor i xor 

(n-k+2) 출력

CBC|CBC 모드는 앞선 공격 과정을 수행

하면 모든 평문을 찾을 수 있다. 이 공격 과

정에 필요한 오라클 질의 수는 27×n×q+log2

(n)가 요구된다.

앞서 제시한 결과를 분석해 보면 CBC|CBC 

모드에 BOZ-PAD 방법을 사용하는 환경이 

패딩 오라클 공격에 취약할 수 있다는 것을 

알 수 있다.

5. 결  론

본 논문에서는 CBC|CBC 모드에서 BOZ-

PAD 방법을 사용하는 환경에 해 패딩 오라

클 공격 가능성에 해서 분석하 고 그 결

과로 CBC|CBC 모드에서 BOZ-PAD 방법이 

패딩 오라클 공격에 취약할 수 있다는 것에 

알 수 있었다. 패딩 오라클 공격은 기본 으

로 블록기반 운용방식에 데이터 블록크기를 

맞추기 해 용되는 다양한 패딩 방법의 

취약성을 이용한 공격방법이지만 반드시 

블록기반 운  모드에서만 용되는 것은 아

니다. 스트림 모드를 사용하는 서비스에서도 

공격자가 패딩 길이나 메시지 길이 정보를 

획득할 수 있는 경우 패딩 오라클 공격을 

용할 수 있게 된다. 자상거래나 응용 환경

에서의 개인정보  민감 정보를 안 하게 

보호하기 해서 앞으로 서비스 암호화 방식 

설계 시에 패딩 길이나 패딩 패턴 등을 노출

시키지 않도록 설계하는 방법에 한 연구가 

필요하다.
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