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   록

공 사슬에서 발생한 험의 향력은 험이 발생한 역에만 국한되는 것이 아니라 연결 

구조를 따라 네트워크 체에 퍼지게 된다. 이러한 험의  상으로 인해 공 사슬은 

네트워크 연결 구조에 의해 험의 향을 받게 될 가능성이 달라진다. 따라서 공 사슬 

네트워크를 설계하는 시 에 구조  연결성을 고려하여 내외부 험의 발생에 따른 비용을 

최소화할 수 있어야 한다. 일반 으로 매개 심성은 험의 발생가능성과 향력의 확산을 

설명하는 지표로 해석할 수 있다. 본 연구에서는 구조  취약성 에서의 재해석과 수정을 

통해 서로 다른 공 사슬의 취약성을 정량 으로 비교하고, 보다 안정 인 네트워크 구조를 

선택할 수 있는 방안을 제시한다.

ABSTRACT

It is general that the impact of supply chain risk spread out to the whole network along 

the connected structure. Due to the risk propagation the probability to exposure a certain 

risk is affected by not only the characteristics of each risk factor but also network structure. 

It means that the structural connectivity among vertices should be considered while designing 

supply chain network in order to minimize disruption cost. In this research, the betweenness 

centrality has been utilized to quantitatively assess the structural vulnerability. The between-

ness centrality is interpreted as the index which can express both the probability of risk 

occurrence and propagation of risk impact. With the structural vulnerability index, it is 

possible to compare the stability of each alternative supply chain structure and choose the 

better one.
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1. 서  론

시장 환경의 빠른 변화와 공 사슬의 세계

화  복잡화, 인터넷 응용 분야에서의 취약성

으로 인한 불확실성의 증가로 공 사슬 운

계획을 실행하는데 있어서 안정성과 효율성이 

낮아져 상하지 못한 상황에 노출될 가능성

이 높아지고 있다[12, 13, 22]. 이러한 불확실성

과 험에 따른 피해를 최소화하기 해서는 

공 사슬의 험을 완화시키고 리하는 것뿐

만 아니라 더욱 견고한 공 사슬을 설계할 필

요가 있다[7]. 보다 안정 인 공 사슬을 운

하기 해서는 공 사슬을 설계하는 과정에서

부터 이러한 험 요소로 인해 발생할 수 있는 

상황을 미리 측하고, 공 사슬의 구조 자체

가 해당 험으로부터의 향력에 강한 응

력을 갖출 수 있는 방안이 필요하다. 다시 말하

면, 공 사슬의 특정 역이 험에 노출되었

을 때, 해당 험이 체 공 사슬에 미치는 

향을 최소화하거나 해당 험으로 인해 발생

한 기 상황에서 얼마나 빨리 회복될 수 있는 

지를 기 으로 공 사슬의 안정성과 강건성을 

평가할 필요가 있다. 따라서 이러한 공 사슬

에서 발생할 험의 로 인한 향을 정량

으로 평가하고 구조  특성을 반 한 험 

평가 기 이 필요하다.

일반 으로 공 사슬은 노드와 아크로 구성

된 하나의 그래 로 표 할 수 있으므로, 노드들

과 아크들 사이의 계를 분석함으로 체 공

사슬의 구조를 분석할 수 있다. 이러한 에서 

공 사슬을 구조  특징에 기반 하여 취약성을 

분석하고, 공 사슬을 구성하는 요소들이 가지

는 험성을 평가할 수 있다. 따라서 본 연구에

서는 네트워크를 설명할 수 있는 구조  특징을 

개별 노드 이 아닌 체 네트워크 을 

통해 공 사슬의 구조  취약성을 평가하고자 

한다. 본 연구의 목 을 정리하면 다음과 같다.

첫째, 공 사슬을 구성할 때 가능한 후보 네

트워크의 구조를 기반으로 공 사슬 험에 

한 취약성을 정량 으로 평가한다. 둘째, 정

략  지표를 기반으로 험이 발생했을 때 가장 

향을 크게 받을 수 있는 공 자를 선별한다. 

셋째, 공 사슬 험에 한 취약성이 낮은 네

트워크를 선정함으로써, 공 사슬 내에서 험 

요소가 발생하더라도, 그로 인해 발생할 수 있

는 비용을 최소화하거나, 험 요소로 인해 발

생한 피해를 복구하는데 소요되는 비용을 최

소화하는 것이다.

본 연구를 통해 최종 고객에게 제공되는 제품

과 서비스의 품질 수준을 높이거나 지속적으

로 유지할 수 있게 함으로 공급사슬 전체의 안

정성과 지속 가능성뿐만 아니라 최적화된 공

급사슬 계획의 실행력을 높일 수 있을 것이다.
본 연구의 나머지는 다음과 같이 구성되어 

있다. 제 2장에서는 공 사슬 험  평가 방

법과 련된 기존 연구들을 분석하고, 제 3장

에서는 공 사슬의 구조  취약성 평가지표 

설계에 해 설명한다. 그리고 제 4장에서는 4

개의 산업군을 표하는 네트워크와 무작 로 

설계한 네트워크를 기반으로 수치  실험을 

수행하고 그 결과에 해 토의한다. 그리고 마

지막 제 5장에서는 본 연구가 가지는 의미와 

한계  그리고 향후 연구 방향에 해 설명한다.

2. 련 연구

본 장에서는 이 연구에서 제안하는 방법을 
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이해하기 해 필요한 기본 인 개념과 이론

에 해 간략하게 설명하고 이와 련된 기존 

연구들에 해 설명한다.

2.1 공 사슬의 구조  측면의 분석기법

운 리와 공 리의 역에서 Wilding

[31]은 공  네트워크에서 발생하는 동  사건

을 Supply Chain Complexity Triangle로 정의

하고 이를 리하기 한 방안을 제시하 다. 

이와 유사하게 Choi et al.[5]은 공  네트워크

를 Complex Adaptive System(CAS)로 개념화 

하 다. Surana et al.[30]은 얼마나 다양한 시스

템의 개념이 공  네트워크 모델에 이용될 수 

있는지 제안하 다. Pathak et al.[23]은 CAS 

원칙의 공  네트워크에서 발생하는 다양한 복

잡한 상에 해 유용함을 논의하 다. 한 공

사슬의 구조에 한 분석과 최 의 네트워크 

설계를 해 시뮬 이션 모델을 이용하는 방법

이 제시되었다[14, 23, 24]. 이와 반 로 시뮬

이션 모델이 아닌 실제 네트워크를 상으로 

하는 연구도 진행되었다[3, 11, 22].

공 사슬의 네트워크 구조를 분석하기 한 

방법으로 사회  네트워크 분석(Social Network 

Analysis; SNA)을 활용한 연구도 존재한다. 

Ellram et al.[8]은 공 사슬의 연구에 SNA가 

유용함을 확인했고, Carter et al.[2]은 물류와 

공 사슬 리 역에서 SNA가 진보된 방법임

을 주장했다. 실제로 Borgatti and Li[1]는 

SNA의 특징을 공  네트워크에 용하여 더 

체계 인 SNA 용이 공  네트워크 체의 

행동 메커니즘의 연구에 요하게 활용될 수 

있을 것이라 주장하 다. Choi and Liker[4]은 

자동차 부품 공  업체의 지속  개선활동을 

연구하기 해 SNA를 사용하 다. Kim et al.

[16]은 SNA의 심성을 공 사슬의 네트워크

에 용하여 연구하 다. 하지만 자동차라는 

특정 산업에 국한된 연구이며, 공 사슬 내 노

드 간 연결 계에 따라 다른 노드들이 끼칠 

수 있는 향을 고려하지 못했고, 각 노드의 가

치를 동일하게 설정하 다는 한계 이 있다.

공 사슬은 제품 는 서비스의 원자재 조

달과 생산, 사용과 련해 상호 연결되어 있는 

기업들로 구성되어 있다[10, 16]. 일반 으로 

공 사슬의 구조는 노드의 집합과 각 노드간

의 연결 계를 바탕으로 설명 할 수 있으며 

연결 계에 따라 방향성을 갖는다. 따라서 특

정 노드에서 발생한 험은 해당 노드 뿐만 아

니라 이와 연결되어 있는 다른 노드까지 향

을 미치게 된다[26]. 따라서 특정 기업에서 발

생한 험은 상호 연결되어 있는 기업들에게 

까지 향을 미치며, 공 사슬 체로 될 수 

있다. 이러한 이유로 험은 리가 어렵고, 특

정 험을 완화 시키더라도 다른 험을 증가

시킬 수 있다[25].

2.2 험의 평가기법

Mitchell[18]은 험을 ‘ 험이 발생할 확률

(Probablity)’과 ‘ 험으로 인한 향(Impact)’으

로 평가하는 방법(Riskn = Probability(Lossn)

×Impact(Lossn))을 제안하 다. 와 같은 방

법으로 직 으로 험의 평가가 가능하고 상

 요도를 비교할 수 있게 되었다. 하지만 

동일한 험의 발생경험이 없다면, 발생확률과 

향력의 측정이 매우 어렵고 해당 험이 가지

는 특징을 반 하여 평가하지 못한다는 한계

이 있다. Harland et al.[10]은 공 사슬 네트워
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크에서 험을 평가하기 한 6단계로 이루어

진 도구를 제안하 다.  기법을 통해 험에 

한 가시성이 증가하고 험의 손실에 해 

비할 수 있었다. 하지만 험의 가능성과 손실

에 한 데이터의 가용성이 보장되어야 하며, 

험 리와 재의 험에 한 략을 보충하

기 한 운 인 지도가 필요하다는 한계 이 

있다. Steele and Court[28]가 제안한 험 평가 

모델은 3단계로 구성되어 있다. 첫 단계는, 험

이 발생할 확률을 상, , 하로 구분하는 것이다. 

두 번째 단계는 험으로 인한 문제가 지속되는 

기간을 추정하는 것이다. 세 번째 단계는, 험

으로 인한 향력을 조사하는 단계이다. Kim 

et al.[15]은 공 사슬의 구조  평가를 해 회

복력을 측정하는 지표를 제안하 다. 실 인 

4개의 네트워크를 단순화하여 네트워크를 구성

하는 노드 는 아크를 네트워크가 단 될 때까

지 제거하여 회복력을 측정하 다. 네트워크 간 

회복력을 비교함으로써 더 안정 인 네트워크 

구조를 확인할 수 있었지만, 모든 노드와 아크가 

같은 붕괴확률을 가진다는 가정을 통해 노드 

 아크의 요도가 다양함을 고려하지 못하

다. 특히, Kim et al.[17]은 SNA의 심성을 공

사슬의 네트워크에 용하여 연구하 다. 하

지만 자동차라는 특정 산업에 국한된 연구이며, 

공 사슬 내 노드 간 연결 계에 따라 다른 

노드들이 끼칠 수 있는 향을 고려하지 못했고, 

각 노드의 가 치를 동일하게 설정하 다는 한

계 이 있다. 

2.3 기존 연구의 한계   본 연구의 

제안방법

공 사슬의 험을 평가하는 다양한 방법들

이 시도되었음에도 불구하고 험의  모

델을 고려한 사례를 찾아보기는 어렵다. 기존

의 연구는 험을 평가하는데 있어서 략  

험, 운  험[25]과 같은 유형의 험 정

의하고 있다. 이로 인해 네트워크 설계 문제에

서 단순거리 혹은 비용의 측면만을 고려한 비

용최소화 혹은 수익최 화에 집 하기 때문에 

험으로부터의 안 성은 평가하지 못하고 있다. 

한 기존 제안되었던 평가와 리 방법들은 

개별 험에만 집 하고 있다. 그러나 공 사

슬을 구성하는 요소들이 서로 연결되어 있다

는 공 사슬의 특징을 고려한다면 험의 

 모델은 반드시 고려되어야 한다. 

본 연구에서는 험의 를 고려한 네트

워크 평가 지표를 제안한다. 네트워크에서 발

생된 험이 되어 네트워크 체로 

될 때, 구성원의 역할 혹은 치에 따라 그 

향력이 다르게 될 것이다. 본 연구는 험

의 로 인해 험이 어느 지 에 집 되는

가를 분석하고자 한다. 

3. 공 사슬 구조  취약성 

평가지표 설계

본 연구의 목 인 공 사슬이 가지는 구조

 험을 평가하기 해 개별 노드가 공 사

슬 네트워크에서 가지는 의미를 분석한다. 이

를 해 개별 노드가 가지는 험 의 정량

 요도 평가를 해 그래  이론에서 제시

된 심성의 개념을 사용한다. 다음 <Table 

1>은 정량  평가 지표를 설계하기 한 기호

와 간략한 설명을 제시한다.
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Propagation type Network Structure Risk propagation function

Type 1 


    


 

Type 2 
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Type 3 


  


 


 

※   에 한 의 상  가 치.

※   에서 까지의 거리.

<Table 2> Risk Propagation Function

Notation Description

 set of vertex

  index of vertex

 Vertex ∈
 Adjacency Matrix

   if   is connected with 

 Type of risk

  
Business Impact of risk type r in 



  
Function for risk propagation be-

tween   and   for risk type ‘r’

  Betweenness centrality of Vertex 

   Risk centrality of Vertex 

<Table 1> Variables and Notation 

3.1 험의 모형

공 사슬에서 험은 발생한 노드 혹은 아

크와 연결된 아크를 통해 다른 노드로 

된다. 즉, 두 노드 와 가 연결되어 있을 때

(  ), <Figure 1>과 같이 에서 발생한 

험은 연결된 에 향을 끼치고, 다시 에 

까지 향을 끼치게 된다.

<Figure 1> Risk Propagation in between 

Nodes

에서 발생한 험이 로 된다고 할 

때, 그 크기를 험의 유형, r와 의 계에 

따른 함수   로 정의한다. 이 때 험의 

종류에 따른  함수의 유형을 정의할 수 있

으며, 다음 세 가지 유형은 쉽게 생각해볼 수 

있는 사례들이다. <Table 2>는 각  유형

에 따른 네트워크 구조의 시와 험  함

수의 형태를 나타낸 것이다. 

험의 는 험의 종류와 네트워크의 

구조에 따라 달라지게 된다. 기본 으로 험

의 종류에 따라서 향력의 가 결정되지
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만 네트워크를 구성하고 있는 구조에 따라서 

가 발생하기도 한다. 

첫 번째 유형은, 에서 발생한 험의 향

력이 동일하게 까지 되는 경우이다. 

를 들어, 노드 에 험이 발생하여  의 향

력이 발생했다면, 와 연결된 에 동일하게 

 의 향력이 되는 것이다. 험이 이러

한 험의 는 가장 기본 인 형태의 

라고 할 수 있다.

두 번째 유형은, 험이 발생한 가 에 

연결된 다른 노드에 비해 가지는 상  가

치에 따라 향을 받는 경우이다. 를 들어, 

여러 공 자로부터 제품을 공 받을 경우 공

량에 따라 공 자의 요도가 달라질 것이다. 

이러한 상황에서 공 에 문제가 생겼을 때 

Type 2와 같은 험의 가 발생할 것이다.

세 번째 유형은, 두 노드 사이의 거리에 반비

례하여 향력이 되는 모형이다. 즉, 거리

가 멀리 떨어져 있을수록 상 으로 작은 수

의 험의 향력이 되는 경우를 의미

한다. 

3.2 험  의 매개 심성 

(Betweenness Centrality) 재해석

심성은 그래  내에서 가장 요한 노드

를 확인하는 지표로 사용된다. 심성을 통해 

네트워크 내의 개별 노드의 상  요도를 

확인할 수 있는데, 노드의 심성에 따라 네트

워크와 다른 노드의 행동에 향을 끼치게 된

다[21]. 심성은 연결 심성(degree central-

ity), 근  심성(closeness centrality), 매개 

심성(betweenness centrality), 고유벡터 

심성(Eigen-vector centrality) 등 다양한 유형

이 개발 되었으며, 각 유형에 따라 네트워크 내

에서의 역할과 의미를 다르게 해설 할 수 있다.

험은 네트워크 내에서 연결된 노드를 통

해 되므로 다른 노드와의 연결성을 나타

내는 지표인 매개 심성을 재해석하여 네트

워크 내에서 험의 를 측정하는 지표로 

활용 할 수 있다. 매개 심성은 서로 다른 두 

노드를 연결하는 최단경로에 특정 노드가 포

함되는 경우를 수치화 한 지표로 공 사슬에

서 연결 계에 따라 발생하는 험을 구조

으로 표 하기에 합하다.

따라서, 본 연구에서는 매개 심성을 용

하여 공 사슬의 구조  험을 평가하기 

한 지표를 제시한다. 매개 심성은 식 (1)을 

통해 계산 할 수 있다. 

  ∑

 
         (1)

식 (1)에서 는 두 , 를 잇는 최단경로

의 총 수를 의미한다. 와 는 네트워크 내

에서 발생할 수 있는 흐름의 시작과 끝을 의미

하며,  는 를 포함하는 최단경로를 의

미한다.

공 사슬에서 자재 혹은 정보가 흘러가는 

과정을 심으로 살펴보면, 매개 심성이 높

은 노드는 주로 공 사슬 내에서 허 의 역할

을 담당하게 된다. 이 허  노드는 체 네트워

크의 성과와 허 에 연결된 하부 노드의 운

에 직 인 향을 끼칠 수 있다. 를 들어, 

매개 심성이 높은 노드에서 사고가 발생하

여 생산량을 맞추지 못하거나 제품이 손되

는 경우에는 공 사슬 체에 그 향력이 

속도로 될 것이고, 시장의 요구나 수요의 
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변화에 해 실시간으로 응하지 못하여 공

이 쉽게 붕괴될 수 있다[25].

3.3 공 사슬의 구조  취약성 지표 설계

특정 노드 에 미치는 험의 향력은 그 

발생 원인을 기 으로 로 유입되는 연결고

리를 가진     ∈그룹에서 험

이 발생하여 되어 오는 향력과 노드 

내에서 험이 발생하여 미치는 향력이 있다. 

따라서 특정 노드에서의 험의 향력을 측

정하기 해서는 노드 자체의 험과 향을 

 수 있는 노드에서의 험을 측정하여야 한다. 

본 연구에서는 험의 를 구조 으로 

해석하고 이를 평가할 수 있는 지표를 험 

심성(Risk Centrality)이라 정의하고 다음과 같

은 함수를 통해 얻을 수 있다.

     ∑
        (2)

            

 은 로 유입되는 의 (매개 

심성)값들을  유형에 따라 모두 더한 값에 

의 을 이용하여 계산한다. 값은 다른 노

드로부터 유입되는 험에 한 요도를 의

미한다. 따라서, 값이 클수록 외부로부터 유입

되는 험의 크기에 따라 내부 험의 발생 가

능성이 크게 달라질 수 있는 경우로 볼 수 있다. 

반 로 값이 작을수록 외부보다는 내부 험 

발생 여부에 더욱 집 하게 되는 경우를 의미

한다. 이는 해당 공 사슬의 특성 혹은 리자

의 성향에 따라 방침에 따라 조정이 가능하다. 

본 연구에서는 공 사슬 체의 구조  취

약성을 체 노드의 험 요도가 어떻게 분

포되어 있는 지를 기 으로 평가한다. 그 이유

는 공 사슬의 체 크기와 연결 정도에 따라 

험 심도의 수 이 다르게 나타날 수 있기 

때문에 단순 합, 평균 혹은 분산 등을 통해서는 

상  비교가 불가능하다. 즉, 공 사슬을 구

성하는 체 노드  특정 노드에 험 요도

가 집 되는 지 여부를 기 으로 공 사슬의 

구조  취약성을 평가한다. 를 들어, 험 

요도가 하나 혹은 두 개의 노드에 집 되고 나

머지 노드들은 모두 낮은 험 요도를 가진

다고 하면, 높은 값을 가지는 노드에 문제가 생

겼을 때 공 사슬 체 큰 향을 미칠 가능성

이 높기 때문이다.

∑

∑ 
             (3)

            

 식에서 를 통해 해당 노드의 이상치 

여부를 별할 수 있다. 이 지표는 해당 노드의 

험 심성 지표가 체 노드의 평균값으로부

터 얼마나 많이 떨어져 있는 지를 기 으로 측

정된다. 값이 클수록 험 심성 값이 평균값

과 멀리 떨어져 있더라도 정상인 것으로 단

하게 된다. 를 들어 가 2인 경우 평균에서부

터 2보다 멀어진 치를 기 으로 이상치 여

부를 단하게 되는데, 공 사슬의 특성과 

리 방침에 따라 이상치 값의 범 를 조정하여 

별할 수 있다. 최종 으로 공 사슬의 구조

 취약성은 험 요도의 크기가 다른 노드

에 비해 이상 으로 큰 값을 가지는 노드들의 

평균 험 요도인 SV로 평가하게 된다.  
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(1) Block-diagonal (2) Scale-free

(3) Centralized (4) Diagonal

<Figure 2> Network Structure and Risk Centrality

4. 수치  시

본 장에서는 앞서 제안한 정량  지표의 계

산 방법과 그 활용 가능성을 수치  제를 통

해 설명하고자 한다. 먼  공 사슬을 표할 

수 있는 4개 유형의 네트워크를 통해 각 네트

워크의 구조  특징에 따른 험 심성을 비

교하고, 무작  네트워크를 생성하여 비슷한 

구조이지만 소수의 노드  아크의 구조  차

이에 따른 험 심성의 변화를 측정한다.

 그러나 네트워크는 노드  아크의 수에 따

라 구조  차이가 발생하고, 험 심성의 수

이 달라지게 된다. 따라서 공 사슬을 구성

하는 노드와 노드 간 연결을 의미하는 아크의 

수에 따라 험 요도의  크기는 달라

질 수밖에 없다. 따라서, 표 인 공 사슬 구

조 네 가지 유형에 한 용과 함께 노드와 

아크의 수가 유사하지만 연결 계에 따라 

험 요도의 분포가 어떻게 달라지는 지를 확

인하기 해 무작 로 생성된 공 사슬은 노

드의 수를 같게 설정하 고, 아크의 수도 구조

 특성을 반 하는 정도를 벗어나지 않는 범

로 설정하여 실험을 진행하 다. 

4.1 공 사슬 표 유형별 네트워크 구조

본 연구에서 제안하는 지표의 실험을 해 

구조의 특징에 따른 4개 유형의 네트워크를 활

용한다. 4개의 네트워크는 <Figure 2>와 같으

며 이는 Kim et al.[15]이 공 사슬의 회복력 
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비교를 한 실험에 용한 네트워크로, 기존

의 연구들에서 제안되었던 네트워크를 유형별

로 분류하 다. 실험을 해 각 네트워크의 출

발지와 목 지를 제외한 10개의 노드에 해 

본 연구에서 제안한 험 심성을 측정하여 

각 노드에 유입될 수 있는 험의 수 을 확인

하고 네트워크 체가 가지는 험에 해서 

비교 분석한다. 발생하는 험은 향력의 

 유형은 Type 1로 험의 향력이 동일하

게 되는 유형이며, 노드 간의 거리는 모두 

같다. 한 외부로부터 유입되는 험의 비

을 설정하기 해 값은 0.7로, 이상치 여부를 

단하기 한 값은 2로 가정하 다. 

4.1.1 유형별 네트워크 구조

Block-Diagonal 네트워크는 출발지와 목

지 사이에 군집이 구성되어 있는 형태로 군집 

내에서는 연결이 존재하지만, 군집 간 연결은 

존재하지 않는다[6]. 이러한 네트워크 구조는 

자동차나 오토바이와 같은 모듈식의 제품을 

생산하는 공 사슬에서 찾아 볼 수 있다[28, 30]. 

Scale-free 네트워크는 각 노드가 가지는 연

결이 불균형한 형태의 구조를 가지고 있다. 

Hub-and-Spoke와 비슷한 형태의 모델로 연

결이 집 되는 노드에는 멱함수 는 토 

법칙과 같은 형태의 연결이 나타나게 된다[20]. 

이러한 형태의 네트워크는 소수의 노드가 공

사슬의 흐름에 향을 끼치게 되며 핵심 노

드가 주변 노드들을 리하고 통제하게 된다

[9].

Centralized 네트워크는 특정 노드에 매우 

집 화된 구조를 가진다. 몇 개의 노드는 거의 

모든 노드와 연결이 되어 있지만, 그 밖의 노드

들은 심이 되는 노드 외에는 연결되어 있지 

않다[6]. 이러한 구조의 네트워크에서는 상  

구성원이 디자인, 설계, 생산 등 체 시스템에 

책임이 있고 네트워크 체의 계획과 리에 

참여하게 된다.

Diagonal 네트워크는 계층 으로 상호작용

하는 흐름을 가진다. 상  단계는 하  단계로

부터 공 을 받으며 반 방향의 흐름은 나타

나지 않는다. 이러한 구조에서는 간 단계의 

노드들을 부분 으로 분할 할 수 있다. 하지만 

순수한 계층  구조와는 다르게 모든 상 공

자가 하  단계로부터 공 을 받는 것은 아

니다. 이러한 형태의 구조는 국방물류와 OEM 

제품에서 찾아 볼 수 있다.

4.1.2 공 사슬 표 유형 실험 결과

공 사슬 표 유형별 네트워크의 험 

심성과 이상치 여부 측정 결과는 다음 <Table 

3>에서 확인 할 수 있다. 이상치 별을 해 

값은 2로 설정하 다. 즉, 평균에서 2  이상

의 값을 가지는 값은 이상치로 별하 다. 

첫 번째 네트워크에서는 5번 노드의 험 

심성이 3.33으로 기 치인 2.64보다 높아 이상

치로 별되었다. 5번 노드는 3개의 군집  4

개의 노드를 가지고 있으면서 최종 노드의  

단계에 치해 있다. 하지만 평균과 표 편차

가 낮아 체 으로 안정 인 네트워크 구조

임을 확인할 수 있다. 이러한 구조에서는 하나

의 군집에서 험이 발생하더라도 다른 군집

에는 향을 끼치지 않음을 의미한다. 군집 간 

향력이 되지 않으므로 한 역에서의 

험으로 인해 체 네트워크에 향을 끼치

지 않는다.

두 번째 네트워크의 경우 2번 노드의 험 

심성이 20.59로 기 치인 11.37보다 높아 이
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Network #1 Network #2 Network #3 Network #4

 이상치  이상치  이상치  이상치

Node2 2.33 × 20.591 ○ 6.6 ○ 7.856 ×

Node3 1.631 × 4.999 × 3.45 ○ 9.668 ○

Node4 0.699 × 4.431 × 0.1125 × 2.725 ×

Node5 3.33 ○ 7.231 × 0.1125 × 11.393 ○

Node6 2.331 × 5.28 × 0.1125 × 3.08 ×

Node7 2.331 × 9.331 × 0.1125 × 5.111 ×

Node8 0.999 × 3.099 × 0.1125 × 3.656 ×

Node9 2.33 × 1.449 × 0.1125 × 1.149 ×

Node10 1.631 × 0 × 0.1125 × 2.636 ×

Node11 0.699 × 0 × 0.1125 × 1.023 ×

Average 1.83 5.64 1.09 4.82

Standard 

deviation
0.81 5.73 2.08 3.42

Criteria for 

outlier
2.64 11.37 3.18 8.25

<Table 3> Risk Centrality of each Network

상치로 별되었다. 부분의 흐름이 2번 노드

를 통과하고 있음을 확인 할 수 있다. 한 평

균이 4개의 네트워크  가장 높으면서 편차도 

높다. 이는 네트워크가 구조 으로 험에 

해 불안정함을 나타낸다. 한 노드에서 발생한 

험이 네트워크 체에 퍼지기 쉬우며 심

이 되는 노드에 그 향력이 가장 크게 작용할 

수 있음을 의미한다.

세 번째 네트워크에서는 2번 노드, 3번 노드

의 험 심성이 6.6, 3.45로 기 치인 3.18보

다 높아 이상치로 별되었다. 하지만 이상치 

2개를 제외한 나머지 노드들의 험 심성은 

매우 낮은데, 이는 흐름이 시작되는 12번 노드

가 다음 단계인 8개의 노드에 직 으로 연결

되어 있음으로써 상 으로 매우 낮은 험 

심성이 측정되었다. 하지만 상  단계에서는 

평균과 편차에 비해 높은 수치의 험 심성

이 측정되었다. 이는 하  단계에서 험이 발

생 시, 하  단계의 구성원들은 험의 로

부터 자유롭지만 상  단계에서는 험에 

향을 받을 가능성이 높음을 의미한다.

네 번째 네트워크에서 3번 노드, 5번노드의 

험 심성이 9.66, 11.39로 이상치 기 인 

8.25보다 높아 이상치로 별되었다. 이상치로 

별되는 3번, 5번노드와 비슷하게 2번 노드 

역시 다른 노드들로부터 유입이 많지만, 정상

범  내로 별 되었다. 이는 다양한 경로가 존

재하지만 험을 부담하는데 있어서 집 되는 

노드가 발생함을 의미한다.

험 심성을 측정하여 4개의 네트워크를 

비교한 결과 Block-Diagonal 네트워크가 가장

안정 인 네트워크 구조임을 확인할 수 있었다. 

각 노드들이 가지는 험 심성의 평균, 표

편차를 비교해 보았을 때, 평균은 Centralized 
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<Figure 3> Network Structure #1

<Figure 4> Network Structure #2

네트워크가 더 낮았으나 표 편차는 Block-

Diagonal 네트워크가 더 낮은 값을 보이고 있었다. 

Block-Diagonal 네트워크는 노드들이 군집을 

이루고 있어 서로 상 되지 않는 구조를 가지

고 있어 네트워크 내에서 험일 발생하더라도 

클러스터 간 험의 는 발생하지 않는다. 

때문에 체 으로 낮은 험 심성을 유지할 

수 있었다. Scale-free 네트워크와 Diagonal 네

트워크에서는 비교  높은 험 심성 평균과 

표 편차가 측정되었는데 이는 네트워크 구조

가 특정 노드에 흐름이 집 되면서 노드 간 연

결이 많아 험의 가 쉽게 이루어짐을 알 

수 있었다. 한 무작  네트워크 실험에서 네

트워크 내에서 험의 로 많은 향력을 

받을 수 있는 노드의 선별이 가능함을 확인할 

수 있었다. 

4.2 무작  생성 네트워크 

무작  네트워크는 총 20개의 노드로 구성

되며 유방향 비순환 그래 (Directed Acyclic 

Graph)를 이용해 네트워크를 구성하 다. 일

반성을 잃지 않는 범  내에서 실험을 단순화

하기 해 공 사슬은 하나의 Source (S)에서 

시작하여 하나의 Destination (D)을 향해 흘러

간다고 가정한다. 간 노드들의 연결 구조를 

표 하기 해 인 행렬을 생성하 으며, 그 

값은 1～10의 값을 무작 의 값을 가진다. 인

행렬의 값은 아크의 거리를 나타내고, 노드

의 번호가 작은 번호에서 큰 번호로 가는 아크

만 생성하여 역방향의 아크를 제한한다. 이를 

통해 순환이 발생하지 않는 샘  공 사슬 두 

개를 생성하 다. 실험을 통해 생성된 그래
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는 <Figure 3>과 <Figure 4>와 같다.

본 연구에서 제안하는 정량  지표의 설명

력을 검증하기 해 공 사슬의 구조를 단순

화하고, 발생하는 험의 유형 역시 한 가지로 

제한하 다. 본 실험에서는 이  노드에서 발

생한 험의 향력이 연결 구조를 따라 그

로 달되는 형태인 Type 1의  유형으로 

가정하 다.

무작 로 생성한 네트워크의 험 요도와 

이상치 여부 측정 결과는 다음 <Figure 5>에

서 확인할 수 있다. <Figure 5>는 두 샘  공

사슬에서 측정한 험 심성의 분포를 보

여주고 있다. 

<Figure 5> Risk Centrality Distribution 

of Random Network

두 번째 공 사슬에서는 다수의 노드들이 

첫 번째 공 사슬과 비교해서 상 으로 낮

은 험 심성을 가지며 고루 분포되어 있음

을 알 수 있다. 이는 공 사슬의 험 요도를 

균등하게 나 어 가지고 있다고 말할 수 있다. 

하지만, 첫 번째 공 사슬에서는 특정 노드 (10

번 노드)가 타 노드에 비해 상 으로 높은 

험 심성이 측정되었으며, 해당 노드가 이상

치로 단되었다. <Figure 4>에서 10번 노드

의 연결 구조를 통해 확인할 수 있듯이, 체 

공 사슬의 심에서 양쪽을 연결하는 역할을 

하고 있다. 결국 10번 노드에서 공 사슬 험

이 발생한다면 체 네트워크의 흐름에 단

을 가져올 수 있게 된다. 

반면 두 번째 공 사슬에서는 험 요도

가 고르게 분포되어 있어 이상치는 발견되지 

않았다. 이는 험 요도가 특정 노드에 집

되지 않았다고 이해할 수 있다. 따라서, 만약 

두 번째 공 사슬 구조에서는 가장 높은 험 

심성을 가진 10번 노드에서 험이 발생하

더라도 다른 경로를 통해 목 지까지 흐름이 

연결될 수 있을 것이다. 본 연구에서 제안하는 

험 심성은 바로 이러한 공 사슬을 구성

하는 노드들이 가지는 연결성에 기반하여 안

정 인 공 사슬의 운  가능성을 측정하기 

한 정량  도구로 활용될 수 있다.

 5. 결  론

본 연구에서는 공 사슬의 취약성을 평가하

기 해 험의  모형을 네트워크 에

서 해석하고, 정량  지표를 설계하 다. 공

사슬의 취약성을 정량 으로 평가하기 해 

본 연구에서는 각 노드의 요도, 노드에서의 

험 발생 가능성 그리고 발생한 험의 향

력과 같은 정량  수 의 항목을 그래  이론

의 매개 심성을 이용하여 평가하 다. 제안

하는 취약성 평가 지표의 용 가능성을 입증

하기 해 무작 로 생성한 네트워크를 이용

하여 간단한 수치 실험을 수행하 으며, 각 산

업군을 표하는 네 개의 네트워크 구조를 

상으로 실험을 수행하 다. 실험 결과, 네트워

크를 구성하는 노드들이 여러 개의 군집을 형
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성하고 있는 형태의 네트워크 구조가 가장 

험  모형으로부터 구조 으로 강한 취약

성을 가지고 있음을 확인할 수 있었다. 완 히 

서로 다른 유형의 공 사슬 구조들을 비교하

는 것 외에도 동일한 노드로 구성된 공 사슬

이 그 연결 계에 따라 험 요도의 분포가 

어떻게 달라질 수 있는 지를 보이기 해 무작

로 생성된 네트워크 두 개를 서로 비교하 다. 

만약, 부분의 노드들의 험 심성이 체

으로 고른 분포를 보이고 있다면, 그  일부 

노드에서 험이 발생하더라도 해당 노드가 

가진 험의 향력이 타 노드와의 연결 계

에 따라 빠르게 될 가능성이 낮기 때문에 

상 으로 높은 회복력을 가진 공 사슬 구

조라고 말할 수 있다. 

본 연구에서 제안한 구조  취약성 평가 지

표를 통해 공 사슬의 설계(Supply chain net-

work design)부터 공 자 선정(Supplier se-

lection) 그리고 시설 치 계획(Facility Lo-

cation Problem)등과 같은 공 사슬 운 과 

련된 문제에 확  용할 수 있을 것이다. 를 

들어, 공 자를 선정할 경우, 공 자의 공 사

슬을 평가하여 험 발생시 자신에게 미치는 

향에 해 미리 측함으로써 각 공 자들

이 가지는 험 수 을 평가할 수 있는 하나의 

도구로 활용될 수 있을 것이다.

그러나 본 연구에서 제안한 공 사슬 취약

성 평가 지표는 회수나 반환과 같은 역방향의 

흐름을 고려하지 않아 이와 같은 네트워크에

는 용할 수 없다는 한계가 존재한다. 따라서 

추후 연구에서는 의 한계 을 극복하기 

해 역방향을 고려한 취약성 평가 지표 개발과 

산업별  지역별 특수성을 가진 네트워크에

서도 험 심성을 평가할 수 있는 연구로 확

장시킬 필요가 있다. 한 특정 네트워크의 특

징을 정확하게 반 할 수 있는 지표를 설계하

기 해서 와 값의 변화에 따른 험 심

성의 분포와 이상치 별여부의 변화에 한 

결과를 측정하는 민감도 분석을 추가로 진행

될 필요가 있다.
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