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초   록

시스템이 다양화 되면서 동시에 저장된 로그도 다양하게 분석할 필요가 생겼다. 이러한 로그 
데이터 분석에 관한 필요성이 강해지는 환경이 시간 순으로 발생하는 이벤트 단위의 로그로부터 
프로세스 모델을 도출하고, 시스템을 개선시키는 활동에 이바지하도록 요구하고 있다. 기존에는 
개별 이벤트 단위의 로그를 분석하면서 속성들의 관계를 파악하는 연구가 활발했다. 본 논문
에서는 로그 데이터를 활용한 예외적인 형태의 프로세스 인스턴스를 판별하는 방법으로 LAPID 
(Local Anomaly Process Instance Detection)를 제안한다. LAPID는 액티비티-릴레이션 매트릭스
(Activity relation matrix)를 사용해서 계산된 거리 값을 활용하여, API(Anomaly Process 
Instance)를 탐색한다. 제시한 방법의 유용성을 검증하기 위하여 항만 물류에서 발생하는 
컨테이너 이동에 대한 트레이스(Trace)를 포함하는 로그 데이터에서 예외적인 상황의 프로세스 
실행이 가지는 특징을 도출하였다. 이를 위하여 본 논문에서는 국내의 실제 항만에서 발생한 
이벤트 로그를 이용하여 사례연구를 수행하였다.

ABSTRACT

Information systems has been developed and used in various business area, therefore 
there are abundance of history data (log data) stored, and subsequently, it is required to 
analyze those log data. Previous studies have been focusing on the discovering of relationship 
between events and no identification of anomaly instances. Previously, anomaly instances 
are treated as noise and simply ignored. However, this kind of anomaly instances can occur 
repeatedly. Hence, a new methodology to detect the anomaly instances is needed. In this 
paper, we propose a methodology of LAPID (Local Anomaly Process Instance Detection) 
for discriminating an anomalous process instance from the log data. We specified a distance 
metric from the activity relation matrix of each instance, and use it to detect API (Anomaly 
Process Instance). For verifying the suggested methodology, we discovered characteristics 
of exceptional situations from log data. To demonstrate our proposed methodology, we 
performed our experiment on real data from a domestic port terminal.
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1. 서  론

비즈니스 현장에 도입되는 시스템이 다양화 

되면서 수많은 데이터가 저장되고 있다. 저장된 

데이터에 내재된 정보의 가치가 높게 평가되면서, 

정보를 찾기 위한 방법이 연구되고 있으며, 여러 

방법 중에 이벤트 로그(Event logs)를 활용한 

프로세스 마이닝(Process mining)이 있다. 프로

세스 마이닝은 이벤트를 인스턴스(Instance) 단

위로 묶어서 해당 인스턴스의 트레이스(Trace) 

정보를 분석함으로써 프로세스 모델(Process 

model)을 찾고 속성의 연관성을 찾는다[4, 11, 

15]. 이러한 분석의 결과는 일반적인 프로세스 

모델을 통해 비즈니스 프로세스(Business proc-

ess)를 이해하는데 장점이 있다[14]. 그러나 데이

터의 양이 급증하면서 데이터 전체의 특징을 

이해하는 것과 함께 일부의 비정상적인 경로를 

통해 발생되거나 혹은 특이한 값을 포함한 데이

터를 분석할 필요성이 커지고 있다. 이와 같이 

어떤 관측 개체가 다른 방법으로 발생되어, 나

머지 관측 개체로부터 벗어나 있어서 비정상적

이거나 특이하다고 판단되는 개체를 이상치

(Anomaly)라고 한다. 이상치를 탐색하는 방법

은 기계학습(Machine learning), 데이터 마이닝

(Data mining), 패턴인식(Pattern recognition) 

등의 분야에서 연구되고 있다. 그러한 결과로 

개별 이벤트 정보의 속성값을 분석하여 이벤트

의 관계를 규명하고, 그 의미를 파악하는 연구는 

실제 많은 보안, 마케팅 방법에 활용되고 있다[16, 

18, 27, 30]. 

프로세스 마이닝 분야에서도 이상치를 탐색

하기 위하여 인스턴스를 단위로 하는 연구가 

있었다[4]. 해당 연구에서는 이상치를 판별하

기 위해 인스턴스가 발생하는 횟수에 기준하

여 도출된 프로세스 모델을 설명하는 정도를 

비교하였다. 그러나 기존 연구에서는 로그데이

터에서 발생하는 유사 인스턴스 즉, 작업 목적

이 같지만 이벤트의 반복적인 발생, 데이터 입

력 오류 등을 포함한 인스턴스를 고려하지 못 

했다. 본 논문에서는 작업환경의 특성을 고려

한 이벤트 로그에서 이상치를 판단하는 방법

을 제시하고자 한다. 해당 이상치는 프로세스 

마이닝을 위한 인스턴스로서 구체적으로 API 

(Anomaly process instance)를 찾는 방법을 제

안한다. 그리고 고안된 방법론의 유효성을 컨

테이너 터미널에서 발생한 실제 이벤트 로그

를 사용하여 검증하고자 한다.

2. 관련 연구

2.1 프로세스 마이닝(Process Mining)

기존의 이상치를 탐색하는 방법론에서는 포

인트(Point) 혹은 개체(Object) 단위로 이상치

를 탐색하는데 반해서 프로세스 마이닝을 이용

한 API 탐지는 시간 순으로 발생된 이벤트를 

분석용 데이터로 사용하고 있다. 즉, 이상치 탐

지의 대상이 프로세스 마이닝에서 분석을 위해 

고려하고 있는 프로세스 인스턴스이다. 프로세

스 마이닝은 정보시스템의 사용자가 남기는 이

벤트 로그 정보를 취합하여 그로부터 지식을 

도출하는 기술이다. 이것은 기존의 시스템에서 

프로세스 모델을 찾아내는 도구로서 유용하며, 

<Table 1>과 같이 케이스식별자(Caseid), 액티

비티(Activity), 타임스템프(Timestamp) 등의 

속성을 활용한 데이터 분석을 수행한다. 근래에 

많은 관심을 받고 있는 빅데이터 분야에서도 
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정보를 도출하기 위한 여러 방법 중에 하나로서 

프로세스 마이닝을 고려하고 있다[29].

Term Description

Caseid

This is an identifier for distinguish-

ing the sets of events. And, this is 

often referred to as ‘process instance’.

Activity

This is an identifier for recognizing 

each work and a node of a process 

model.

Timestamp
This is time information that re-

corded with event.

<Table 1> Terms of Process Mining

프로세스 마이닝에서는 <Figure 1>과 같이 

이벤트 로그 데이터에 포함된 많은 속성들 중

에서 인스턴스를 구분하기 위해 케이스식별자

를 키(Key)로 사용한다. 개별 인스턴스의 실제 

작업인 트레이스는 이벤트의 집합으로서 이벤

트를 구분하기 위한 속성으로 액티비티를 활용

한다. 액티비티는 프로세스 모델(Process model) 

상에서 노드(Node)에 표시된다. 본 논문에서

는 프로세스 모델을 도출하기 위해 오픈 소스 

툴인 ‘ProM’[28]을 사용하였다.

<Figure 1> Overview for Detecting a 

Process Model from 

Event Logs

2.2 이상치 탐색(Anomaly Detection)

전통적인 통계분야에서 이상치는 확률밀도

함수에서 상대적으로 낮은 발생확률을 갖는 관

측치이다. 또한 이상치는 정상의 영역을 벗어난 

관측 개체로서 일반적으로 정의된다. 정상과 비

정상을 구분하기 위한 기준은 대부분 전문가의 

영역에 속하는 것으로 시스템 혹은 서비스에서 

해당 데이터가 의미하는 바를 정확히 이해하고 

있어야 가능하다. 따라서 소수의 속성에 근거하

여 데이터를 평가하는 것은 판단이 정확하지 

않을 수 있으므로 이상치 탐지에도 다양한 분석 

및 상이한 속성을 고려할 필요가 있다.

이상치 탐지는 일반적으로 데이터를 발생시

키는 주체의 의도나 특성에 부합하지 못하는 

데이터이다. 즉, 데이터가 생성되는 메커니즘

이 다르다고 추측되는 데이터를 찾는 것이다. 

이상치 탐지의 방법은 활용하는 분야에 따라

서 다를 수 있으며, 분석을 위한 전처리 과정에

서 비정상 데이터를 분류하기도 한다.

<Table 2>에서와 같이 각종 연구 분야 및 

산업현장에서 이상치 탐지를 요구하는 경우가 

많아지고, 개선을 위한 연구도 활발하다[2].

일반적으로 분석을 필요로 하는 복잡한 시스

템에서는 분석을 수행하는 연구자가 전처리 과

정을 효과적으로 이행하여야 한다. 모호한 데이

터를 구분하고 이상치를 제외하기도 한다. 그러

나, 경우에 따라 이상치를 제거함으로 인해 오히

려 데이터의 특징을 도출하기 어렵게 한다. 분석 

대상 데이터로부터 이상치를 정확한 기준으로 

제외하고 있는지 검증되지 않기 때문이다[2]. 따

라서, 예외적인 데이터가 가지는 의미가 필요하

고, 대용량 데이터에서 명확하게 분석할 필요가 

있다. 특정 시스템에서는 특징을 잘 나타내기 

위해서 이상치 데이터를 활용하는 것이 더욱 

용이할 때가 있고, 시스템이 이상적인 완벽함을 

가지고 있지 못하기 때문이다. 예를 들어, 개발 
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Field Description

Intrusion 

Detection 

Systems

In many host-based or networked computer systems, network traffic data may show unusual 

behavior because of malicious activity. The detection of such activity is referred to as 

intrusion detection [1].

Credit Card 

Fraud

In many cases, unauthorized use may show different patterns, such as a buying spree 

from geographically obscure locations. Such patterns can be used to detect outliers in 

credit card transaction data [22].

Interesting 

Sensor Events

The sudden changes in the underlying patterns may represent events of interest. Event 

detection is one of the primary motivating applications in the field of sensor networks [10].

Medical 

Diagnosis

In many medical applications the data is collected from a variety of devices such as MRI 

scans, PET scans or ECG time-series. Unusual patterns in such data typically reflect 

disease conditions [25].

Law 

Enforcement

Determining fraud in financial transactions, trading activity, or insurance claims typically 

requires the determination of unusual patterns in the data generated by the actions of 

the criminal entity [21].

Earth Science

A significant data about weather patterns, climate changes, or land cover patterns is collected 

through a variety of mechanisms such as satellites or remote sensing. Anomalies in such 

data provide significant insights about hidden human or environmental trends, which may 

have caused such anomalies [24].

<Table 2> Needs of Anomaly Detection

Category Technique

Classification Based

Neural Networks Based

Bayesian Networks Based

Support Vector Machines Based

Rule Based

Nearest Neighbor Based
Distance to k Nearest Neighbor

Relative Density

Statistical

Parametric Techniques

Gaussian Model Based

Regression Model Based

Mixture of Parametric Distributions Based

Non-parametric Techniques
Histogram Based

Kernel Function Based

<Table 3> Techniques of Anomaly Detection [7]

단계에서 고려된 서비스와 개발 후 시스템이 

제공하는 서비스의 범주가 다를 수 있다. 개발에 

투입된 시스템 설계자의 정보력이 비즈니스 모

델의 모든 경우를 포함할 수는 없기 때문이다. 

최선의 결과물에 다다르기 위해서는 추가적인 

보완 조치가 필요한 것이다. 서비스 또한 시점에 

따라 다르게 적용되는 경우가 있다. 상품의 다양

성, 소비자의 요구조건의 변화, 시장 상황의 변

동 등이 끊임없이 비즈니스 모델을 변화시키고 

있기 때문이다. ‘모든 변동성을 시스템에 적용할 

수 있는가’라는 질문에 대해 ‘완벽한 시스템을 

구축할 수 있는가’라는 해석 보다는 ‘얼마나 짧
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은 시간에 시스템에 적용할 수 있는가’로 해석함

이 옳다.

제품 혹은 서비스의 상품성 주기가 짧아지고 

있기에 시스템 사용자의 탄력적인 운영이 필요

하다. 시스템이 이미 탄력적인 상황을 고려하여 

개발되었어도 미래를 예측하는 능력까지 기대

할 수는 없다. 이러한 이유로 변형된 상황이 시

스템에 끼치는 영향을 분석하기 위해서는 이상

치 데이터의 의미가 더욱 크다고 할 수 있다.

<Table 3>는 현재 많이 활용되는 이상치 탐

지법이다. 본 논문에서는 ‘최근접 이웃 기반

(Nearest neighbor based)’ 분야의 ‘밀도기반

(Relative density)’의 분석법을 활용한 LAPID 

(Local API detection)를 제안한다.

3. 밀도 기반 이상치 탐색

데이터의 형태가 다양해짐에 따라 이상치 

분석법 또한 다양한 접근이 있었다. 최근에는 

밀도 기반의 알고리즘(Algorithm)이 다양한 

연구에 활용되고 있다[8, 17, 19]. 밀도 기반 탐

지법은 LOF(Local outlier factor)를 계산하여 

다차원 공간에서의 밀도를 비교하여 이상치를 

판별한다[6]. 글로벌(Global) 관점에서는 두 개

의 파라미터를 사용하여 이상치 여부를 판단

하였으나[5], LOF 탐지법에서는 하나의 한계

치인 만을 파라미터로 사용하는 장점이 있다.

이상치는 기존의 연구된 방법으로 탐색되더

라도 그 검증방법에 있어서는 한계를 가지고 

있다. 데이터가 발생한 시점에서 시스템에 의해 

일정한 작용으로 발생한 데이터를 이상치라고 

정의하는 것은 외부적인 판단요인이 수 없이 

영향을 줄 수 있기 때문이다. 예를 들어 사용자

의 로그인 정보를 정상적으로 남긴 경우에도 

서비스 범위를 벗어난 IP(Internet protocol)로 

접속하는 경우이거나 혹은 통장 개설이 정상적

으로 진행되었으나 승인자의 로그인 시간이 휴

일인 경우 등과 같이 일반적이 않은 값이 전문가

에 의해 판단될 수 있기 때문이다. 이렇듯 이상

치 검증은 전문가의 영역이며, 탐색을 위한 방법

론이 제시하는 결과는 전문가의 신속하고 정확

한 판단을 돕는데 이바지 한다. 전문가를 보조할 

수 있도록 시스템을 도입하고 있지만, 시스템이 

모든 이상치를 미리 방지할 수 없는 것이 오히려 

이상치를 탐지해야 되는 이유이기도 하다.

이상치를 탐지할 때 하나의 집단으로부터 

상대적인 거리가 큰 개체를 찾는 방법으로 

<Figure 2>에서  의 경우에 다른 개체와

의 거리가 크게 나타나는 글로벌 이상치 탐지

법이 있다. 분석 데이터의 집합이 단일 군집을 

이룰 때 이상치 판별법으로 용이하다.

<Figure 2> Distance Based Anomaly

빅데이터 이슈와 더불어 다양한 로그 데이

터의 패턴을 볼 때 분석을 필요로 하는 데이터

는 <Figure 3>에서와 같이 거리만으로 판단하

기 어려운 경우가 많다. 특히,  의 경우에 

<Figure 2>에서 이상치로 판별 되었으나, 추

가적인 데이터로 인해 정상의 범주에 포함될 

수 있다. 는 직관적으로 분석 데이터에서 이

상치임을 구분할 수 있다. 그러나 의 경우는 
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Notation Description

D Set of objects

 Object

 
The distance between and its k-nearest 

neighbor

 
The distance between and another 

object, ∈




The k-distance neighborhood of 


  ′│′∈  ′

≤


<Table 4> Notations of Local 

Anomaly

판별하는 기준에 따라 달라진다. 이와 같이 보

다 명확한 판별을 위해 로컬(Local) 이상치는 

밀도를 고려하여, 일정한 거리에 존재하는 개

체의 수가 작을 경우 즉, 주위의 밀도보다 작은 

밀도를 가지는 개체를 이상치로 판단한다[12].

<Figure 3> Density Based Anomaly

밀도를 기반한 이상치 판별법으로 LOF(Local 

outlier factor)[6]를 활용하였다. LOF는 전체 데

이터에서 개별 개체로부터 일정 거리 내에 존재

하는 타 개체들의 수를 (1)의 식과 같이 수치화하

여 글로벌 이상치와 구분되는 로컬 이상치를 

탐지할 수 있다.

다차원 공간의 밀도를 고려한 LOF 탐지법

의 장점으로는 첫째, 값으로 조정할 수 있는 

국소적인 이상치 탐지가 가능하다. 둘째, 개체

들의 통계적 분포와는 무관하게 이상치를 검

출할 수 있다. 셋째, 분포를 가정하는 파라미터

가 필요하지 않고, 군집내의 개체 수를 나타내

는 만을 사용한다. 넷째, 모든 개체에 대해 이

상치 탐색을 위한 단일 지표를 제공한다[17].

<Table 4>에서와 같이 D 데이터로부터 

개체와 타 개체 사이의 거리를 로 정의하

고, 해당 집합의 원소 수를 사용하여 식 

(1)과 같이 LOF를 구한다.

  ∑′∈′ ⁄   (1)

          ⁄‖‖

lrd(Local reachability density)는 식 (2)와 같

이 구해지며, 
집합의 원소 수만큼 구하여야 

한다. lrd를 구하기 위해  ′ 는 식 
(3)과 같이 와  ′ 에서 큰 값을 
취한다.

  ‖‖⁄∑′∈            (2)

         ′ 
 ′   ′       (3)
                 ′ 

LOF는 하나의 개체를 기준으로 일정한 거

리 내에서 밀도를 측정한다. 해당 밀도가 주변 

개체를 기준으로 하는 일정한 거리 내에서의 

밀도와 유사할수록 LOF가 1에 근사하게 되고, 

밀도 차이가 클수록 1보다 큰 값이 나온다.

예를 들어 <Figure 4>와 같이 30개 포인트

(Point)의 경우를 살펴보자. 포인트는 속성으

로는 x, y 축에 위치하는 값을 가지며, 예제를 

통해 2차원 평면에서 로컬 이상치를 찾아보았

으며, 그 특징을 살펴보았다.
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Point ID k = 3 k = 4 k = 5 k = 6
1 1.0822257 1.0511652 1.0357374 0.9692842
2 0.8547968 0.8948863 0.9751731 1.0174924
3 1.0388845 0.9689600 0.9845148 0.9978607
4 1.0565979 1.0224371 0.9699516 0.9166020
5 1.0329950 1.0180766 1.0143590 1.0268286
6 1.0497825 1.0224371 0.9452485 1.0021605
7 1.7544229 1.6858739 1.6944900 1.4060583
8 1.0416084 1.0411006 1.0514620 0.9435326
9 0.9398839 1.0026766 1.0014568 1.0108878
10 1.1624373 1.1262097 1.0923955 1.0401692
11 1.5811168 1.3583346 1.3250220 1.1453431
12 1.0811468 1.0763801 1.1129198 1.2018961
13 0.9221059 0.9933410 1.0267665 0.9998928
14 0.9440769 1.0592580 1.0771824 1.0580113
15 1.0956516 1.0763801 1.0374829 1.0764339
16 1.0656440 1.0731354 1.0131215 1.0661687
17 1.1253748 1.0680058 1.0913788 1.1174220
18 1.0337807 1.0752913 1.0869839 1.1400305
19 0.9868924 0.9057704 0.9430488 0.9577852
20 0.9253861 0.9185954 0.9934443 0.9568999
21 1.0784000 1.0202421 0.9949888 1.0168381
22 0.9190297 0.9295798 0.9065626 0.9071918
23 1.0182331 0.9736774 0.9485722 0.9322670
24 1.0415668 0.9517542 1.0153129 0.9838088
25 1.1618178 1.2147331 1.1900892 1.1887204
26 0.9706077 1.1604087 1.0496412 1.0434872
27 1.1330870 1.1144480 1.0189018 1.0262633
28 1.0105960 1.0976804 0.9961701 0.9983782
29 1.0851604 1.1259768 1.1514676 1.1983857
30 1.2772324 1.3280538 1.3699802 1.3876095

<Table 5> LOF of 30-Points with Each 

-Value

Notation Description

 Event

 Activity

 Caseid


 Number of   Frequency from   to 



 Activity relation matrix of 

  Set of process instances for 

    ∃∈  ⊆, 

<Table 6> Notations of Activity 

Relation Matrix

<Figure 4> Example of 30-Points

<Table 5>와 같이 ‘7’, ‘11’, ‘30’ 포인트에서 

LOF값이 크게 나타났다. 여기서 3개의 포인트

는 순차적으로 선택한 것이므로 1개를 선택하

거나, 5개를 선택하여 이상치로 판단하는 것은 

연구자의 주관적인 판단에 근거한다.

실험에서 값이 커지면 평면상에서 외곽의 

인스턴스를 이상치로 판단하게 된다. 예제에서 

‘11’ 보다 ‘12’의 LOF값이 커지는 경우로서 ‘11’

은 상대적으로 중앙에 위치해 있고, ‘12’는 가장

자리에 위치하고 있다. 따라서 LOF값은 적정한 

를 선정하는 것이 결과에 중요하게 작용한다.

4. API(Anomaly Process 

Instance) 탐지 

4.1 액티비티-릴레이션 매트릭스

(Activity Relation Matrix)

이벤트 로그의 인스턴스는 앞선 예제의 포

인트와는 다른 특징이 있다. 인스턴스에는 시

간 순차적인 여러 이벤트가 포함되어 있다. 특

히, 동일 이벤트를 포함한 인스턴스가 있을 수 

있다. 즉, 같은 액티비티-릴레이션 매트릭스를 



48  한국전자거래학회지 제20권 제4호

Caseid Event trace

 <a, b, c, d, d>

 <a, b, c, b, c, d>

 <a, c, b, c, d, d, d>

 <a, b, c, b, c, b, c, d, d>

 <a, b, c, d, d>

 <a, b, c, b, c, d>

 <c, b, c, d, d, d>

 <a, b, c, b, b, c, d, d>

 <a, b, c, d, d>

 <a, b, c, b, c, d>

 <a, c, b, c, d, d, d>

 <a, b, c, b, c, b, c, d, d>

 <a, b, c, d, d>

 <a, b, c, b, c, d>

 <c, b, c, d, d, d>

 <a, b, c, b, c, b, c, d, d>

 <a, b, c, d, d>

 <a, b, b, c, d>

 <a, c, b, c, d, d, d>

 <a, b, c, b, c, b, c, d>

<Table 7> Example of Event Logs

가지는 인스턴스가 다수 존재할 수 있다. 하나

의 인스턴스로 하나의 액티비티-릴레이션 매

트릭스를 생성하고, 액티비티-릴레이션 매트

릭스의 셀은 선행 이벤트와 후행 이벤트 정보

를 가지는 액티비티-릴레이션(Activity rela-

tion)을 나타낸다.

액티비티-릴레이션 매트릭스는 순차적으로 

발생한 이벤트를 나타내는 것으로서 방향성을 

가지고 있다. 따라서 기준 액티비티(Base ac-

tivity)와 대상 액티비티(Target activity)를 각

각 고려하여 매트릭스를 구성하였다. <Table 

7>에서 순차적으로 발생한 이벤트 데이터를 

임의로 생성하였다. 임의 생성 데이터는 20개 

케이스식별자의 130개 이벤트를 사용하였으

며, 하나의 케이스식별자에 해당하는 이벤트의 

트레이스는 <  > 괄호로 표기하고, 하나의 이

벤트는 알파벳 소문자로 표기하였다. 예제 데

이터를 보면 케이스식별자가 ‘’인 경우 포함

한 이벤트의 액티비티명은 ‘a’, ‘b’, ‘c’, ‘d’로서 

‘a’, ‘b’, ‘c’는 1번씩 발생하였으며, ‘d’는 2번 발

생하였다. 각각의 이벤트는 시간순서를 가지고 

있다[3, 23, 26].

케이스식별자가 ‘’인 경우의 액티비티-릴레

이션 매트릭스는 <Table 8>와 같이 행렬 형태로 

변환된다. ‘a’ 액티비티에서 ‘b’ 액티비티의 순서

로 발생하는 경우를 “액티비티-릴레이션”으로 

정의하고, ‘ab’로 표기하였고, ‘ab’, ‘bc’, ‘cd’, ‘dd’ 

액티비티-릴레이션이 각각 1번씩 발생하였다.

 Target Activity

a b c d

Base 

Activity

a 1

b 1

c 1

d 1

<Table 8> Activity Relation Matrix

액티비티-릴레이션의 존재를 비교하는 것

이 기존 연구에서 문자열의 비교방법과 유사

점이 있으나[20], 본 논문에서는 액티비티-릴

레이션의 발생 횟수를 고려하고 있으며, 이벤

트의 발생 순서를 고려하고 있다. 이벤트의 선

후 관계를 내포한 액티비티-릴레이션을 활용

하고, 액티비티-릴레이션의 발생 순서를 고려

하지 않은 이유는 동일한 이벤트가 반복적으

로 발생하기 때문이다.

인스턴스로부터 변환된 액티비티-릴레이션 

매트릭스를 활용하여 <Table 4>의 ‘’를 구

하기 위해서는 2개 인스턴스 사이의 거리를 구

하여야 한다. 따라서, 식 (4)의 유클리디안 거
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리(Euclidean distance)[9]를 사용한다.

Distance:   ‖  ‖  
 

   (4)

         
 

  ⋯
 

⁄

액티비티-릴레이션의 발생여부로 측정하는 

가 크다는 것은 비교대상(   )의 구조가 

다르고, 발생 횟수의 차이가 크다는 의미이다.

4.2 로컬 API 탐지(Local Anomaly 

Process Instance Detection, 

LAPID)

로컬 이상치에 해당하는 인스턴스는 타 인스

턴스와 상대적으로 거리가 떨어져있는 경우이

고, 이는 밀도가 다르게 나타나는 이유이다. 거리 

기반과 밀도 기반의 탐색 접근이 다른 것은 거리 

측정 시에 활용한 액티비티-릴레이션 매트릭스

의 특성에서 이해할 수 있다. 액티비티-릴레이션

의 존재 여부와 그 발생 횟수로 인해 액티비티-릴

레이션의 수만큼 존재하는 차원에서 멀어지거

나 가까워지는 거리 값이 발생한다. 거리를 기준

으로 하여 탐색하는 것보다 밀도를 기준으로 

하여야 함을 <Figure 4>에서 7, 11포인트를 찾는 

과정에서 보여주고 있다. 차원이 커질수록 거리 

값만 고려한 탐색이 왜곡된 결과를 보일 수 있다, 

따라서, 거리에 따라 API를 탐색하는 것에 비해 

밀도를 고려하는 것이 보다 액티비티-릴레이션

의 구조를 고려한 API임을 보이기에 용이하다. 

기존의 프로세스 마이닝 분야에서 인스턴스의 

발생빈도를 기준으로 판별하였으나[4], 액티비

티-릴레이션 매트릭스를 활용한 LAPID는 인스

턴스의 구조를 이벤트의 선후연관성에 주목하

여 액티비티-릴레이션 구조에 따른 API를 탐색

한다. LAPID 알고리즘은 <Figure 5>에 의사 

코드(Pseudo code)로 작성하였다.

Algorithm: Local API Detection (LAPID)
y Input data:
          ⋯  : a set of activity relation matrix
       : the number of nearest neighbors
y Output: Local API
y Method:
  : length of M
      : a set of -th nearest activity relation matrix of base 

activity relation matrix
      : a set of -th nearest activity relation matrix of target 

activity relation matrix
      : number of elements
  

 : distance of -th nearest activity relation matrix
     : reachdistance
     : local reachability density of base activity relation 

matrix
     : local reachability density of target activity relation 

matrix
  _   : temporary variable for calculating a sum
     : local outlier factor
  _  : top 10 of local outlier factor

1: for int i=0; i< l; i++
2:    for int j=0; j< l; j++
3:       if   

  (  ≠)
4:          ← ;
5:        ;
6:    for int j=0; j< n; j++
7:       if 

   (  ≠)
8:          

 ;
9:       else if 

   (  ≠)
10:         ;
11:     ⁄;
12:       ;
13:   for int j=0; j< n; j++
14:        ;
15:      for int p = 0; p< l; p++
16:        if   

  (≠)
17:            ←;
18:          ;
19:      for int p=0; p<m; p++
20:         if 

    (≠)
21:              ;
22:         else if 

    (≠)
23:              ;
24:         ;
25:       _ ;
26:      _ ;
27:    for int j=0; j<10; j++
28:       if   _

29:          _ ← ;

<Figure 5> LAPID Algorithm

인스턴스로부터 LAPID를 적용하기 위해 

<Table 7>의 예제 이벤트 로그를 분석하였으며, 

변환된 액티비티-릴레이션 매트릭스는 <Table 
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aa ab ac ad ba bb bc bd ca cb cc cd da db dc dd

1 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1

2 0 1 0 0 0 0 2 0 0 1 0 1 0 0 0 0

3 0 0 1 0 0 0 1 0 0 1 0 1 0 0 0 2

4 0 1 0 0 0 0 3 0 0 2 0 1 0 0 0 1

5 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1

6 0 1 0 0 0 0 2 0 0 1 0 1 0 0 0 0

7 0 0 0 0 0 0 1 0 0 1 0 1 0 0 0 2

8 0 1 0 0 0 1 2 0 0 1 0 1 0 0 0 1

9 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1

10 0 1 0 0 0 0 2 0 0 1 0 1 0 0 0 0

11 0 0 1 0 0 0 1 0 0 1 0 1 0 0 0 2

12 0 1 0 0 0 0 3 0 0 2 0 1 0 0 0 1

13 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1

14 0 1 0 0 0 0 2 0 0 1 0 1 0 0 0 0

15 0 0 0 0 0 0 1 0 0 1 0 1 0 0 0 2

16 0 1 0 0 0 0 3 0 0 2 0 1 0 0 0 1

17 0 1 0 0 0 0 1 0 0 0 0 1 0 0 0 1

18 0 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0

19 0 0 1 0 0 0 1 0 0 1 0 1 0 0 0 2

20 0 1 0 0 0 0 3 0 0 2 0 1 0 0 0 0

<Table 9> Activity Relation Frequency of Example-Instances

k = 5 k = 6 k = 7

1 1.0000 0.9963 0.9963

2 0.9715 0.9947 0.9947

3 1.2213 1.0814 1.0814

4 1.0885 0.9893 0.9893

5 1.0000 0.9963 0.9963

6 0.9715 0.9947 0.9947

7 1.1395 1.0082 1.0082

8 1.0965 1.0095 1.0095

9 1.0000 0.9963 0.9963

10 0.9715 0.9947 0.9947

11 1.2213 1.0814 1.0814

12 1.0885 0.9893 0.9893

13 1.0000 0.9963 0.9963

14 0.9715 0.9947 0.9947

15 1.1395 1.0082 1.0082

16 1.0885 0.9893 0.9893

17 1.0000 0.9963 0.9963

18 1.0000 1.0053 1.0053

19 1.2213 1.0814 1.0814

20 0.9922 1.0177 1.0177

<Table 10> LOF of Example-Instances
9>와 같이 구성하였다.

<Table 9>는 20개의 인스턴스로부터 16개 

액티비티-릴레이션의 발생빈도를 나타내고 

있다. ‘aa’ 액티비티-릴레이션에서는 모든 인

스턴스에서 발생빈도가 0이지만 해당 액티비

티-릴레이션을 제외를 하지 않아도 LOF 값에

는 영향을 주지 않는다. 또한, 모든 인스턴스에

서 발생빈도가 0이어서 제외하는 경우에 추가

적인 데이터를 고려하여 분석하면, 제외된 액

티비티-릴레이션이 발생할 수 있으므로 제외

하지 않는 것을 기본으로 한다.

예제 인스턴스에서 LOF를 <Table 10>과 같

이 구하였다. ‘3’, ‘11’, ‘19’ 인스턴스가 LOF값이 

높게 나왔으며, 이상치로 판별되었다. LAPID에

서는 값이 커지면 액티비티-릴레이션의 개수

만큼의 차원공간에서 가장자리에 위치한 인스

턴스가 이상치로 판별된다.
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<Table 12> Activity Relation Frequency of Containers

4.3 거리 기반 API 탐지(Distance-

Based Anomaly Process 

Instance Detection, DAPID)

LAPID로 탐색하는 API (Anomaly process 

instance)와 거리 기반의 DAPID의 결과를 비

교하고자 한다. 비교를 통해 이상치의 결과를 

상호 검증하며, 실제 다른 결과값이 도출되는 

이유와 유사한 결과 부분을 해석하여 각각의 

방법이 가지는 특징을 구분한다.

DAPID는 식 (5)와 같이 r과 π를 사용자가 

선택하여 전체 인스턴스에서 인스턴스 사이의 

거리가 가장 먼 것으로 판단되는 인스턴스를 

판별한다[13]. 

Notation Description

 Case

 Case universe  
 ⋯  

 Total number of case

 Distance threshold  

 Fraction threshold   ≤

 Distance between   and 

<Table 11> Notations of DAPID


‖│ ≤ ‖

           (5)

5. 사례 연구

컨테이너 이벤트 로그에 본 논문의 LAPID를 

Activity

relation

Caseid

～

Container001 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container002 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container003 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container004 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container005 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container006 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container007 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 0

Container008 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 0 0

Container009 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 1 0 0

Container010 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

≀
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Caseid k = 30 k = 31 k = 32 k = 33

～ ～ ～ ～ ～

Container039 1.0000 1.0000 0.9958 0.9966

Container040 2.4889 2.4889 1.6060 1.5931

Container041 3.6188 3.6188 2.3940 2.3760

Container042 1.0000 1.0000 0.9958 0.9966

～ ～ ～ ～ ～

Container057 1.8766 1.8766 1.2613 1.2531

Container058 4.1484 4.1484 2.8461 2.8286

Container059 3.0281 3.0281 2.0248 2.0102

Container060 1.0000 1.0000 0.9958 0.9966

～ ～ ～ ～ ～

<Table 13> LOF of Containers

(a) Container 058                   (b) Container 041

<Figure 6> API Path over a Container Process Model

적용하여 API를 탐색하였다. ㈜부산신항만 터

미널에서 발생한 환적물 관련 컨테이너 처리 

데이터에서 505개 이벤트를 추출하여 API를 판

별하였다. 총 80개의 컨테이너를 포함하고 있으

며, 8개의 액티비티를 고려하여, <Table 12>에

서와 같이 액티비티-릴레이션의 발생빈도를 구

하였다.

액티비티-릴레이션 매트릭스로부터 <Table 

13>과 같이 이송정보에 대한 컨테이너별 LOF를 

구하였다. 80개의 컨테이너 중에서 ‘Container058’, 

‘Container041’의 LOF 값이 가장 크게 나타났

고, 두 개의 컨테이너가 API로 탐지되었다. 이
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<Figure 7> Comparison of LAPID & DAPID in the Top 20

러한 탐지는 분석대상 컨테이너 중에서 상대

적인 순위이지, 절대적인 API로 판별하는 것

과는 다르다. 또한 LAPID에서 값의 범위는 

이벤트 로그의 특징으로 인해 인스턴스로부터 

영향을 받는다. 주된 이유로는 인스턴스에 동

일한 이벤트가 반복적으로 발생하는 특징 때

문이다. 이로 인해 동일한 프로세스를 가지는 

인스턴스 개수가 많아질수록 LOF 값을 구하

기 위한 값 또한 커져야 한다. 이것은 LOF를 

활용할 때의 단점으로서 값을 일괄적으로 적

용할 수 없다는 것이다. 그럼에도 불구하고, 단지 

하나의 한계치만으로도 이상치를 탐지할 수 

있다는 점에서 유용하다고 할 수 있다.

탐색된 인스턴스를 전체 프로세스 모델과 비

교하였다. <Figure 6>에서 (a)는 냉동(Reefer) 

컨테이너로서 하역 후에 야드에서 전원 연결 

및 단전을 수 차례 반복하였다. 환적물을 포함하

고 있으므로 선박에 선적을 하여야 하지만 해당 

데이터에서는 처리되지 않았다. (b)는 일반 컨

테이너이며, 최초에 야드에 위치하고 있는 컨테

이너의 위치를 바꾸는 작업을 반복적으로 수행

한 것으로 보이지만, ‘RemarshallingPickup’이 

없이 ‘RemarshallingStack’을 반복적으로 수행

하였다. 픽업(Pickup)과 스택(Stack) 작업이 쌍

으로 이루어져야 함에도 불구하고 누락된 작업이 

있으므로, 데이터의 불완전성을 보여주고 있다. 

또한 이미 선적하여 출항한 ‘VesselDepart’ 이후

에 터미널에서 발생한 이벤트를 발견하였다.

<Figure 7>에서 LAPID의 결과를 다른 API 

탐지법인 DAPID의 결과와 비교하여 보았다. 

DAPID에서는 두 가지 조건 에서 0과 1로 

탐색된 값의 합계를 높은 순위로 정렬하였다

[13]. LAPID는 가 30인 경우에 LOF가 높은 

순위로 정렬하였다. 비교해보니 양쪽에서 모두 

높은 순위로 API임이 확인된 인스턴스를 제외

하고, 네 가지의 특징을 발견할 수 있었다. 
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(a) Task Path of Container 037   (b) Task Path of Container 067

(c) Task Path of Container 055   (d) Task Path of Container 011

<Figure 8> Difference between LAPID and DAPID



 로컬 API(Anomaly Process Instances) 탐지법을 이용한 컨테이너 터미널 이벤트 분석  55

<Figure 9> PCA Result for Representing Process Instances of Containers

DAPID에서 20위 순위권에 있었으나 LAPID

에서 제외된 경우, 반대로 LAPID에서 20위 순

위권에 있었으나 DAPID에서 제외된 경우, 순

위가 변동한 경우 등이었다.

<Figure 7>으로부터 구해진 네 가지 특징을 

<Figure 8>에서 프로세스 모델을 통해 분석해 

보았다. <Figure 8>의 (a)의 경우는 야드에 적

치하는 ‘LoadYard’ 작업 후에 재배치를 위한 픽

업 작업인 ‘RemarshallingPickup’없이 쌓는 작

업인 ‘RemarshallingStack’이 반복적으로 발생

하였다. 이후에 선박에 적하하는 ‘LoadYard’ 작

업 없이 선박이 출항하는 ‘VesselDepart’가 발생

하였다. 해당 프로세스 인스턴스는 전체 프로세

스 모델과 확연히 다른 흐름을 보이고 있다. (b)

는 선박이 입항한 후에 양하를 위한 액티비티 

없이 ‘RemarshallingStack’을 수행하였다. (c)

는 ‘Plugging’, ‘Unplugging’을 포함한 냉동 컨

테이너이다. (d)는 (b)와 같은 프로세스를 나타

내고 있으며, 전체 프로세스 모델과 비교하여 

시작과 끝을 동일하게 수행하고 있으나 세부적인 

액티비티-릴레이션에서 차이를 보이고 있다. 

따라서, LAPID는 기존의 DAPID에서 찾지 못

한 (b)와 (d)를 찾아냄으로써 기존 연구와의 차

별되는 점이 있다.

LAPID와 DAPID의 차이점을 보이기 위해 

주성분 분석(Principal component analysis, 

PCA)을 <Figure 9>와 같이 수행하였다. 탐색

된 DAPID의 결과는 <Figure 9>에서 ①, ⑤의 

경우와 같이 거리 값이 큰 인스턴스로서 가장 

외곽에 위치하고 있다. 이에 반해 LAPID의 결

과인 ②, ④의 경우에는 인접한 인스턴스가 존

재하고 있지만 상대적인 밀도 차이가 존재하

기 때문에 API로 탐색되었다. ③의 경우는 

LAPID에서의 순위가 DAPID에서보다 낮게 

나오는 인스턴스로서 외곽에 가깝게 위치하고 

있다.

분석된 정보는 다음과 같이 세 가지 원인을 

가질 수 있다. 첫째, 탐색된 API가 발생한 원인

이 단순한 입력자의 입력 오류일 수 있다. 둘

째, 시스템의 심각한 버그로 인해 반복적으로 

발생하고 있을 수 있다. 셋째, 분석을 위해 고

려된 데이터가 전처리 과정에서의 문제점을 

포함할 수 있다. 이러한 원인들이 분석을 필요

로 하게 만들었고, 더욱 세밀한 분석을 위해 전
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문가의 역할이 커지고 있으며, 보다 신속한 분

석을 위한 도구가 필요한 이유이다. 직관적으

로 빅데이터를 분석하는 것에는 한계가 있으

며, 보다 효율적인 분석을 돕기 위한 방법으로

서 본 논문의 방법론이 기여할 수 있다.

6. 결  론

시스템을 통해 자동으로 쌓여가는 데이터를 

분석하기 위한 시도 및 연구가 꾸준히 있어왔으

며, 많은 성과가 있었다. 본 논문은 프로세스 

마이닝 연구의 일환으로 실제 컨테이너 터미널

에서 발생하는 컨테이너 처리 작업을 분석하였다.

컨테이너 터미널의 이벤트 로그로부터 인스

턴스 단위의 이상치를 찾는 문제에 있어서 

LAPID와 DAPID는 다른 결과를 내포하고 있

었다. 이러한 결과는 각각의 탐색법이 활용될 

수 있는 인스턴스의 범주가 다르다는 것을 보

여주고 있다. DAPID는 도출된 일반적인 프로

세스 모델과 비교하여 누락된 액티비티-릴레

이션이 많고, 반복적인 작업이 많이 포함된 인

스턴스를 탐색하였다. 그에 반해 LAPID는 전

체 프로세스 모델과 유사한 흐름을 보이고는 

있지만 액티비티-릴레이션의 존재유무와 발

생 회수가 상대적인 밀도 차이를 보이는 인스

턴스를 탐지하였다. 따라서, 사례연구에서와 

같이 인스턴스가 유사한 프로세스를 가지고 

있으면서 다양하게 변형된 액티비티-릴레이

션을 포함하고 있다면, LAPID를 사용하여 

API를 탐색하는 것이 용이하다.

해양 물동량이 급속히 증가하는 환경에서 

컨테이너 터미널의 물류 개선점을 발견하는 

것은 경쟁력을 높일 수 있는 중요한 활동이다. 

본 논문에서 제안한 LAPID를 통해 비정상 프

로세스를 보이는 물류문제를 개선한다면 빠른 

의사결정에 도움을 줄 수 있다. 또한, 보다 복

잡한 비즈니스 영역에서도 로그 데이터만으로 

개별 인스턴스의 이상여부를 판별할 수 있으

므로 인스턴스를 추적하기 위한 시스템에 유

용하게 적용할 수 있다.
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