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초   록

핀테크 서비스 산업은 현재 전 세계적으로 ICT 기술을 기반으로 모바일 등 다양한 채널을 
통해 금융 및 결제서비스의 혁신을 이끌며 빠르게 성장하고 있다. 국내에서도 간편결제 
서비스를 중심으로 다양한 핀테크 서비스 산업이 형성되고 있다. 이러한 핀테크 서비스는 여러 
가지 보안 위협들이 존재하며, 그 중 개인정보 및 금융정보를 수집ㆍ이용함에 따라 이에 대한 
정보 유출이나 프라이버시 침해 사고 가능성도 증가할 것이다. 이에 본 논문에서는 핀테크 
서비스 중 간편결제 서비스를 대상으로 자신의 개인정보보호에 대한 합리적인 선택을 하는 
이용자들(Privacy Pragmatists)에 대해 해당 서비스를 이용 및 선택 시 개인정보보호에 대한 
자가평가를 할 수 있도록 평가항목을 도출하며, 이를 통해 향후 핀테크 서비스의 개인정보
보호를 위한 보안 정책을 제언하고자 한다.

ABSTRACT

FinTech service industry has been growing rapidly around the world. It has driven 
innovation in financial and payment service industry with different channels such as mobile 
based on Information and Communications Technology (ICT). However, FinTech service 
is vulnerable to different security threats due to use the valuable data such as personal 
information and financial information. It is undeniable that collection and use of those 
information may increase the possibility of identity theft or privacy breach. In this paper 
will develop a self-checklist for the Simple Payment service users (Privacy Pragmatists) 
who want to make a rational decision to protect their personal information. The checklist 
is going to let the users assess the personal information protection by performing the 
assessment themself when they use the service. The body of this paper is going to analyze 
the items of the checklist and through the analysis, will suggest a security policy for personal 
information protection of FinTech service.
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1. 서  론

현재 국내뿐만 아니라 전 세계적으로 핀테

크(Fintech) 서비스 산업이 급부상하고 있다. 

핀테크 서비스 산업은 ICT 기술을 통해 금융

산업의 비즈니스 모델을 창출하고 다양한 모

바일 채널 등을 활용하여 서비스를 급속하게 

확대하고 있다. 이러한 핀테크 서비스 발달을 

통해 간편결제 서비스, 송금, 크라우드 펀딩 등 

다양한 서비스가 제공되고 있으며, 이용자들은 

보다 편리하게 금융서비스를 이용할 수 있게 

되었다. 

하지만 이러한 핀테크 서비스는 편리하고 

안전한 금융 서비스를 제공해야 하는 입장에

서는 더 많은 ICT 기술들이 접목되면서 해킹 

등 보안위협의 지속적인 증가로 더 많은 보안

위협에 직면하게 되었다[6].

또한 ‘간편결제/송금’, ‘인터넷 전문은행’, ’크

라우드 펀딩’, ‘금융 데이터 분석 등’ 모든 분야

의 핀테크 서비스는 금융소비자의 개인정보와 

금융정보를 활용해야 하는데, 이러한 핀테크 

서비스 제공을 위해 금융소비자의 개인정보, 

금융정보 등을 보유하는 기업이 증가하면서 

중요정보의 안전한 관리에 대한 문제가 대두

되고 있다. 즉, 핀테크 기업마다 금융소비자의 

금융정보 등을 보유하게 됨에 따라, 카드사와 

은행에 요구되던 높은 수준의 정보보호 관리

체계가 핀테크 기업에까지 요구된다[11].

기업에서는 자사의 보안기술력 및 개인정보

보호 등에 대해 안내를 하고 있지만, 실제 이용

자들이 자세한 사항을 확인하기에 제한적이거

나, 어떠한 사항을 확인해야 하는지에 대해 정

확히 모르는 경우가 많다. 실제로 대부분의 사

람들이 매일 온라인에서 개인정보와 보안 관

련 사항을 확인하고 결정하지만, 대부분은 이

러한 중요한 결정을 하는데 있어 자신이 충분한 

권한을 가지고 있지 않다고 느낀다고 한다[16].

이와 같이 이용자들이 핀테크 서비스를 이

용 및 선택함에 있어, 해당 서비스가 개인정보

보호 등에 취급 및 관리 등을 잘 하고 있는지에 

대해 확인할 필요성이 있다. 이에 본 논문에서

는 현재 국내 핀테크 서비스 중 주를 이루고 

있는 간편결제 서비스를 대상으로 앨런 웨스

턴(Alan Westin)이 제안한 개인정보보호에 대

한 소비자 3가지 유형 중 ‘개인정보보호에 대

한 합리적인 선택을 추구하는 이용자(Privacy 

Pragmatists)’ 유형을 중심으로 이러한 사항을 

확인하기 위한 개인정보보호 자가평가항목을 

도출하고, 이를 통해 핀테크 서비스가 이용자

들의 개인정보보호를 위해 필요한 정책적 방

안을 마련하고자 한다.

본 논문의 구성은 제2장 연구배경에서 핀테

크 서비스의 개요와 현황을 살펴보고, 핀테크 

서비스에서 발생할 수 있는 정보유출 등의 보

안이슈를 살펴본다. 또한, 핀테크 서비스 중 간

편결제 서비스를 중심으로 개인정보보호 관련 

현황을 살펴본다. 제3장에서는 개인정보보호

법 등 현행법과 개인정보보호 관련 평가체계 

등을 통하여 핀테크 서비스 이용자들이 해당 

서비스를 선택 및 이용 시 개인정보보호 관련 

사항을 확인할 수 있도록 개인정보보호 자가

평가항목을 도출한다. 다음으로는, 도출한 자

가평가항목을 이용자들의 설문을 통하여 평가

항목의 필요성 등을 검증하고, 사례에 대한 실

제 평가를 통하여 개인정보보호 수준을 진단

하며, 향후 핀테크 서비스의 이용자의 개인정

보보호를 위한 정책을 제언하는 것으로 논문

을 마무리한다. 
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2. 연구배경

2.1 핀테크 개요 및 서비스 분류

핀테크(FinTech)는 Finance(금융)와 Tech-

nology(기술)의 합성어로, 금융과 IT의 융합을 

통한 금융서비스 및 산업의 변화를 통칭한다[5].

현재 핀테크는 전 세계적으로 IT와 금융의 

융합 트렌트가 확산되고 있으며, 온라인과 모

바일을 통한 금융거래가 국가간의 경계를 넘

어 이뤄지고 있다. 이러한 변화는 국내 소비자

뿐만 아니라 현 산업의 거래습관과 환경에 변

화를 촉발시키고 있다. 미국, 영국을 중심으로 

핀테크 서비스에 대한 투자와 개발이 지속적

으로 증가하고 있으며 각국 정부에서는 핀테

크 산업을 발전시키기 위하여 적극적으로 정

책 지원을 하고 있다[3].

<Figure 1>은 Accenture analysis od CB 

insights data의 연도별 전 세계 핀테크 투자규

모 성장률 추이 그래프로 투자규모가 지속적

으로 증가하고 있음을 확인할 수 있다. 

* source: Accenture analysis od CB insights data.

<Figure 1> Investment Scale of Fintech 

(The Whole World) [19]

전 세계적인 핀테크 열풍에 맞춰 국내에서

도 핀테크 산업의 열풍이 불고 있다. 수익 위기

에 빠진 금융사(은행, 카드사, PG사 등)는 위기

를 극복하기 위해 신규 핀테크 사업모델 발굴

에 나서고 있으며, IT기업과 인터넷 스타트업

(start-up)도 핀테크를 새로운 블루오션(blue 

ocean)으로 인식하고 다양한 핀테크 서비스를 

개발하고 있다. 글로벌 전자결제 시장의 성장

에 맞춰 국내 인터넷 쇼핑몰의 불편한 결제시

스템을 해외 쇼핑몰과 같이 간편하고 신속한 

결제시스템으로 개선해야 한다는 요구가 높아

지면서 핀테크 산업에 대한 관심도 높아지고 

있다. 이에 정부는 핀테크 산업을 국가의 미래 

신성장동력으로 인식하고, 핀테크 산업 활성화

를 위한 단계별 전략을 세워 추진하며, 기업 지

원 방안 마련에 적극 나서고 있다[11].

핀테크 서비스 종류를 살펴보면, 첫 번째로 

인터넷이나 모바일 등에서 제품 및 서비스 구

매 시 사용자가 미리 등록한 카드나 계좌 정보

를 활용하여 간편하게 결제가 가능하도록 한 

간편결제 서비스가 있다. 대표적인 사례로 페

이팔(Paypal), 알리페이(Alipay), 카카오페이

(Kakaopay) 등이 있다. 

두 번째로 사용자가 온라인으로 거래 가능한 

가상화폐 및 이메일과 모바일을 통해서 개인과 

기업간 송금이 가능한 송금서비스로 구글월렛

(GoogleWallet), 페이팔(Paypal), 토스(toss), 뱅

크월렛카카오 등이 있다.

세 번째로 소셜네트워크 서비스를 이용해 

소규모 후원이나 투자 등의 목적으로 인터넷

과 같은 플랫폼을 통해 다수의 개인들로부터 

자금을 모으는 크라우드 펀딩이나, 개인 간 자

금조달을 중개해 주는 서비스 등의 투자서비

스가 있으며, 인터넷전문은행, 빅데이터를 활

용한 서비스 등이 있다. 
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Classification Contents

Simple

Payment

∙Payment services

∙Improved ease of payment of products and services

∙Payment available using virtual bank accounts, credit cards, and real accounts

Remittance
∙Virtual currency available for online trading 

∙Remittances between individuals and businesses through e-mails and mobile devices

Asset

Management

∙Plays a role of supermarkets to buy a variety of roles funds online

∙Exclusive to internet banking, online use, providing credit and reception features

Investment

∙Online platform crowdfunding, etc. of investment related services such as loans, 

start-up financing, investment banking,

∙Offers services that mediate financing between individuals 

Data

Analysis

∙Promoting consumption through the recognition of the consumption patterns using 

the big data analysis 

∙Calculate more sophisticated lending rate using large-scale data

<Table 1> Classification of Fintech service

이와 같은 핀테크 서비스별 유형은 정리하

면 <Table 1>과 같이 분류할 수 있다.

2.2 핀테크 보안 이슈 

2010년 이후 발생한 개인정보 유출의 경우

는 영향을 미치는 개인정보의 수가 크게 증가

하고 집단 소송으로까지 연결되는 등 사회적

으로 큰 관심을 끌 사례가 더욱 많아진 정황을 

고려하였을 때[9], 국내뿐만 아니라 전 세계적

으로 성장하고 있는 핀테크 서비스의 경우도 

다양한 보안 이슈에 대해 민감할 수 밖에 없다. 

핀테크는 궁극적으로 금융과 IT가 융합된 서

비스라고 볼 수 있어서 IT에 관련된 보안이슈

에 그대로 노출될 수 밖에 없으며, 특히 결제, 

송금, 자산관리, 크라우드 펀딩 등의 다양한 서

비스에 관련되어 있기 때문에 보안이 취약하

다면 예상하지 못할 규모의 경제 손실이 발생

할 수 있다[3]. 

공인인증서와 키보드 보안 등 이용자단 인증 

강화에 중점을 뒀던 기존 금융보안 체계로는 

핀테크 서비스에 따른 다양한 새로운 보안 위

협들을 막아내기 역부족 하다는 것이 전문가들

의 지적이다. 갈수록 손쉬운 금융 거래를 요구

하는 소비자들의 요구에 대응해야 하고, 혁신

적인 금융서비스 제공을 위해서라면 IT기업과 

보다 빈번하게 금융 정보를 공유할 수 밖에 없

다. 다각도로 보안 허점들이 생길 수 밖에 없는 

구조이다. 핀테크 열풍을 이끈 페이팔(Paypal)

에서 원클릭으로 계정이 탈취되는 크로스사이

트 요청위조(CSRF) 취약점이 발견되는 등 핀

테크 서비스에 대한 보안위협이 지속적으로 발

견되고 있다[18].

해외에서는 최근 들어 꾸준히 대량 정보유

출 사례가 발생하고 있으며, 피해 사업자는 유

통 업체부터 신용카드 결제서비스사업까지 다

양하게 퍼지고 있다.

유출 사례를 살펴보면 대부분 해킹을 통한 

정보유출이 많은 것으로 보이고 있으며, 2014

년 이베이(ebay)가 해커들의 공격을 받아 이
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Classification Types

Simple

Payment

Credit and Financial Information Credit Card Information, Account Information

Personal Identifiable Information E-Mail Address, Phone Number

Authentication Information Password

Remittance

Credit and Financial Information Credit Card Information, Account Information

Personal Identifiable Information User Name

Authentication Information Password

Funding

Credit and Financial Information Credit Card Information, Account Information

Personal Identifiable Information User Name, Phone Number, E-Mail Address, Etc.

Authentication Information Password

<Table 2> Handling Personal Information of Fintech Service Types

베이(ebay) 계정과 연동된 페이팔(paypal) 계

정이 외부로 유출되었다. 페이팔(paypal) 가

입자 정보유출은 국내 ‘직구족’이 늘어나고 있

는 것을 감안하면 매우 심각한 위협으로 평가

된다. 

유출된 정보의 내용으로는 단순 개인정보에 

대한 것과 신용카드 정보까지 다양하다. 이렇

게 유출된 신용카드 정보(카드번호, 유효기간, 

CVC 코드 등) 및 개인정보(사회보장번호, ID/ 

PW)를 이용한 카드 부정사용 가능성도 있어 

점차 피해는 확산될 것으로 예상된다. 또한 보

안업체 RSA에 따르면 핀테크 선진국인 미국

의 2014년 신용카드 부정사용 금액은 29억 달

러, 약 3조 2천억 원으로 추산되고 2018년엔 64

억 달러, 약 7조 5백억 원으로 증가할 것으로 

전망하였다[3].

<Figure 2>는 2014년 RSA에서 발표한 미

국 신용카드 부정사용 손실액 추이 그래프로, 

향후 2018년까지 높은 증가세를 보일 것으로 

예상하고 있다.

이러한 피해사례를 살펴보았을 때 국내 핀

테크 서비스가 성장함에 따라 해외와 같은 금

융정보 유출 및 개인정보 유출이 발생할 가능

성이 있다. 

*source: RSA(2014).

<Figure 2> Illegal Use Loss of Credit 

Card(USA) [3]

2.3 핀테크 서비스 별 개인정보취급 현황

간편결제, 송금, 크라우드 펀딩 등 핀테크 서

비스를 이용하기 위해서는 중요 정보(개인정

보 및 금융정보)를 보관ㆍ사용해야 한다. 각 서

비스별로 수집ㆍ보관 되어지는 정보를 정리하

면 <Table 2>와 같이 정리할 수 있다.
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Classification Contents

INIpay

(KGinicis)
Provides services over large open markets, etc. 

Smile pay

(Ebay)
Offers to its open markets (G Market, Auction) members

Paypin

(SKplanet)
Offers to its affiliate members, etc. of subsidiaries such as 11 Avenue, social commerce

Yelopay Offers to large open-market members, including INTERPARK

Ubpay
To register on a variety of payment methods and offline merchants Payment using the 

password in on and offline merchants by registering a variety of payment methods

Kakaopay Payment via password by registering personal cards (credit/checks) in KakaoTalk

Paynow
Payment via the authorization number and the number of virtual payment by 

pre-registering with a smartphone app. for payment in an online shopping mall

<Table 3> Classification of Domestic Simple Payment Services

2.4 간편결제 서비스 개인정보보호 관련 

현황 분석

핀테크 서비스 중 국내에서는 간편결제 서

비스가 주를 이루며, 다양한 기능 제공 등을 통

해 높은 이용률 보이고 있다. 반면, 송금, 대출 

등은 성장단계로 가입자는 꾸준히 증가하고 

있으나, 시장 영향력은 아직 크지 않은 상황이

다[4]. 이에 본 논문에서는 국내에서 가장 많이 

이용되고 있는 간편결제 서비스를 대상으로 

개인정보 및 금융정보 등에 대한 취급 및 관리

에 대한 현황을 확인하고자 한다.

간편결제 서비스란 본인 명의로 된 신용카

드, 계좌이체, 휴대폰 결제 정보를 스마트폰 어

플리케이션을 이용해 최초 등록한 이후에 모바

일 쇼핑 결제가 필요할 때마다 추가 정보를 입

력할 필요 없이 아이디와 비밀번호 또는 비밀

번호만으로 사용자를 인증하여 안전하게 결제

할 수 있게끔 해주는 결제 서비스이다. 결제를 

위해 사용자가 등록한 신용카드번호 등의 결제 

정보들은 전자지급결제대행(Payment Gateway, 

PG)사에 암호화 되어 저장되며 결제 시에 해당 

정보를 불러온다. 이런 프로세스는 서비스 마

다 조금씩 차이는 있지만 공통적으로 기존 온

라인 쇼핑에서 결제를 하기 위해 엑티브 엑스

(Active-X)를 설치하지 않고 결제 정보는 PG사

에 저장하고 있으며 결제 수단의 전용 비밀번

호만을 통한 인증으로 결제하는 것이 특징이다.

국내의 간편결제 서비스는 다양한 형태로 

구분된다. 우선 여러 카드사와 계좌이체, 휴대

폰 결제 등의 다양한 결제방법을 지원하며 여

러 쇼핑몰에서 범용적으로 사용할 수 있는 간

편결제와 특정 쇼핑몰에서만 사용 가능한 간

편결제가 있다[14]. 

이러한 국내 간편결제 서비스를 정리하면 

<Table 3>과 같다.

간편결제 서비스에 대한 이용자의 보안인식

을 살펴보면, 모바일 기기 이용자의 97.9%가 

모바일 간편결제를 인지하고 있으며, 그 중 

72%가 간편결제를 이용한 경험이 있는 것으

로 조사되었다. 대다수의 이용자들이 이용의 

편리성 때문에 간편결제 서비스를 이용하고 

있지만, 반면에 가장 큰 불안요소로 개인정보

보호와 보안을 꼽았다[2].
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이와 같이 간편결제 서비스의 불안요소인 

개인정보보호에 대해 현재 간편결제 서비스를 

제공하고 있는 기업의 현황을 살펴보고자 한다.

우선 각 핀테크 서비스 기업들은 각 자사의 

홈페이지 및 모바일 앱 등을 통해 개인정보 취

급방침 등 개인정보보호 관련 사항을 게시하

고 있다. 해당 개인정보 취급방침을 통해 수집

하는 개인정보 항목, 목적, 제 3자 제공 등에 

대한 안내를 하고 있으며, 추가적으로 보안에 

대한 기술적 보호조치방법을 별도의 페이지에 

게시하고 있다.

먼저 개인정보 취급방침을 각 핀테크 서비

스 기업별로 확인을 하였을 때, ‘정보통신망 이

용촉진 및 정보보호 등에 관한 법률(이하 정보

통신망법) 제27조의 2 개인정보 취급방침의 공

개’ 및 ‘개인정보보호법 제30조 개인정보 처리

방침의 수립 및 공개’ 등에서 정하고 있는 항목

을 게시하고 있다.

하지만 해당 개인정보 취급방침을 비교하였

을 때, 법에서 제시하고 있는 기준 항목에 대한 

고지의 설명 부분이 일정한 형식 없이 상이하

며, 내용 또한 일관성을 갖추고 있지 않음을 확

인할 수 있다. 또한 실제 이용자들이 개인정보 

취급방침 등의 각 핀테스 서비스 기업에서 게

시하고 있는 개인정보보호 관련 사항을 확인

할 때, 어떤 항목을 확인해야 하는지에 대한 가

이드라인이나 평가항목 기준 안내 등이 없어 

게시를 하고 있더라도 명확히 인지하고 확인

하기는 어려움이 있다.

2.5 간편결제 서비스의 이용자 대상 선정

본 논문에서는 간편결제 서비스를 이용하는 

이용자 중 일반적인 모든 이용자가 대상이 아

닌 개인정보보호에 대한 합리적인 소비를 선

택을 추구하는 이용자(Privacy Pragmatists)

를 대상으로 하고자 한다. 개인정보보호에 대

한 합리적인 선택을 추구하는 소비자란, 앨런 

웨스턴(Alan Westin)이 개인정보보호에 대한 

이용자의 의식 수준 등을 기준으로 분류 한 3

가지 유형 중 하나로, 첫 번째 유형은 ‘개인정

보보호 근본주의자(Privacy Fundamentalists)’

로 자신의 개인정보에 대한 제공을 거부하는 

분류로 대상자의 약 25%에 해당한다.

두 번째는 ‘개인정보보호 실용주의자(Privacy 

Pragmatists)’로 개인정보보호에 대한 노력의 

타당성이나 보안에 대한 잠재적 위험을 능동적

으로 알고 싶어 하며, 이에 대한 확인을 통해 

합리적인 선택을 하는 분류로 대상자의 약 50%

에 해당한다. 국내 이용자 중에서도 ‘2012년 정

보보호 실태조사(한국인터넷진흥원)’에 의하면, 

사용자의 41.1%가 개인정보보호를 위한 조치

를 하고 있으며, 개인정보 취급방침 공개 사실

을 인지하고 있는 인터넷 이용자 중 34.4%가 

개인정보 취급방침을 직접 확인하는 등 능동

적으로 자신의 개인정보보호에 대한 조치를 

취하는 사용자들이 있으며, 해당 이용자들을 개

인정보보호 실용주의자의 분류로 간주 할 수 

있다[7].

세 번째는 ‘개인정보보호 무관심자(Privacy 

Unconcerned)’로 개인정보보호에 대한 취급 및 

관리 등에 큰 관심을 두지 않으며, 대상자의 약 

20%에 해당한다[1].

앨런 웨스턴의 조사에 따르면 1990년대부터 

2000년대까지 ‘개인정보보호 무관심자’의 비율

은 줄어들며, ‘개인정보보호 실용주의자’의 비

율은 증가함을 확인할 수 있다. 이에 대해 앨런 

웨스턴은 이용자들이 실제 개인정보보호에 대
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한 기술과 그 의미들에 대해 더 많이 알아가기 

때문이라고 설명하였다. 즉, 개인정보보호 실

용주의자와 같이 개인정보보호에 대한 중요성

이 높아짐에 따라 관심을 가지는 이용자들도 

증가함을 확인할 수 있다[17].

위의 3가지 분류 중 ‘개인정보보호 실용주의

자’를 선택한 이유는 이들은 실제적으로 자신

의 개인정보보호에 대한 능동적인 확인을 원

하는 대상으로, 본 논문에서 도출하고자 하는 

개인정보보호 자가평가항목을 자신의 개인정

보보호를 위해 활용할 수 있는 대상으로 적합

하기 때문이다. 이에 본 논문에서는 개인정보

보호 실용주의자를 이용자로 한정하고 연구 

대상으로 활용한다.

 3. 핀테크 서비스 개인정보보호 

자가평가 항목 도출

본 장에서는 이용자관점에서 간편결제 서비

스가 개인정보보호에 대한 취급ㆍ보호 등을 안

전하게 관리하는지를 확인 할 수 있도록 자가

평가항목을 도출하고자 한다.

3.1 국내 개인정보보호 진단평가 방법

국내 개인정보보호 수준을 평가하는 방법으

로는 공공기간을 대상으로 평가하는 개인정보 

영향평가제도와 민간기업을 대상으로 하는 개

인정보보호 관리체계제도(PIMS)가 있으며, 이 

외에도 기업에서 활용할 수 있는 기업 개인정

보 영향평가, 한국인터넷진흥원에서 제공하는 

개인정보 자가진단 체크리스트 등의 진단평가 

방법이 있다.

공공기관을 대상으로 시행되고 있는 개인

정보 영향평가(PIA: Privacy Impact Assess-

ment)를 살펴보면, 개인정보파일을 운용하는 

새로운 정보시스템의 도입이나 기존에 운영 

중인 개인정보 처리시스템의 중대한 변경 시 

또는 시스템의 구축ㆍ운영ㆍ변경 등이 개인

정보에 미치는 영향(impact)을 사전에 조사ㆍ

예측ㆍ검토하여 개선방안을 도출하는 체계적

인 절차이다. 평가항목으로는 대상기관의 개

인정보보호 관리체계, 대상시스템의 개인정보

보호 관리체계, 개인정보 처리단계별 보호, 특

정 IT 기술 활용 시 개인정보보호 등의 총 4가

지 영역에 114개의 평가항목으로 구성되어있

다[12].

개인정보보호 관리체계(PIMS)는 기업을 대

상으로 개인정보 보호 활동을 체계적ㆍ지속적

으로 수행하기 위해 필요한 보호조치 체계를 

구축하였는지 점검하여 일정 수준 이상의 기

업에 인증을 부여하는 제도로, 평가항목은 개

인정보 관리과정, 보호대책, 생명주기 3개 분야

의 124개 통제항목, 310개의 세부점검 사항으

로 구성되어 있다[8].

이러한 주요 개인정보보호 수준평가를 위한 

제도들이나 평가항목들은 공공 및 기업에서 

개인정보 처리가 수반되는 사업을 추진 시 해

당 사업이 개인정보에 미치는 영향을 사전에 

분석하고 이에 대한 개선방안을 수립하여 본 

사업 수행 시 개인정보 침해사고를 사전에 예

방하거나, 자율적인 점검을 통하여 개인정보보

호 수준을 진단하고 개선할 수 있도록 한다. 

3.2 개인정보보호 자가평가 항목의 필요성

앞서 살펴본 국내 개인정보보호 수준 평가
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제도나 평가항목들은 기술적, 관리적, 법적인 

기준을 제시하여 평가항목을 구성하고 있지만, 

이용자들 관점에서 이를 가지고 평가를 하기

에는 적합하지 않다. 왜냐하면, 개인정보보호 

수준 평가제도나 평가항목들은 실제 개인정보

를 전문적으로 담당하는 기관(한국인터넷진흥

원 등)이나 전문업체의 전문가들에 의해 대상

이 되는 기관의 개인정보관련 시스템 및 정책 

등을 종합하여 평가를 진행하게 되므로 이용

자의 입장에서 해당 방법 등을 통해 개인정보 

수준을 평가하기에는 전문적인 지식이나 실제 

대상기관의 상세정보 등을 파악하기는 현실적

으로 제한이 되기 때문이다. 그러므로 이용자

들이 개인정보보호 취급 및 안전성 등의 수준

을 확인할 수 있는 방법은 개인정보보호 평가

제도의 인증사항이나, 개인정보 취급방침, 별

도로 게시하고 있는 개인정보보호 관련 사항 

외에는 구체적인 사항을 확인하기에는 무리가 

있다. 

간편결제 서비스를 제공하는 기업은 보안과 

개인정보보호에 관한 조치를 다하고 있지만 

실제 이용자들이 개인정보보호 수준을 진단하

거나, 확인할 수 있는 방법 및 가이드라인 등이 

마련되어 있지 않은 것이 현실이다. 이에 본 연

구에서 이용자관점에서 간편결제 서비스의 개

인정보보호 취급ㆍ보호 등에 대한 사항을 직

접 평가할 수 있도록 기준과 평가항목을 제시

하여, 이용자가 객관적으로 개인정보보호 수준

을 확인할 수 있도록 하고자 한다.

3.3 개인정보보호 자가평가항목 분류 기준

평가항목을 도출하기 위하여 다음과 같이 

평가항목 분류 기준을 정리하여 종합적인 평

가항목을 도출하고자 한다.

첫 번째로, 이용자가 개인정보관련 관리 및 

취급에 대한 사항을 확인할 수 있는 개인정보 

취급방침 및 처리방침 항목을 기준으로 활용

한다. 개인정보 취급방침은 ‘정보통신망법 제

27조의2 개인정보 취급방침의 공개’에 따라 이

용자에게 홈페이지 등을 통해 개인정보 취급

에 관련 사항을 안내한다. 또한 ‘개인정보보호

법 제30조 개인정보 처리방침의 수립 및 공개’

를 통하여 사업자, 단체의 개인정보 처리기준 

및 보호조치 등을 문서화하여 공개하고 있다. 

‘정보통신망법 제27조의2’에 해당하는 경우에

는 별도의 개인정보 처리방침을 수립 공개하

지 않아도 되나, 본 연구에서는 두 가지 사항을 

모두 활용하여 평가항목에 반영한다. 

두 번째로 개인정보 라이프 사이클을 활용

하여 평가항목 기준을 정한다. 개인정보 라이

프 사이클(Life-Cycle)이란 개인정보를 취득

하여 활용하는 단계로써 통상적으로 수집, 보

유, 이용ㆍ제공, 파기의 4단계로 구분하며, 개

인정보 영향평가에서 라이프 사이클로 개인정

보 흐름을 분류하여 단계별로 처리되는 개인

정보 현황 및 처리 내역 등을 식별할 수 있도록 

평가에 활용한다[12].

세 번째로 간편결제 서비스 이용시의 개인

정보의 보안위협에 대한 진단을 위해 기술적, 

관리적, 물리적 항목을 분류하여 평가 기준으

로 활용한다.

위의 3가지 기준으로 개인정보보호 자가평

가항목 분류를 구성하면, ‘1. 개인정보의 수집’, 

‘2. 개인정보의 처리 및 보유’, ‘3. 개인정보 이

용 및 제공’, ‘4. 개인정보의 파기’, ‘5. 개인정보

의 안전성 확보’, ‘6. 유출신고 및 피해구제’, ‘7. 

기타’ 항목으로 분류할 수 있다. 
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7가지 항목을 분류 시 개인정보 취급방침 및 

처리방침의 항목을 모두 포함하며, 개인정보 

라이프 사이클을 1～4항목으로 분류하여 정리

할 수 있다. 간편결제 서비스의 개인정보의 보

안위협은 ‘5. 개인정보의 안전성 확보 항목에 

포함시켜, 개인정보 취급방침 및 처리방침 항

목에 포함되도록 구성할 수 있다. ‘6. 유출신고 

및 피해구제’의 항목은 개인정보보호법 제34조 

및 정보통신망법 제27조의3 등에서 의무사항

으로 정하고 있으며, 정보유출 대응 사항 중 통

지와 관련된 부분은 유출 사고 시 정보주체 외 

프라이버시를 보호하고 정보주체 및 기업의 

피해확산 방지를 위한 주요 조치 사항으로 각

별히 주의를 기울여야 하므로, 해당 항목을 평

가항목으로 분류하였다[10].

‘7. 기타’ 항목에서는 개인정보 취급방침 및 

처리방침의 항목 중 1～6 항목 외 ‘이용자 및 

법정대리인의 권리와 그 행사방법’ 등의 항목

을 포함하도록 한다.

3.4 개인정보보호 자가평가항목 세부 도출 

기준 및 요건

앞에서 분류한 기준에 따라 이용자관점에서 

개인정보보호 수준을 진단하기 위한 세부 평가

항목을 도출하며, 도출항목의 정확성과 신뢰성

을 위하여 총 3가지 도출 기준 지표를 정한다. 

첫 번째로 ‘개인정보보호법’, ‘정보통신망법’

과 ‘표준 개인정보 보호지침’ 등의 현행법률 및 

지침 등을 활용하여 필수적으로 고지되어야 하

는 항목 등을 도출한다. 

두 번째로 국내 개인정보보호 관련 평가항목 

중 개인정보 영향평가항목(PIA), 기업 개인정보 

영향평가항목, 개인정보보호 관리체계(PIMS), 

개인정보보호 자가진단 체크리스트 등의 평가

항목을 활용하여 이용자관점에서 진단하거나 

확인할 수 있는 항목을 도출한다.

세 번째로 간편결제 서비스 안전성 및 보안

관련 항목을 도출하기 위한 지표로, ‘개인정보

의 기술적ㆍ관리적 보호조치 기준’, ‘개인정보

의 안전성 확보조치 기준’, ‘인터넷뱅킹 보안가

이드Ⅳ 모바일 뱅킹’, ‘스마트폰 전자금융서비

스 보안 가이드’ 등을 활용하였다. 해당 지표를 

바탕으로 간편결제 서비스 이용 시나 기업에

서 게시하고 있는 보안관련 항목들에 대해 평

가할 수 있는 항목을 도출한다.

또한, 위의 3가지 지표를 활용하여 평가항목

을 수립할 시 다음의 요건을 충족하도록 하였다. 

첫째, 도출된 평가항목은 현행법 및 지침 등

에서 고지하는 부분에 대한 사항을 확인할 수 

있도록 하여, 법에서 제시하는 요건을 충족하

며, 객관적이고 타당하도록 해야 한다.

둘째, 모든 평가항목은 이용자관점에서 진

단이 이뤄질 수 있도록 분류 및 구성하며, 이해

하기 쉽도록 작성되어야 한다.

셋째, 간편결제 서비스의 특성에 대한 안전

성 항목을 확인할 수 있도록 하여, 이용자가 개

인정보의 관리 외에 기술적 보안요소를 확인

할 수 있도록 해야 한다. 

3.4.1 현행법 및 지침 기준 점검 항목 도출

자가평가항목 분류기준에 따라 ‘개인정보보

호법’, ‘정보통신망법’, ‘표준 개인정보 보호지

침’에서 각 항목에 적용되는 조항을 분류하고, 

평가항목으로 재구성하였다. 

평가항목으로 재구성 시에는 실제 이용자가 

확인할 수 있는 항목들을 정리하여 평가항목

으로 활용하도록 하였다. 
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<Figure 3> Deduction Methodology of Personal Information Protection Self-Checklist

3.4.2 국내 개인정보 영향평가 등 기준 항목 

도출 

개인정보 영향평가, 기업 개인정보 영향평가, 

개인정보보호 관리체계(PIMS) 등의 평가항목 

중 이용자관점에서 진단이 가능한 항목과 현행

법에 근거하여 필수적으로 확인해야 하는 항목

들을 선정하였다. 해당 항목들 중 현행법 및 지

침 기준에서 도출한 항목들과 중복되는 항목들

은 다시 재구성하여 평가항목에 반영하였다.

3.4.3 간편결제 서비스 보안 항목 도출

‘개인정보보호법 제29조’ 및 ‘정보통신망법 

제28조’ 등에서 개인정보의 안전성 확보에 대한 

필요한 보호조치를 취하도록 고지하도록 하고 

있으나, 간편결제 서비스 이용 시에 확인이 필요

한 세부적인 평가항목을 추가 도출하여 평가항

목 ‘5. 개인정보의 안전성 확보’에 활용하였다. 

3.5 개인정보보호 자가평가항목

개인정보보호 자가평가항목은 ‘1. 개인정보

의 수집’, ‘2. 개인정보의 처리 및 보유,’ ‘3. 개인

정보 이용 및 제공’, ‘4. 개인정보의 파기’, ‘5. 개

인정보의 안전성 확보’, ‘6. 유출신고 및 피해구

제’, ‘7. 기타’ 등으로 ‘총 7개 항목’, ‘19개 중분

류’, ‘42개의 평가항목과 필수 항목’으로 구성되

며, <Table 4>와 같이 도출할 수 있다. 또한 

각 평가항목별 관련 산출 근거는 <Table 5>와 

같이 정리할 수 있다.

<Figure 3>은 현행법, 간편결제 서비스 보

안, 개인정보 영향평가 등의 항목을 기준으로 

개인정보보호 자가평가항목을 도출한 방법론

을 도식화하였다. 
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u
is
h
 t
he
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 i
te
m
s 
th
at
 c
an
 b
e 
pr
oc
es
se
d 
w
it
ho
u
t 

th
e 
co
n
se
n
t 
fr
om

 t
he
 o
n
e 
re
qu

ir
in
g
 t
he
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 i
te
m
s?

○

(6
)

C
an
 I
 c
he
ck
 a
 v

et
o 
fo
r 
th
e 
co
lle
ct
io
n
 i
f 
co
lle
ct
in
g
 p
er
so
n
al
 i
n
fo
rm

at
io
n
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s 
n
ot
 

n
ec
es
sa
ri
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?

(7
)

A
re
 t
h
er
e 
th
e 
pr
oc
ed
u
re
 i
te
m
s 
re
qu

ir
ed
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o 
be
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ot
ic
ed
 i
n
di
v
id
u
al
ly
 a
n
d 
to
 

re
ce
iv
eㆍ

co
ns
en
t 
if
 d
if
fe
re
nt
 f
ro
m
 t
he
 p
ur
po
se
 o
f 
th
e 
ex
is
ti
ng

 c
ol
le
ct
io
n 
an
d 
us
e 
w
he
n
 

co
lle
ct
in
g
 i
n
di
v
id
u
al
 i
n
fo
rm

at
io
n
 a
dd
it
io
n
al
ly
 t
o 
th
e 
tr
ad
it
io
na
l 
P
er
so
n
al
 I
n
fo
rm

at
io
n
?

<
T
a
b
le

 4
>
 P

e
rs

o
n
a
l 

In
fo

rm
a
ti
o
n
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ro
te

c
ti
o
n
 S

e
lf
-
C
h
e
c
k
 L

is
t 

o
f 

F
in

te
c
h
 
S
e
rv

ic
e



핀테크 서비스의 개인정보보호 자가평가항목 개발에 관한 연구  89
P
er
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 I
n
fo
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n
 P
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io
n
 S

el
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C
h
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t 
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in
te
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 S

er
v
ic
e(
S
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e 
P
ay

m
en
t)

C
la
ss
if
ic
at
io
n

C
h
ec
k 
L
is
t

P
re
re
qu

is
it
e 

it
em

C
h
ec
k 
th
e 
co
lle
ct
in
g
 a
n
d
 

u
si
n
g
 p
u
rp
os
e 
it
em

 o
f 

pe
rs
on

al
 i
n
fo
rm

at
io
n

(8
)

C
an
 I
 s
ee
 t
he
 p
u
rp
os
e 
of
 c
ol
le
ct
in
g
 p
er
so
n
al
 i
n
fo
rm

at
io
n
?

○

(9
)

C
an
 I
 c
he
ck
 t
he
 i
te
m
s 
th
at
 p
ro
v
id
e 
th
e 
g
u
id
an
ce
 a
n
d 
le
g
al
 b
as
is
 o
f 
th
e 
fa
ct
s 
of
 

co
lle
ct
in
g
 p
er
so
n
al
 i
n
fo
rm

at
io
n
?

○

(1
0)

C
an
 I
 c
he
ck
 t
he
 i
te
m
s 
pe
rs
on

al
 i
n
fo
rm

at
io
n
 t
ha
t 
y
ou
 c
ol
le
ct
?

○

(1
1)

C
an
 I
 d
ef
in
it
el
y
 c
h
ec
k
 t
h
e 
it
em

s 
fo
r 
th
e 
fi
n
an
ci
al
 i
n
fo
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at
io
n
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eq
u
ir
ed
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or
 p
ay
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en
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an
d 
re
m
it
ta
n
ce
s?

○

(1
2)

C
an
 I
 c
he
ck
 t
he
 d
et
ai
ls
 o
n
 h
ow

 t
o 
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lle
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 p
er
so
n
al
 i
n
fo
rm

at
io
n
?

○

(1
3)

D
o 
y
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 d
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ti
ng

ui
sh
 b
et
w
ee
n 
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an
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to
ry
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ol
le
ct
in
g
 i
te
m
s 
an
d 
op
ti
on
al
 c
ol
le
ct
in
g
 i
te
m
s?
 

○

(1
4)

D
o 
y
ou
 c
ol
le
ct
 s
oc
ia
l 
se
cu
ri
ty
 n
u
m
be
rs
 e
v
en
 w

he
n
 t
h
er
e 
is
 l
eg
is
la
ti
on

 b
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ed
?

○

(1
5)

D
o 
y
ou
 n
ot
ic
e 
th
e 
de
ta
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 o
n
 a
 m

in
im

u
m
 o
f 
pe
rs
on

al
 i
n
fo
rm

at
io
n
 c
ol
le
ct
ed
?

(1
6)

D
o 
y
ou
 u
se
 a
lt
er
n
at
e 
m
ea
n
s 
(i
-
pi
n
) 
fo
r 
co
lle
ct
in
g
 s
oc
ia
l 
se
cu
ri
ty
 n
u
m
be
rs
 d
u
ri
n
g
 

si
g
n
-
u
p

○

2.
 M

an
ag

em
en
t 

an
d 
po
ss
es
s 

of
 p
er
so
n
al
 

in
fo
rm

at
io
n

C
h
ec
k 
th
e 
pe
ri
od
 i
te
m
 

fo
r 
w
h
ic
h
 p
er
so
n
al
 

in
fo
rm

at
io
n
 i
s 
he
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 a
n
d
 

u
se
d

(1
7)

C
an
 I
 s
ee
 c
le
ar
ly
 t
he
 r
ea
so
n
 f
or
 h
ol
di
n
g
 t
h
e 
pr
iv
ac
y

○

(1
8)

C
an
 I
 c
he
ck
 t
h
e 
u
se
 a
n
d 
pr
es
er
v
at
io
n
 p
er
io
d 
ac
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rd
in
g
 t
o 
th
e 
pe
rs
on

al
 i
n
fo
rm

at
io
n
 

it
em

s 
th
at
 y
ou

 h
av

e?
○

(1
9)

D
o 
y
ou
 c
le
ar
ly
 e
x
pl
ai
n
 a
b
ou
t 
th
e 
le
g
al
 b
as
is
, 
pu

rp
os
e,
 a
n
d 
sc
op
e 
fo
r 
 y
ou

 u
se
 t
ha
t 

fo
r 
th
e 
pu

rp
os
e 
of
 u
si
n
g
 t
he
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 h
el
d 
by

 o
th
er
s

○

3.
 U

se
 a
n
d
 

P
ro
v
is
io
n
 o
f 

pe
rs
on

al
 

in
fo
rm

at
io
n

C
h
ec
k 
th
e 
en
tr
u
st
ed
 

h
an
dl
in
g
 i
te
m
 o
f 

pe
rs
on

al
 i
n
fo
rm

at
io
n

(2
0)

C
an
 I
 c
he
ck
 t
he
 f
ol
lo
w
in
g
 m

at
te
rs
 o
n 
th
e 
en
tr
u
st
ed
 h
an
dl
in
g
 o
f 
pe
rs
on
al
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nf
or
m
at
io
n
 

v
ia
 a
 t
hi
rd
 p
ar
ty
?

①
 T

he
 p
er
so
n
 t
o 
w
h
om

 t
he
 h
an
dl
in
g
 o
f 
pe
rs
on

al
 i
n
fo
rm

at
io
n
 i
s 
to
 b
e 
en
tr
u
st
ed

②
 P
ur
po
se
, 
de
ta
ils
 a
nd
 s
co
pe
 o
f 
th
e 
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si
ne
ss
 a
ff
ai
rs
 s
ub
je
ct
 t
o 
th
e 
en
tr
us
te
d 
ha
nd
lin
g
 

of
 p
er
so
n
al
 i
n
fo
rm

at
io
n

③
 M

at
te
rs
 c
on
ce
rn
in
g
 r
es
tr
ic
ti
on

s 
on

 r
e-
en
tr
u
st

④
 R

es
tr
ic
ti
on
 t
o 
ac
ce
ss
 t
o 
pe
rs
on

al
 i
n
fo
rm

at
io
n

⑤
 D

et
ai
ls
 r
eg
ar
di
ng

 t
he
 c
he
ck
 a
nd

  
su
pe
rv
is
io
n 
of
 p
er
so
na
l 
in
fo
rm

at
io
n 
m
an
ag
em

en
t 

du
ri
n
g
 e
n
tr
u
st
ed
 a
ff
ai
rs

⑥
 C

h
ec
k 
w
he
th
er
 t
o 
ex

is
t 
in
fo
rm

at
io
n
 a
n
d 
re
fe
rr
al
 s
er
v
ic
e 
th
at
 t
h
e 
co
n
si
g
n
or
’s
 

w
eb
si
te

⑦
 P
ro
te
ct
iv
e 
m
ea
su
re
s 
n
ec
es
sa
ry
 f
or
 s
ec
u
ri
n
g
 s
af
et
y
 o
f 
pe
rs
on

al
 i
n
fo
rm

at
io
n
, 
E
tc
. 

○
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P
er
so
n
al
 I
n
fo
rm

at
io
n
 P

ro
te
ct
io
n
 S

el
f-
C
he
ck
 L

is
t 
of
 F

in
te
ch
 S

er
v
ic
e(
S
im

pl
e 
P
ay

m
en
t)

C
la
ss
if
ic
at
io
n

C
h
ec
k
 L

is
t

P
re
re
qu

is
it
e 

it
em

M
at
te
rs
 

co
n
ce
rn
in
g
 

pr
ov

id
in
g
 a
 

th
ir
d
 

pe
rs
on
 w

it
h
 

pe
rs
on

al
 

in
fo
rm

at
io
n

P
u
rp
os
es
 

an
d 
it
em

s 

w
he
n
 

pr
ov

id
in
g
 

pe
rs
on

al
 

in
fo
rm

at
io
n
 

to
 a
 t
hi
rd
 

pa
rt
y

(2
1)

C
an
 I
 c
h
ec
k
 t
h
e 
fo
llo
w
in
g
 i
te
m
s 
(p
ay

m
en
t,
 r
em

it
ta
n
ce
, 
E
tc
.)
 b
y
 s
er
v
ic
e 
w
h
en
 

pr
ov

id
in
g
 s
er
v
ic
es
 a
 t
h
ir
d 
pa
rt
y
?

①
 A

 r
ec
ip
ie
n
t 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n

②
 P

u
rp
os
es
 f
or
 w

hi
ch
 a
 r
ec
ip
ie
n
t 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 u
se
s 
su
ch
 i
n
fo
rm

at
io
n

③
 I
te
m
s 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 t
o 
pr
ov

id
e

④
 P

er
io
d 
fo
r 
w
hi
ch
 a
 r
ec
ip
ie
n
t 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 h
ol
ds
 a
n
d 
u
se
s 
su
ch
 

in
fo
rm

at
io
n

○

(2
2)

C
an
 I
 c
he
ck
 t
he
 c
on
te
nt
s 
of
 t
he
 p
en
al
ty
 r
el
at
ed
 s
er
v
ic
es
 i
n 
ac
co
rd
an
ce
 w

it
h 
th
e 
de
ni
al
 

ri
g
h
ts
 a
n
d 
de
n
ia
l 
of
 t
he
 c
on

se
n
t 
on
 p
ro
v
id
in
g
 s
er
v
ic
e 
to
 a
 t
h
ir
d 
pa
rt
y
?

○

It
em

s 
to
 

ch
ec
k 
w
he
n
 

th
e 

in
fo
rm

at
io
n
 

to
 a
 t
hi
rd
 

pa
rt
y
 o
th
er
 

th
an
 t
h
e 

pu
rp
os
e

(2
3)

D
o 
yo
u 
ha
v
e 
an
y 
co
nt
en
t 
of
 m

ak
in
g
 t
he
 f
ol
lo
w
in
g
 i
te
m
s 
kn
ow

n 
to
 t
he
 u
se
r 
if
 a
g
re
ei
ng

 

on
 p
ro
v
id
in
g
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 t
o 
a 
th
ir
d 
pa
rt
y
 o
th
er
 t
h
an
 t
he
 p
u
rp
os
e?
 

①
 A

 r
ec
ip
ie
n
t 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n

②
 P

u
rp
os
es
 f
or
 w

hi
ch
 a
 r
ec
ip
ie
n
t 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 u
se
s 
su
ch
 i
n
fo
rm

at
io
n

③
 I
te
m
s 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 t
o 
pr
ov

id
e

④
 P

er
io
d 
fo
r 
w
hi
ch
 a
 r
ec
ip
ie
n
t 
of
 p
er
so
n
al
 i
n
fo
rm

at
io
n
 h
ol
ds
 a
n
d 
u
se
s 
su
ch
 

in
fo
rm

at
io
n

⑤
 S

ec
u
ri
n
g
 s
af
et
y
 o
f 
pe
rs
on

al
 i
n
fo
rm

at
io
n

⑥
 T

he
 f
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t 
th
at
 a
 s
ub

je
ct
 o
f 
in
fo
rm

at
io
n 
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s 
a 
ri
g
ht
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o 
re
je
ct
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g
iv
e 
hi
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he
r 
co
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en
t 

an
d 
de
ta
ils
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f 
a 
di
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an
ta
g
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 i
f 
an
y
, 
du

e 
to
 h
is
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er
 r
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ec
ti
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o 
g
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e 
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n
se
n
t,
 

E
tc
.

○

4.
 D

es
tr
u
ct
io
n
 

of
 P

er
so
n
al
 

In
fo
rm

at
io
n

C
h
ec
k 
th
e 
pr
oc
ed
u
re
 a
n
d
 

m
et
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d 
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em

 f
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de
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n
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e 

pe
rs
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al
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n
fo
rm

at
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n
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4)
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 c
he
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h
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w
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g
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m
s 
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n
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n
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 d
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①
 D
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n
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n
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 -
 T

h
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m
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te
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 d
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.

②
 D
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tr
u
ct
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n
 p
ro
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du
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③
 D

es
tr
u
ct
io
n
 m

et
h
od

  
 -
 W

h
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 t
he
y
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 i
n
 E

le
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n
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 f
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m
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: 
pe
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an
en
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an
d 
ir
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v
er
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le
 d
el
et
io
n
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 D

es
tr
u
ct
io
n
 o
f 
b
u
rn
in
g
 i
f 
re
co
rd
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 p
ri
n
te
d 
m
at
er
 o
r 
w
ri
ti
n
g
s 
ot
he
r 
th
an

○

(2
5)

D
o 
y
ou
 n
ot
if
y
 t
he
 m

at
te
r 
to
 t
he
 d
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a 
su
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ec
t 
af
te
r 
de
st
ro
y
in
g
 p
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so
na
l 
in
fo
rm

at
io
n
?

○



핀테크 서비스의 개인정보보호 자가평가항목 개발에 관한 연구  91
P
er
so
n
al
 I
n
fo
rm

at
io
n
 P

ro
te
ct
io
n
 S

el
f-
C
he
ck
 L

is
t 
of
 F

in
te
ch
 S

er
v
ic
e(
S
im

pl
e 
P
ay

m
en
t)

C
la
ss
if
ic
at
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5.
 S

ec
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ri
n
g
 

sa
fe
ty
 o
f 

pe
rs
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al
 

in
fo
rm

at
io
n

C
h
ec
k 
th
e 
se
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ri
n
g
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fe
ty
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te
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pe
rs
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al
 

in
fo
rm

at
io
n
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6)

D
o 
y
ou
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u
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 T
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h
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s

①
 E

n
cr
y
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n
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at
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 W

h
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er
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al
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 W

h
et
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er
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v
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n
e-
w
ay

 e
n
cr
y
pt
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 R

el
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b
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n
ot
 c
on
ce
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in
g
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dd

it
io
n
al
 a
u
th
en
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ca
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on
 m

et
h
od
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pa
tt
er
n
 

au
th
en
ti
ca
ti
on
, 
et
c.
) 
to
 t
he
 p
as
sw

or
d 
fo
r 
pa
y
m
en
t

②
 W

h
et
h
er
 t
o 
n
et
w
or
k
 e
n
cr
y
pt
io
n
 c
om

m
u
n
ic
at
io
n

③
 S

ec
u
ri
n
g
 s
af
et
y
 o
f 
pe
rs
on

al
 i
n
fo
rm

at
io
n
 p
ro
ce
ss
in
g
 s
y
st
em

  
 -
 W

h
et
h
er
 t
o 
u
se
 V

ac
ci
n
e 
P
ro
g
ra
m

  
 -
 R

es
tr
ic
ti
on

 t
o 
ac
ce
ss
 t
o 
P
er
so
n
al
 I
n
fo
rm

at
io
n
 M

an
ag

em
en
t 
S
y
st
em

  
 -
 W

h
et
h
er
 t
o 
re
g
u
la
r 
b
ac
k
u
p 
pe
rs
on

al
 i
n
fo
rm

at
io
n
 a
n
d 
tr
an
sa
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n
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n
fo
rm

at
io
n

  
 -
 M

an
ag

em
en
t 
of
 p
as
sw

or
d.
 E

tc
.

④
 W

h
et
h
er
 t
o 
ru
n
 P

er
so
n
al
 I
n
fo
rm

at
io
n
 L

ea
ka
g
e 
S
y
st
em

⑤
 W

h
et
h
er
 t
o 
ru
n
 a
n
 a
n
ti
v
ir
u
s 
pr
og

ra
m
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he
n
 e
x
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n
g
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ob
ile
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pp
 r
u
n
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m
e

⑥
 W

h
et
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er
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y
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n
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-
h
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n
g
 t
ec
h
n
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he
n
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n
pu
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it
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rm

at
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de
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, 
pa
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n
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 c
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 e
tc
. 

in
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n
fo
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n
 p
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g
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m
in
al

⑦
 W

h
et
h
er
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ch
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k
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f 
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m
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ile
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pp
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 b
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n
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g
ed
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 P

ro
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n
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ea
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pe
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n
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n
 d
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 -
 W

h
et
h
er
 t
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pl
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 m
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k
in
g
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he
n
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n
te
ri
n
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 s
u
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 p
er
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at
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n
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s 

si
g
n
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 d
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u
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 E

tc
.
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t
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 W
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 4. 핀테크 서비스 개인정보보호 

자가평가항목 활용

4.1 개인정보 자가평가항목 설문조사 분석

개인정보보호 자가평가항목에 대한 설문조

사는 간편결제 서비스의 개인정보보호에 대한 

이용자의 인식 확인 및 평가항목에 대한 필요

성을 검증하고자 하였다. 설문 대상자는 본 논

문에서 한정한 이용자에 부합하도록 현재 핀

테크 서비스를 이용하고 있으며, 개인정보 및 

정보보호에 대한 인지도가 있고 개인정보보호

에 대한 합리적인 선택이 가능한 정보보안에 

관련된 직원 및 학생 등 67명을 대상으로 진행

하였다. 조사항목은 총 18개 항목으로 간편결제 

서비스와 자가평가항목에 대한 문의로 구성되

며, 관련 사항을 중심으로 결과를 분석한다.

첫 번째로 간편결제 서비스의 개인정보보호

에 대한 이용자들의 인식에 대한 설문 결과를 

정리하면 응답자들이 핀테크 서비스를 선택하

는 기준으로는 60%가 편의성을 선택했으며, 

그 다음으로 보안성(25%), 광고 등에 의한 인

지도(14%)를 선택하였다. 이는 간편결제 서비

스에 대한 특성인 결제의 편의성을 선택에 중

요한 기준으로 두는 것을 확인할 수 있다. 간편

결제 서비스 이용 시 개인정보에 대한 안전성 

여부가 서비스 선택 및 이용에 중요하다고 응

답한 이용자는 90%(매우 중요하다 포함)이며, 

응답자의 53%가 개인정보보호에 관한 사항을 

확인하며, 그 중 75%가 개인정보 취급/처리방

침을 통하여 확인하는 것으로 조사되었다. 또

한 간편결제 서비스 이용 시 자신의 개인정보 

등이 안전하게 취급 보호되고 있지 않다고 생

각하는 응답자가 41%로 그 이유로 기업에서 

제공하는 개인정보보호에 대한 사항을 신뢰할 

수 없거나(53%), 개인정보보호 관련 조치 사항

을 확인하기 힘들기(32%) 때문이라고 하였다. 

이와 관련하여 개인정보보호에 관한 안내 사

항을 확인 쉽다고 생각하는지에 대한 문의에 

대해서는 94%가 어렵다고 응답하였으며, 그 

이유로는 개인정보보호 관련 안내 사항이 많

고 복잡해서(48%), 개인정보보호 관련 사항을 

어떻게 확인해야 하는지 몰라서(43%)로 응답

을 하였다. 

위의 조사결과 확인하였을 때, 실제 응답자

들은 간편결제 서비스 이용 시 개인정보보호

에 대한 안전성이 중요하며, 관련 사항을 확인

하고 있으나, 실제 개인정보보호가 안전하게 

취급ㆍ보호되고 있지는 않다고 생각하며, 관련 

사항을 실제 확인하기 쉽지 않은 것으로 정리

할 수 있다. 

두 번째로 개인정보보호 자가평가항목에 대

한 설문 결과를 정리하면, 이용자들의 평가항

목에 대한 중요도는 응답자의 87%가 중요하다 

이상(매우 중요하다 포함)으로 응답하였으며, 

그 중 개인정보의 안정성 확보 항목이 39%로 

가장 중요하며, 그 다음으로 개인정보의 수집

(22%)이 중요한 것으로 조사되었다. 또한, 평

가항목 중 추가적으로 도출된 항목, 개인정보 

안전성 확보 항목, 침해사고 대응 항목, 개인정

보 유출 신고 및 피해구제 방법에 대한 필요성

에 대한 조사는 필요하다 이상(매우 필요하다 

포함)으로 89%가 응답하였다. 

개인정보보호 자가평가항목과 같이 개인정

보보호에 대한 사항을 확인할 수 있는 평가항

목이 있으면 좋은지에 대한 설문에 대해서는 

응답자 93%가 ‘있으면 좋겠다’라고 응답하였
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으며, 해당 평가항목으로 실제 서비스 이용 및 

선택 시 이용할 의향이 있냐는 설문에 84%가 

의향이 있다고 조사되었다. 

개인정보보호 자가평가항목에 대한 설문결

과를 확인하였을 때, 도출한 평가항목에 대한 

중요도는 높은 편이며, 개인정보보호 자가평가

항목 활용에 대한 이용자의 필요성을 확인할 

수 있었다. 

설문 조사에 따른 내용을 종합 정리하면, 간

편결제 서비스를 이용 및 선택함에 있어 개인

정보보호 관련 사항들은 중요하지만, 실제 이

용자들은 해당 사항을 확인하기 힘들며, 본 논

문에서 도출한 개인정보보호 자가평가항목을 

활용하여 이용자들이 개인정보보호 관련 사항

을 확인하는데 필요성이 있음을 확인하였다. 

4.2 개인정보보호 자가평가항목 사례 적용

도출된 개인정보보호 자가평가항목을 통해 

실제 간편결제 서비스를 제공하는 두 개의 기

업을 대상으로 개인정보보호 수준을 진단하여 

현황 및 문제점 등을 확인하고, 앞서 조사한 설

문 대상자 중 일부 대상자에게 자가평가항목

을 통해 실제 간편결제 서비스 평가를 진행함

으로써 그 실효성을 검증하고자 한다. 

A 간편결제 서비스는 온라인 쇼핑몰에서 상

품 구매 시 스마트폰으로 청구내역이 수신되

고 이를 결제하는 기업으로써, 개인정보 자가

평가항목의 총 42개 중 22개의 항목을 확인할 

수 있었으며, 전반적으로 이용자가 개인정보보

호 항목에 대한 사항을 확인하기 위한 분류 및 

내용정리가 정형화 되어있지 않았다. 평가항목

으로 결과를 정리하면, 개인정보 수집의 항목 

중 필수ㆍ선택 수집 항목을 구분하고 있지 않

으며, 결제 및 송금 시 필요한 금융정보 수집 

항목에 대해 명확히 안내하고 있지 않았다. 개

인정보 취급위탁에 관한 사항은 위탁하는 업

무의 목적, 범위 및 내용에 관한 사항이 구분되

어 설명되어 있지 않으며, 개인정보 안전성 확

보 항목에서도 물리적 조치 등에 관한 사항은 

고지하고 있지 않았다. 또한 인터넷 접속 정보

파일 등 개인정보 자동 수집에 관한 사항에 대

해서는 수집항목에 대한 정보를 간략히 설명

하고 있어, 자세한 내용을 확인하기 어렵다. 

B 간편결제 서비스는 간편결제, 송금 등의 

서비스를 제공하며, 신용카드 정보를 등록하여 

인터넷 쇼핑몰 등에서 비밀번호만으로 결제를 

할 수 있도록 하는 기업이다.     

개인정보 자가평가항목 중 28개의 항목을 

확인할 수 있으며, 이용자가 확인하기 쉽도록 

개인정보보호 항목을 분류하고, 전반적으로 내

용 설명도 자세히 고지하고 있다. 개인정보 수집

의 항목에 대해서는 수집하는 목적을 필수ㆍ 

선택 항목을 구분하고, 결제 및 송금 시 필요한 

금융정보 항목을 분류하여 고지함으로써, 이용

자가 간편결제 이용 시 어떤 정보가 이용되는

지 알 수 있도록 하고 있다. 개인정보 제 3자 

제공 및 취급위탁 항목의 경우 제공ㆍ위탁 받

는자, 제공ㆍ위탁 업무의 목적ㆍ범위ㆍ내용, 

위탁 시 개인정보의 관리 현황 점검 등에 관한 

사항에 대해 이용자가 명확히 알 수 있도록 분

류하여 고지하고 있다. 하지만 동의철회에 관

한 사항 및 인터넷 접속 정보파일 등 개인정보 

자동 수집에 관한 사항에 대해서는 앞의 사례

와 같이 고지에 대한 내용이 간략히 설명되어 

있어 이용자가 해당 내용을 명확히 확인하기 

어렵게 되어 있다.

위의 두 사례를 종합하였을 때, 이용자의 입
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Classification A case B case

Collecting 7 / 16 10 / 16

Management and Possess 2 / 3 2 / 3

Use and Provision 2 / 4 4 / 4

Destruction 1 / 2 1 / 2

Securing Safety 4 / 6 5 / 6

Leakage reporting and Remedying damage 1 / 2 1 / 2

Etc. 5 / 9 5 / 9

Total 22 / 42 28 / 42

<Table 6> Result of Personal Information Protection Self-CheckList Case Application

장에서 개인정보보호 관련 사항을 확인 후 간

편결제 서비스를 이용 및 선택 시 개인정보가 

어떻게 취급ㆍ관리되고 있는지에 대한 정보를 

보다 쉽고 자세하게 확인할 수 있으며, 자가평

가항목에서 보다 많은 항목을 확인할 수 있는 

‘B 간편결제 서비스’를 이용하는 것이 더 합리

적인 선택으로 볼 수 있다. 하지만 두 사례 모

두 개인정보보호에 대한 개인정보 취급방침 

등의 필수 항목들은 고지를 하고 있으나, 평가

항목 중 개인정보를 목적 외로 보유ㆍ이용하

거나, 위탁하는 경우 등의 확인이 필요한 사항 

등은 고지되고 있지 않거나 확인이 어렵게 되

어있다. 또한, 개인정보 취급방침의 형식 등이 

정형화 되어 있지 않고 서술형식으로 적어놓

아 이용자들이 해당 내용을 쉽게 확인하기 쉽

지 않다. 

즉, 필요 항목에 대해서는 고지는 되고 있으

나, 추가적인 항목이나 세부항목에 대한 내용

은 자세히 고지되어 있지 않아, 이용자가 확인

할 수 있는 정보가 제한적이다. 또한 도출한 평

가항목을 전부 고지 및 게시를 해야 하는 것은 

아니지만, 항목에 대한 내용이 없어 실제 해당 

사항이 없어 고지를 안 하는 건지, 고지가 자체

가 누락이 된 건지를 확인하기가 어렵다.

각 사례에 대한 자가평가항목 적용 결과를 

정리하면 <Table 6>과 같이 정리할 수 있으

며, 각 항목별 전체 평가항목 수 대비 확인된 

평가항목 수를 나타내었다.

설문 대상자를 통한 자가평가항목 실효성 

검증 시 대상 참여자 총 23명 중 23명이 ‘B 간

편결제 서비스’를 선택하였다. ‘B 간편결제 서

비스’의 선택의 이유로 해당 자가평가항목을 

통한 평가 시 ‘A 간편결제 서비스’보다 개인정

보보호에 관한 사항을 자세히 확인할 수 있으

며, 자가평가항목 별로 내용이 보다 잘 정리되

어있어 확인이 용이하다는 점을 들었다. 또한 

각 간편결제 서비스에 대한 자가평가항목에 

대한 비교를 통해 보다 많은 사항을 확인할 수 

있는 ‘B 간편결제 서비스’를 선택의 이유로 들

었다. 추가적으로 ‘A 간편결제 서비스’의 개인

정보보호 관련 사항이 ‘B 간편결제 서비스’보

다 간략하게 고지되어 있어 평가 시 내용 확인

은 쉬웠으나, 종합적인 평가를 비교하였을 때 

보다 많은 사항을 확인할 수 있었던 ‘B 간편결

제 서비스’를 선택하였다는 의견도 있었다. 

실제 이용자의 자가평가항목 진단을 통한 

결과를 정리해보면, 각 간편결제 서비스를 자

가평가항목을 통해 평가를 진행한 후 해당 평
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가 결과를 비교할 수 있어 유용하며, 고지되는 

항목 중 어떠한 부분이 부족하게 설명되어 있

는지와 자신이 어떠한 항목을 확인해야 하는 

지 등을 알 수 있어 선택에 도움이 된다고 하였

으나, 자가평가항목 수가 많아 평가 시간이 다

소 많이 소요된다고 지적하였다. 

실제 대상자를 통한 자가평가항목 사례 검

증을 통해 평가항목의 이용자들에게 간편결제 

서비스의 개인정보보호 항목에 대한 유용성을 

확인함에 따라 그 실효성을 검증하였으나, 핀

테크 서비스 기업에서 개인정보보호에 대한 

고지부분을 이용자 입장에서 확인하기 용이하

도록 필수적인 내용을 간략하게 정리할 필요

성이 있으며, 평가항목 수에 대한 지적 사항은 

가중치 부여에 따른 항목 정리 및 전문가 의견 

수립을 통한 방법 등 향후 추가적인 연구를 통

해 간소화 할 수 있도록 하는 개선점도 제시하

였다.   

4.3 핀테크 서비스 이용자 개인정보보호를 

위한 정책 제언

본 연구의 개인정보보호 자가평가항목을 통

하여 이용자들이 핀테크 서비스의 개인정보보

호 관련 필수사항들을 확인하고, 어떠한 개인

정보 항목들을 확인해야 하는지에 대해 확인

할 수 있었다. 하지만 해당 평가항목을 통해 사

례 검증 및 설문을 통하여 도출된 핀테크 서비

스의 개인정보보호에 대한 문제점 및 향후 이

용자 보호를 위하여 3가지 정책적 제언을 하고

자 한다. 

첫 번째로 개인정보보호 자가평가항목으로 

확인한 결과에서 핀테크 서비스의 개인정보보

호에 대한 수준을 이용자가 확인하기에는 정

보가 부족하거나, 제한적이었다. 이에 핀테크 

서비스 기업은 제시하고 있는 개인정보보호와 

기술적 보안 항목들에 대한 사항과 이용자가 

알 수 있는 정보에 대한 격차가 생기지 않도록 

충분히 정보를 공유할 수 있도록 해야 한다. 

즉, 보안 공시 제도나 개인정보 취급방침 등에 

보다 자세한 보안관련 사항을 게시하여, 이를 

통해 정보의 불균형이 생기지 않도록 하여, 이

용자가 자신의 개인정보가 실제 안전하게 보

호되고 관리되고 있는지를 확인할 수 있도록 

해야 한다.

두 번째로 개인정보 취급방침에 대한 내용

의 형식을 정형화 하여, 이용자가 해당 사항을 

명확히 인지할 수 있도록 해야 한다. 앞에서 사

례검증 등을 통해 살펴본 바와 같이 평가항목

을 통해서 진단 시에도 각 서비스별로 취급방

침의 형식이나 내용 기술 방법이 상이하여, 평

가가 쉽지 않음을 확인할 수 있었다. 실제로 개

인정보 취급방침을 확인하지 않는 이유 중 ‘내

용이 많거나 어려워 이해하기 힘들다’는 조사 

결과가 있었다[13].

정형화된 개인정보 취급방침을 통하여, 이

용자가 개인정보보호 항목을 쉽게 확인할 수 

있도록 정비가 필요하다.

세 번째로, 실제 핀테크 서비스 기업이 공지

하고 있는 개인정보 정책 및 안전성 등의 항목

에 대해 직접적인 진위여부를 확인하기가 힘

들다. 또한, 이용자들이 해당 사실에 대한 확인

을 위한 기관 및 제도적 장치가 마련되어 있지 

않다.

미국 연방거래위원회(FTC)에서는 웹사이

트 운영자가 자사 웹사이트에 고지된 프라이버

시 정책을 준수하지 않았거나 적용을 받는 일

체의 자율규제 차원의 가이드라인을 이행하지 
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않는 경우에는 사기적 수단 중 하나인 허위사

실의 공언(misrepresentation)에 해당되어 FTC

의 제제를 받을 수 있다. 또한, 영국의 정보보호

청은 자신의 개인정보의 처리로 인하여 직접 

불이익한 영향을 받고 있거나 그렇게 믿고 있

는 개인은 문제의 개인정보처리가 개인정보보

호법의 규정을 준수하고 있는지 여부에 대한 

감사(assessment)를 정보보호청에 요청할 수 

있다[15].

이와 같이 국내에서도 이용자가 핀테크 서

비스 이용 외에도 기업에서 공시하고 있는 개

인정보보호 정책 등의 진위성을 확인할 수 있

도록 제도적 장치나 개인정보관련 기관의 역

할 추가가 필요하다. 이를 통해 이용자는 기업

에서 고지하고 있는 개인정보보호 정책 등의 

진위를 확인하여 실제로 고지에 대한 이행여

부를 확인하고, 기업이 개인정보보호 정책을 

허위로 고지하는 것을 방지하는 방안을 마련

할 수 있을 것이다. 

5. 결론 및 향후 연구방향

본 논문에서는 현재 핀테크 서비스 산업이 

활성화됨에 따라 개인정보 유출 등의 보안 위

협이 증가되고, 이에 핀테크 서비스 중 간편결

제 서비스를 대상으로 이용자들이 해당 서비스

를 선택 및 이용 시 개인정보보호에 대한 안전

성 등을 확인할 수 있도록, 개인정보보호 자가

평가항목을 도출하였다. 또한, 평가항목의 이

용 시 필요성 및 실효성을 확인하기 위해 간편

결제 서비스 이용자를 대상으로 설문을 진행하

였다. 본 설문을 통해 이용자들이 간편결제 서

비스를 이용 및 선택할 경우 개인정보보호 관

련 사항을 확인하기 위해 해당 평가항목이 도

움이 되며, 평가항목의 필요성과 실효성을 확

인할 수 있었다. 그리고 평가항목을 실제 간편

결제 서비스에 적용하여 사례검증을 하였으며, 

본 연구를 바탕으로 향후 핀테크 서비스 이용

자의 개인정보보호를 위한 정책을 제언하였다. 

서비스를 제공하는 기업의 관점이 아닌 실

제 서비스를 이용하는 이용자의 입장에서 확

인해야 할 개인정보보호를 위한 평가항목을 

도출하였고, 그 실효성을 입증했다는 점에서 

의의가 있다. 하지만 이용자 선정을 일반 모든 

이용자를 대상으로 적용하지 못하였으며, 해

당 평가항목을 산술적인 평가지표로 활용하기

에는 제한적으로 이용자들의 입장에서 개인정

보보호 관련 항목을 확인할 수 있는 가이드 수

준의 제시라는 점에서 본 논문의 한계로 지적

할 수 있다.

향후 본 연구를 통해 도출한 평가항목을 개

인정보 영향평가 등과 같은 평가지표로 활용

하기 위해서는 연구가 더 필요하며, 실제 이용

자 자가평가를 통해 제시되었던 자가평가항목 

수에 대한 간소화 방안 마련과 간편결제 서비

스뿐만 아니라, 핀테크 서비스 전반 및 그리고 

개인정보를 이용하는 모든 서비스 등에 대해 

실제 모든 일반적인 이용자의 입장에서 자신

의 개인정보보호를 위한 범용적인 평가지표를 

수립하는데 기여가 가능하도록 앞으로 연구가 

진행되어야 할 것이다.
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