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초   록

급변하고 있는 비즈니스 환경에서 인터넷기업들은 비즈니스 특성상 유연하고 개방적이며 
자율성을 강조하는 조직문화의 특징을 가지며, 시간과 장소에 구애받지 않는 유연한 스마트 
업무환경으로 변화하고 있다. 이러한 인터넷 비즈니스 환경에도 불구하고 보안관리체계는 
여전히 인터넷기업의 비즈니스 환경과 조직문화를 반영하지 못하고 있으며, 이로 인해 인터넷
기업에서의 통제중심의 보안관리 방식은 한계에 부딪히고 있다. 따라서 본 연구에서는 인터넷
기업의 비즈니스 환경과 조직문화의 특성을 고려한 보안관리의 연구를 위해 기업구성원 
자율중심의 보안역할 항목을 설계하고 개발하였다. 본 연구결과는 민첩한 비즈니스 환경과 
자율적인 조직문화의 인터넷기업에서 기업구성원 자율중심의 보안관리체계를 구현하고 운영하는데 
활용될 것으로 기대된다. 

ABSTRACT

In the rapidly changing business environments, Internet companies have the characteristics 
of organizational culture that emphasize the flexible, open and autonomous nature of 
organizational culture, and are transforming into flexible smart working environment that 
is independent of time and place. Despite such an Internet business environment, the security 
management system still fails to reflect the business environment and organizational culture 
of the Internet company, and the control-focused security management system in the Internet 
company is facing limitations. Therefore, this study designed and developed Corporate 
members’ autonomy-centered security items that considering the characteristics of the 
business environment and organizational culture of the Internet company. The results of 
this study are expected to be used to implement and operate corporate members’ autonomy-
centered security management system in internet companies with an agile business 
environment and an autonomous organizational culture.
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1. 서  론

4차 산업혁명의 등장으로 비즈니스 간의 영

역이 파괴되고 있으며 산업 간, 기술 간의 융합

화가 가속화되고 있다. 온․오프라인 경계가 

해체되는 등 비즈니스의 패러다임이 빠르게 변

화고 복잡해지고 있으며, 이에 따라 비즈니스

의 불확실성이 증가하고 있다[23]. 이러한 급변

하고 불확실성이 증가하는 비즈니스 환경에서 

인터넷기업들이 생존하고 비즈니스를 연속적

으로 유지하기 위해서는 비즈니스 환경의 변화

와 기회를 파악하고 이를 통한 신속한 대응이 

필요하다[5]. 이와 함께 기업 생존의 핵심 요인

으로 기업의 창의성이 부각되고 있는데, 인터

넷기업에서 창의적 성과를 내기 위해서 구성원

들에 대한 자율성이 필수적인 요소이다[15]. 또

한, 인터넷기업에서의 업무환경은 스마트폰, 태

블릿PC, 노트북컴퓨터 등 각종 모바일 단말기

와 슬랙(Slack), MS Teams 등 클라우드 기반

의 협력 프로그램과 드롭박스, 구글드라이브, 

원드라이브 등 파일 공유 서비스를 통해 언제 

어디서나 장소에 구애받지 않고 유연하게 일을 

할 수 있는 스마트워크 환경으로 변화하고 있

다[24].

이러한 인터넷 비즈니스 환경의 변화에도 불

구하고 전통적인 통제중심의 보안관리체계는 

여전히 인터넷기업의 조직문화와 업무환경을 

반영하지 못하고 기업구성원들의 창의성과 자

율성을 제한하고 있는 실정이다. 이로 인해 인

터넷기업에서 통제중심의 보안관리체계는 기

업의 조직문화 및 업무환경에 상충되어 비즈니

스에 더 이상 효과적이지 않고 방해가 된다고 

생각되고 있다[3]. 또한, 불확실성이 크고 변화

하는 인터넷 비즈니스 환경과 스마트워크 환경

에서 통제중심의 보안관리 방식은 새로운 보안

위협 및 이슈를 예측하고 이를 대응하는데 어

려움을 겪고 있다[9].

따라서 기존 보안관리체계의 한계를 극복하

고 비즈니스 환경 변화에 신속히 대응하기 위해

서는 법․규정 등에 대한 컴플라이언스 기반의 

통제적인 보안활동이 아닌 근본적으로 새로운 

접근 방식이 필요하며[10], 비즈니스와 연계된 

보안 위험관리 기반의 자율적인 보안관리체계 

수립이 필요하다. 이와 같은 자율적인 보안관

리체계는 보안역할에 따른 기업구성원의 자기 

결정권과 자율성 보장을 통해 긍정적이고 자발

적인 동기부여를 할 수 있도록 구현되어야 한다.

이러한 인터넷 비즈니스 환경에 따른 기존 

보안 관리체제의 변화 요구에도 불구하고 지금

까지 연구들은 대체로 아래와 같은 한계점을 

지니고 있다. 첫째, 기업의 정보보호 관리체계

의 적용 및 구현은 기업의 비즈니스 환경 및 

조직문화에 따라 다르게 적용될 수 있음에도 

이와 관련된 연구가 부족하였다. 최근에 들어

서야 R&D 분야를 중심으로 R&D 환경 변화에 

따른 연구자 중심의 보안관리 연구가 진행되고 

있다[17]. 둘째, 자율을 중시하는 기업문화와 스

마트워크 환경에서의 인터넷기업에서는 기업

구성원의 보안역할이 필수적이다. 그러나 기업

에서의 보안관리를 정보보안 전담 조직 및 인

력의 전유물로 간주하여 정보보호위원회, CISO, 

정보보호전담조직 등에 관련된 연구중심으로 

이루어져 왔다[8, 11, 12]. 또한, 기업구성원은 

보안위협 대응을 위한 공동 협의체가 아닌 통

제 및 관리대상으로 인식해왔기 때문에 기업구

성원이 기업의 보안활동에 참여하는 기업구성

원의 보안역할에 관련된 연구는 매우 부족하였다. 

셋째, 앞에서 설명한 내용들과 같이 불확실성이 



 인터넷기업에서 기업구성원 자율중심의 보안관리 방안 연구  47

크고 변화하는 새로운 인터넷 비즈니스 환경에

서는 전통적인 통제중심의 보안관리와는 달리 

인터넷기업의 비즈니스 환경 및 조직문화의 특

성을 고려한 보안관리 연구가 필요하다. 그러

나 인터넷기업의 특성을 고려한 기업구성원의 

자율성을 보장하는 인터넷기업의 특성에 적합

한 보안관리체계에 관련된 연구가 부족하였다.

본 연구에서는 인터넷기업에서 기업구성원

들이 보안 이행주체로 참여해야 하는 보안 역

할항목을 선정하고 선정된 보안 역할항목들 중

에서 기업구성원에게 자율을 통해 이행할 수 

있도록 함으로써, 인터넷 비즈니스 환경에서 

기존의 보안조직 중심으로 하는 통제기반 보안

관리체계의 한계 극복하고 기업구성원의 창의

성과 자율성을 중요시하는 인터넷기업의 특성

을 고려한 보안관리체계에 대한 연구를 진행하

고자 한다.

2. 이론적 배경 및 선행 연구

2.1 인터넷기업에서의 보안관리 특징

인터넷기업은 인터넷을 매개로 가치를 창출

하는 인터넷 비즈니스와 관련된 기업을 말하며, 

인터넷 포털․뉴스․게임․쇼핑몰 등 인터넷

을 통해 각종 정보를 제공하거나 인터넷 기반

으로 서비스를 하는 기업들이 포함된다[16]. 인

터넷기업의 비즈니스 환경은 정보와 지식의 연

결 및 재구성을 통한 새로운 가치의 창출, 여러 

산업 경계의 융합 등을 통해 새로운 비즈니스

의 창출하는 등 빠르게 변화하고 있다[13]. 급격

한 비즈니스 환경의 특성상 인터넷기업에서 기

업문화의 변화는 매우 중요한 이슈이다. 이에 

따라, 권위주의적이고 수직적인 위계질서 대신 

개방적이며 수평적인 의사소통 그리고 복잡한 

규정, 관료적 통제 대신 자율적인 조직문화가 

인터넷기업의 특징이라고 할 수 있다.

한편, 2003년 1.25 인터넷 대란에서 2016년 

온라인쇼핑몰의 개인정보 대규모 유출 사고 등 

보안사고를 수습하고 정비하는 과정에서 정보

보호 안전진단제도, 정보보호관리체계 인증 의

무화 등 정부 규제들이 활성화되었다. 한편, 인

터넷기업의 보안관리체계는 기업의 자발적인 

요구에 따라 수립․운영되었다기보다 인터넷

기업 대상의 이러한 보안 관련 규제들에 의해 

수립되고 운영되어 온 경향이 있다. 

따라서 인터넷기업의 통제중심 보안관리체

제는 자율적인 조직문화 기반의 비즈니스기획, 

개발, 지원부서 및 기업구성원들과 여러 분야

에서 이해 충돌이 발생해왔으며 인터넷기업의 

비즈니스 목적과 연계되지 않은 전략으로 인해 

전반적인 관심과 협조를 이끌어내는데 어려움

을 겪고 있다[14]. 

2.2 기업구성원 중심의 보안관리

기업 경영에서는 인간과 경영성과 사이의 연

관성에 관련된 연구가 꾸준하게 진행되어 왔다. 

이러한 연구들은 기업구성원은 존엄성을 가진 

인격체이므로 구성원을 통해 기업의 경영성과

를 최대로 이끌어 낼 수 있는 환경을 조성하는 

것이 중요하며, 인간 중심적 경영이 기업의 지

속적인 경쟁우위의 원천이라는 사실에 근거를 

두고 있다[27]. 반면, 그동안 기업의 보안관리와 

관련된 연구들은 기업 내 정보 유출의 상당 부

분이 내부직원에 의해 진행되고 있다는 이유로 

기업구성원을 보안 위협 대응을 위한 공동 협
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의체가 아닌 통제 및 관리대상만으로 간주하여 

진행되어 왔다[1, 28].

기업구성원 중심의 보안관리는 기업구성원

을 잠재적 보안위반자가 아닌 존엄성을 가진 

인격체로서의 인간 중심적 경영과 맥락을 같이

한다. 기업구성원 중심의 보안관리는 기업구성

원에 대한 신뢰에서 시작하며, 신뢰와 독자적

인 의사결정을 높여 구성원의 잠재력을 극대화

하기 위한 목적을 가진다. 이러한 기업구성원 

중심의 보안관리는 아래와 같은 특징을 갖는다

[3]. 첫째, 기업구성원에게 보안에 대한 더 많은 

역할과 책임을 부여하고, 그들의 행동에 대해 

직접적인 책임을 지게 한다. 보안조직은 기업

구성원이 부여된 보안역할을 원활하게 수행하

도록 지원함으로써 새로운 가치를 만들어야 한

다. 둘째, 기업구성원이 스스로에게 할당된 역

할과 책임에 대해 적절한 행동을 수행할 수 있

도록 보안에 대한 이해와 인식제고를 향상시키

기 위한 활동을 지속해야 한다. 셋째, 구성원의 

자율성을 보장하고 잠재력을 극대화하기 위해 

예방적 통제를 최소화하고 모니터링 중심으로 

전환해야 한다.

한편, 국내 R&D 분야에서도 연구자 중심의 

R&D 환경 변화에 따라 연구자 중심의 창의적

이고 자율적인 방식으로 연구를 지원하기 위

해 연구과정에서 창출되는 연구 성과물 보호

를 연구책임자가 스스로 이행하도록 하는 연

구자 중심의 보안관리체계 연구가 진행되고 

있다[17].

2.3 자율기반의 보안관리

자율성(autonomy)은 자신의 선택에 따라 결

정하고 행동하며 외부로부터 구속되거나 얽매

이지 않은 상태를 말하며, 자기 스스로의 원칙

이나 규칙에 따라 결정하고 행동하고 그 결과

에 대해 책임지는 것을 말한다[18]. 그리고 기업

에서 자율성이란 업무 과정에서 업무 일정, 의

사결정 권한과 유연성에 있어서 얼마나 많은 

재량을 부여받고 있는지의 정도를 의미하며, 

기업구성원에게 자율성 보장은 강한 동기유발 

요인으로 직무성과에 긍정적인 영향을 주는 것

을 알려져 있다[4]. 이러한 자율과 달리 통제는 

외부 요인을 통해 일정한 목적에 따라 행위를 

제한하거나 제약하는 것을 의미하며, 행위의 

억제 및 결정을 통해 수립된 목표를 달성하거

나 개선하고 조정하는 개념을 포함한다[2]. 

일반적으로 자율과 통제의 특성을 고정된 이

분법적으로 이해하기 쉬운데, 자율과 통제는 

고정된 특성이기보다는 정도의 문제라고 할 수 

있다[19]. 또한, 자율과 통제에 있어 정도의 차

이만 있을 뿐 행위에 제약이 따르며, 차이점으

로 통제는 제약의 주체가 타인 또는 외부 요인

이지만 자율은 제약을 주는 주체가 자기 스스

로라는 것을 알 수 있다.

이러한 자율성의 개념에 근거하여 기업구성

원 자율중심의 보안관리체계에 대한 개념을 살

펴보면, 기업구성원 자율중심의 보안관리체계

란 보안관리체계의 일부 항목에 대해 보안조직 

및 조직장 등 기업 내․외부 요인이 아닌 기업

구성원 자신의 결정을 통해 보안역할을 이행하

는 것을 의미한다. 즉, 기업구성원 스스로가 보

안역할 이행을 결정하고, 그 결과에 대해 책임

을 지는 것이라고 볼 수 있다. 이러한 기업구성

원의 자율을 통한 자기 결정은 자신의 행동이 

바람직한 결과를 초래할 것이라는 대응효율을 

통해 보안 준수 의도에 긍정적인 영향을 미치

게 된다[7]. 따라서 기업구성원 자율중심의 보
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안관리체계는 기업구성원들에게 자기 결정과 

자기 책임의 보안 자율성을 부여하고 이를 통

해 보안 준수에 대한 동기를 촉진함으로써 인

터넷기업에서의 자율적인 업무환경과 스마트

워크 환경, 그리고 새로운 기술 발전으로 인한 

기술적 솔루션 중심의 통제 한계를 극복할 수 

있는 방안이라고 생각된다. 

새로운 기술과 경쟁자, 새로운 비즈니스 모

델이 수시로 생성되는 급변하는 인터넷 비즈니

스 환경에서 정해진 규율과 외부 요인에 얽매

인 통제정책은 기업구성원의 자율적이고 창의

적인 활동의 저하를 초래하며 이러한 비즈니스 

환경에 적응하기 어렵다[25]. 이에 따라, 인터넷

기업을 중심으로 창의성과 강한 동기부여를 위

해 직무 자율성을 보장하는 기업 문화가 활성

화되고 있으나 보안관리에서는 통제 형태를 벗

어나 보안 자율성을 부여하는데 어려움을 겪고 

있다. 따라서 새로운 비즈니스 환경 변화에 신

속히 대응하기 위해서는 컴플라이언스 기반의 

통제중심 보안관리보다는 기업구성원의 보안

역할에 대한 자기 결정권을 높이고 이에 따른 

책임을 부여하는 자율적인 보안관리체계 수립

이 필요하다. 그리고 인터넷기업에서 기업구성

원의 통제를 최소화하고 자율적이고 자기 결정

권을 통한 창의적 업무활동을 보장하기 위한 

자율적인 보안관리체계 수립을 위해서는 기업

구성원에게 관련된 보안항목에 대한 역할과 이에 

따른 책임에 대한 정리가 선행되어야 하겠다. 

다만, 자율중심의 보안관리체계는 기업의 핵심 

인력, 주요 규제대상 업무취급자, 퇴직예정자 

등을 포함한 모든 범위에 걸쳐 구현하기는 적

합하지 않으므로 비즈니스와 연계된 위험관리 

기반으로 기존 통제중심의 보안관리체계와 병

행하여 수립될 필요가 있다.

  3. 기업구성원 자율중심의 

보안관리 체계 개발

3.1 기업구성원 자율중심의 보안관리 

연구방법

본 연구에서는 인터넷기업의 비즈니스 환경

에서의 민첩성과 창의성을 확보하기 위해 보안

관리에 대한 기업구성원의 통제를 최소화하고 

자율을 부여하는 기업구성원 자율중심의 보안

관리체계를 개발하고자 한다. 이를 위해 ISMS 

정보보호관리체계 인증기준을 바탕으로 하였

는데, ISMS(정보보호관리체계) 인증기준이 통

제중심의 보안항목으로 구성되어 있지만, 자율

과 통제는 정도의 차이이며 제약을 가하는 주

체에 따라 자율과 통제의 방향이 달라진다는 

선행연구 결과와 ISMS 정보보호관리체계가 

기업의 정보보호관리체계의 효과성을 객관적

으로 보증하는데 가장 널리 활용되고 있다는 

점에 근거하고 있다[21].

본 연구는 인터넷기업에서의 기업구성원 자

율중심의 보안관리 설계 및 검증을 아래 <Figure 

1>과 같이 4단계에 걸쳐 진행하였다[17]. 1단계

에서는 연구자가 ISMS(정보보호관리체계) 보

안 인증기준을 PDCA 순환모델을 기반으로 이

행 주체의 보안 역할항목으로 재분류하였다[6]. 

2단계에서는 연구자가 ISMS 보안 역할항목을 

다른 보안관리체계 지침, 점검항목 등의 보안

항목을 반영한 통합 보안 역할항목으로 구성하

였다. 3단계에서는 전문가조사를 통해 역할 중

심의 보안항목 중에서 기업구성원에게 역할을 

부여해야 하는 기업구성원 보안역할 항목을 선

정하고, 선정된 보안역할 항목에 대해 기업구
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<Figure 1> Process of the Security Role Items which Employees do Autonomously

성원이 역할항목을 이행할 때 자율과 통제, 어

느 방식으로 이행하도록 할지에 대해 분류하였

다. 마지막 4단계에서는 인터넷기업에 근무하

고 있는 인터넷기업 전문가조사를 통해 인터넷

기업에서 기업구성원이 보안역할 항목 이행 시 

자율측면에서 이행해야 하는 기업구성원 자율 

보안항목에 대한 검증을 진행하였다.

3.2 기업구성원 자율중심의 보안관리체계 

설계

본 연구에서 인터넷기업의 기업구성원 자율

중심의 보안관리 체계 개발을 위해 인터넷기업

을 포함한 기업․기관이 수립․관리․운영하

는 정보보호 관리체계의 적합성에 대해 인증을 

부여하는 제도인 ｢ISMS(정보보호관리체계)인

증 기준｣의 관리체계 수립 및 운영 16항목, 보호

대책 요구사항 64개의 80항목을 기반으로 진행

하였다[21]. ISMS 정보보호관리체계 인증기준

에서는 ‘관리체계 수립 및 운영영역’과 ‘보호대

책 요구사항’으로 분리되어 있었으나, ‘관리체

계 수립 및 운영영역’은 주로 정보보호 조직의 

보안역할에 해당하므로 ‘보호대책 요구사항’을 

기반으로 개발하게 되었다. 한편, ISMS 정보보

호관리체계 인증기준은 정보보호에 대한 인증 

및 점검 등의 목적으로 개발된 보안항목이기 

때문에 보안이행 주체별로 구분하기에 적합하

지 않다. 따라서 연구자는 PDCA 순환모델을 

기반으로 해당 보안항목을 이행해야 하는 주체 

또는 조직 중심의 보안역할 항목으로 재분류하

였으며[6], 108개의 보안역할 항목을 도출하였다.

그리고 ISMS 기반의 보안역할 항목을 보완

하기 위해 연구자는 추가적으로 ｢ISO/IEC 

27001:2013｣, ｢NIST-SP 500-53 R4｣, ｢주요정

보통신기반시설 취약점 분석․평가 점검항목｣, 

｢중소기업기술보호지침｣의 각 항목에서 기업

구성원에 관련된 보안항목을 추가 및 재구성하

였다[6, 20, 22, 26]. 구체적으로는 첫째, ISMS 

기반 보안역할 항목을 이행 주체별 보안역할을 

상세화하기 위한 목적으로 기업구성원의 보안

정책 인지, 부서별 보안정책 인지, 직무기술서 

작성, 기업구성원 보안서약서 징구 및 보관, 방

문객 및 외부인의 출입관리, 출입증 패용 등의 

보안항목을 추가 반영하였다. 둘째, ISMS 기반 
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Area ISMS-Items Integrated-Items

 1. Policy, Organization 3 6

 2. Asset Management 4 7

 3. Personnel Security 15 21

 4. External Security 5 5

 5. Physical Security 10 15

 6. Management of Authentication and Rights 9 9

 7. Access Control 11 11

 8. Cryptography 3 3

 9. Information System Introduction and Development Security 6 10

10. System and Service Operations Management 8 9

11. System and Service Security Management 7 7

12. Personal Device Management 16 21

13. Accident Prevention and Response 5 8

14. Business Continuity Plan 2 3

15. Compliance 4 4

Total 108 139

<Table 1> Standard for Certification of Information Security Management System 

& Integrated Security Management Items Based Security Role

보안역할 항목에 포함되지 않은 항목을 보완하

기 위한 목적으로 보안관련 기관 및 전문가 연

계, 주요지식 및 기술 정보관리, 핵심기술관리, 

기술거래관리, 개발환경 보안, 외주개발 보안, 

시스템 보안 테스트, 시스템 인수 테스트 등의 

보안항목을 추가하였다. 셋째, 기업구성원 역

할을 상세화하기 위한 목적으로 업무단말기기

에 프로그램 다운로드 및 설치 주의, 스팸메일 

열람 주의, 모바일기기 보안, 업무단말기 분실 

대책 등을 추가하였다. 이와 같은 보안항목 추

가 및 재구성을 통해 총 31개 보안 역할항목이 

증가하였으며, 전체 139개의 통합 보안 역할항

목을 <Table 1>과 같이 정리하였다.

그리고 연구자가 진행했던 통합 보안 역할항

목에 대한 중복과 누락 등의 문제점을 확인하

고 기업구성원에 의해 이행되어야 할 보안역할 

항목 선정을 위해, 보안 관련 실무 경력 10년 

이상인 10명의 전문가 대상으로 이메일과 현장 

인터뷰를 통한 전문가조사를 2차례에 걸쳐 진

행하였다. 

1차 전문가조사에서는 139개의 통합 보안역

할 항목 중에서 보안 계획수립, 보안 점검, 보안 

개선활동 등 명백하게 기업구성원의 보안 역할

항목이 아닌 65개 항목을 제외한 74개의 보안역

할 항목 중에서, 기업구성원의 보안역할 항목

에 해당하는 항목에 ‘O’로 표시하게 하였다. 그

리고 기업구성원의 보안 역할항목으로 선정한 

항목에 대해서 추가적으로 기업구성원이 보안

역할을 이행할 때 해당 보안역할 수행을 자율

적으로 이행하도록 할지 또는 통제적으로 이행

하도록 할지를 선정하도록 하였다. 마지막으로, 

조사지의 통합 보안 역할항목 중에서 역할항목



52  한국전자거래학회지 제25권 제1호

1st Step 2nd Step

Total of Security Item 74 - 89 -

Employees Security Role Item 35 47.3% 40 48.3%

Autonomous Security Role Item 12 34.3% 21 41.9%

Control Security Role Item  3 8.6%  4 11.6%

Other Security Role Item 20 57.1% 15 46.5%

<Table 2> The Result of Experts Investigation about Employee’s Security Role Item

이 중복되거나 누락된 항목이 있는 경우 기타 

의견에 기술하도록 하였다. 이와 같이 진행된 

1차 전문가조사에서 <Table 2>와 같이 35개의 

기업구성원 보안 역할항목을 선정하였고, 그중

에서 기업구성원 자율을 통해 이행할 수 있는 

보안역할 항목 12개, 보안통제가 반드시 필요한 

보안역할 항목 3개를 선정하였다. 또한, 보안 

역할항목 중복 및 누락에 대한 의견 반영은 2명 

이상의 전문가가 동일한 항목에 대해 수정 의

견을 제시한 경우 진행하였는데, <Table 3>과 

같이 15개(기존항목 분리, 추가항목)항목이 확

인되었으며 이를 2차 전문가조사를 위한 조사

지에 반영하였다.

2차 전문가조사에서는 <Table 2>와 같이 

1차 전문가조사보다 15개 보안 역할항목이 

증가한 89개 보안역할 항목에 대해 기업구성

원 보안역할 항목 선정을 다시 진행하였다. 

그 결과 <Table 2>과 같이 40개의 기업구성

원 보안역할 항목과 기업구성원 보안역할 항

목 중에서 기업구성원 자율을 통해 이행할 수 

있는 보안역할 항목이 21개, 보안통제가 반드

시 필요한 보안역할 항목 4개를 도출하였다. 

1차 전문가조사보다 2차 전문가조사 결과를 

비교해보면, 기업구성원 보안역할 항목 중 자

율중심의 보안역할 항목 비중이 약 7.6% 증

가하였다.

4. 기업구성원 자율중심의 

보안관리체계 검증

연구 설계에서 확인된 기업구성원 자율중심

의 보안역할 항목에 대한 검증을 위해 인터넷

기업에서 근무하고 있는 보안경력 10년 이상 

전문가 15명을 대상으로 인터넷기업 보안 전문

가조사를 진행하였다.

인터넷기업 전문가조사는 사전에 참여한 전

문가에게 대면이나 전화를 통해 보안역할 자율

성 수준의 점수가 높을수록 이행에 대한 행위 

금지나 모니터링 등의 관여 등의 외적 요인의 

개입이 적음을 설명하였다. 또한, 인터넷기업 

전문가조사의 조사지 작성은 기업구성원의 보

안 역할항목에 대해 어느 정도의 자율을 부여

할지를 리커트 5점 척도로 표시하도록 하였다. 

그 결과 <Table 3>의 Degree of Autonomy: 

Verification 컬럼과 같이 정리되었으며, 기업

구성원 자율중심 보안역할 항목의 채택은 인터

넷기업 전문가 15명의 평균점수 3.5 이상 항목

으로 하였다. 

그 결과, <Table 3>과 같이 보안정책 영역 

2개 항목, 자산관리 영역 1개 항목, 인적보안 

영역 6개 항목, 물리보안 영역 3개 항목, 접근통

제 영역 2개 항목, 업무단말기 보안관리 영역 



 인터넷기업에서 기업구성원 자율중심의 보안관리 방안 연구  53

10개 항목, 보안사고 예방 및 대응 영역 1개, 

준거성 영역 1개 총 26개의 기업구성원 보안 

자율역할 항목이 확인되었다. 

보안정책 영역에서는 보안정책에 대한 인지, 

자산관리 영역에서는 ‘기업구성원에게 지급된 

자산에 대한 취급 절차 이행’, 인적보안 영역에

서는 ‘직무기술서 및 보안 서약서 작성’, ‘인식제

고 및 교육훈련 참여’, ‘외부 커뮤니케이션 및 

공공장소 보안관리’ 항목이 확인되었고, 물리보

안 영역에서는 ‘방문객 및 외부인 출입관리’, ‘출

입증 패용’, ‘오피스 업무환경에서의 보안 이행’

에 대해 기업구성원에게 자율역할 부여가 필요

하다고 확인되었다. 그리고 접근통제 영역에서 

‘오피스환경으로의 원격접속’, ‘안전한 인터넷 

접속 연결 이행’, 업무 단말기 보안관리 영역에

서는 ‘프로그램 다운로드 및 설치’, ‘스팸메일 열

람 주의’, ‘업무 단말기기에서 정보전송 관리’, 

‘업무 협업프로그램 사용’, ‘업무 단말기기 정보 

저장 이행’, ‘출력 및 출력물 정책 이행’, ‘업무 

단말기기 반․출입 관리’, ‘업무단말기기의 외

부 네트워크 연결’, ‘모바일기기 보안’, ‘업무단

말기기 및 매체 분실 대응’, 보안사고 예방 및 

대응영역에서 ‘구성원 보안 이벤트 보고’, 준거

성 영역에서 ‘정품 소프트웨어 사용’에 대해 기

업구성원에게 자율역할 부여가 필요하다고 확

인되었다. 반면, ‘퇴직보안 관리’, ‘외부 계약자

의 계약 변경 및 만료에 따른 보안’, ‘장비 운영

공간에서의 반․출입 정책 이행’, ‘개인소유 기

기의 사내 유선․무선 네트워크의 보안’ 항목은 

기업구성원에게 자율을 부여하기 어려운 항목

으로 확인되었다. 

연구설계의 항목과 비교해보면, 기업구성원 

자율중심 보안 역할항목이 21개 항목에서 26개 

항목으로 5개 보안항목이 증가하였다. 설계 단

계에서보다 ‘직무기술서 작성’, ‘보안서약서 서

약,’ ‘방문객 및 외부인 출입관리’, ‘오피스로의 

원격접속 항목’, ‘업무단말기기 및 매체 분실 대

응’, ‘구성원의 보안 이벤트 보고’의 6개 항목이 

추가되었으며, ‘구성원의 보조 저장 매체 정책 

이행’ 항목이 제외되었다. 그러한 이유는 아직

까지 인터넷기업에서는 정보보호 관리체계 인

증 등의 외부기관의 인증 유지 때문에 구성원

의 보조 저장 매체 정책 이행에 대한 증적이 

필요하고, 인터넷기업들의 대부분 인터넷 서비

스 이용자 개인정보를 취급하고 있어 구성원의 

보조 저장 매체 정책에 대해 민감하게 생각하

고 있어 해당 항목을 자율로 맡기기 어렵다고 

추정된다. 또한, 자율항목으로 추가된 ‘오피스

로의 원격접속항목’, ‘업무단말기기 및 매체 분

실 대응’, ‘구성원의 보안 이벤트 보고’의 보안항

목은 보안조직에서 보안시스템 등을 통제가 어

려워 부득이하게 자율항목으로 선택했을 것으

로 추정된다.

이렇게 선정된 기업구성원 자율 보안역할 

항목은 통제중심 보안관리체계에서의 획일적

인 방식에서 벗어나 기업마다 기업의 비즈니

스 환경 및 조직환경에 따라 다양한 방식으로 

적용될 수 있을 것이다. 예를 들면, 보안 인식

제고 및 교육훈련에 대한 보안활동의 경우 기

존에는 구성원의 강제적인 보안역할로 간주되

어 참여하지 않았을 경우 해당 구성원은 인사

적인 불이익을 받기도 했었다. 그러나 자율중

심 보안관리체계에서는 보안 인식제고 및 교

육훈련의 참여가 강제가 아닌 자율이며, 다만 

보안 인식제고 및 교육훈련의 불참여로 발생

되는 결과와 그에 따른 불이익은 기업구성원 

스스로 책임질 수 방식으로 운영될 수 있을 것

이다.
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5. 결  론

비즈니스의 패러다임이 빠르게 변화하고 복

잡해지는 인터넷 비즈니스 환경에서 기업들은 

생존하고 비즈니스 연속성을 유지하기 위해 민

첩하고 기업구성원의 창의성과 자율성을 중요

하게 여기는 조직문화로 개편하고 있다. 이에 

따라 인터넷기업의 보안관리체계도 비즈니스

의 환경과 조직문화 변화에 따라 새로운 보안

관리체계로의 변화에 대한 필요성이 제기되고 

있다.

따라서 본 연구는 인터넷기업에서 기존 보안

조직 주도의 통제중심 보안관리체계의 한계를 

극복하고 인터넷 비즈니스 환경과 조직문화에 

적합한 기업구성원 자율중심의 보안관리체계

에 관한 연구를 아래와 같이 진행하였다.

첫째, 정보보호에 대한 인증 및 점검 등의 목

적으로 개발된 ISMS 정보보호관리체계 인증

기준을 이행 주체별 역할에 따른 보안항목으로 

분류하고, 이를 여러 보안관리체계의 지침 및 

점검항목 등의 보안항목을 반영하여 통합 보안 

역할항목으로 재구성하였다. 둘째, 전문가조사

를 통해 통합 보안 역할항목 중에서 기업구성

원이 이행해야 하는 기업구성원 보안 역할항목

을 선정하였다. 셋째, 기업구성원 보안 역할항

목 중에서 기업구성원의 자율을 통해 이행할 

수 있는 기업구성원 자율 보안역할 항목을 선

정하였다. 마지막으로, 선정된 기업구성원 자

율 보안역할 항목에 대해 인터넷기업에 근무하

는 보안전문가를 통해 기업구성원이 담당해야 

하는 보안 역할항목 40개를 도출하고, 그중에서 

기업구성원이 자율적으로 보안역할을 수행할 

수 있는 26개 항목을 도출하여 기업구성원 자

율중심의 보안관리 항목으로 개발하였다.

본 연구는 기존의 획일적인 통제중심의 보안

관리체계에서 탈피하여 불확실성이 크고 급변

하는 인터넷 비즈니스 환경을 고려한 기업구성

원의 자율 개념을 도입하여 보안관리체계에 대

한 학문적 연구영역을 확대했다는 점에서 의의

가 있다. 또한, 인터넷기업을 비롯한 국내 여러 

글로벌 기업 등에서 추진하고 있는 자율 기업

문화에 적합한 보안관리체계 수립 및 운영을 

위한 기초 자료를 제공한다는 점에서 실무적 

활용도가 높다고 생각된다.

다만, 본 연구는 전문가조사 특성상 일반화

하기 어려웠다는 한계를 지니고 있으며, 향후 

양적 연구를 통한 연구 결과에 대한 보완이 필

요하다. 또한, 기업구성원 자율중심의 보안관

리체계 수립 및 적용을 위한 비즈니스 및 조직

환경의 특성 등에 관한 연구가 필요한데 이와 

같은 내용이 병행되지 못했으며, 이러한 환경

에서 통제중심의 보안관리체계보다 기업구성

원 자율중심의 보안관리체계가 어떤 측면에서 

우위인지 확인하기 어려웠다. 

이에 향후 연구에서는 인터넷기업에서 효과

적인 자율 보안관리체계 수립 및 운영을 위한 

기업의 환경적, 문화적 요인에 관한 연구가 필

요하며, 추가적으로 자율중심의 보안관리체계

의 효과성을 확인하기 위해 보안 자율성이 직

무성과 및 보안 준수에 미치는 영향에 대한 실

증적 연구가 필요하다고 하겠다.
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