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초   록

핀테크의 등장으로 인하여 많은 금융 서비스가 모바일 인터넷 환경에서 이용할 수 있게 
되었고, 최근에는 온라인으로 모든 은행 서비스를 제공하는 인터넷 은행도 생겼다. 이처럼 
인터넷을 통한 금융 서비스의 비중이 늘어남에 따라 사용자들에게 편의를 제공하지만 그와 
동시에 금융 전산망에 대한 위협도 증가하고 있다. 이에 따라, 금융 기관들은 침해사고에 
대비하여 보안시스템에 많은 투자를 하고 있지만 날이 갈수록 해커에 의한 공격은 정교해지고 
있어서 대응하기 어려운 경우도 많다. 본 논문에서는 공격자의 실제 위치를 파악할 수 있는 
IP 역추적 기술을 살펴보고 금융 전산망 분석을 통해 IP 역추적 기술을 적용하기 위한 다양한 
방안을 제시한다. 그리고 Infra-Structure 구축을 통한 새로운 IP 역추적 방법을 금융 전산망에 
적용하는 방법을 제안하고 시뮬레이션을 활용한 실험을 통해 효율성을 증명하고자한다.

ABSTRACT

With the advent of FinTech, many financial services have become available in the mobile 
Internet environment and recently, there is an internet bank that provides all bank services 
online. As the proportion of financial services over the Internet increases, it offers 
convenience to users, but at the same time, the threat of financial network is increasing. 
Financial institutions are investing heavily in security systems in case of an intrusion. 
However attacks by hackers are getting more sophisticated and difficult to cope with. 
However, applying an IP Trace-back method that can detect the actual location of an 
attacker to a financial network can prepare for an attacker’s arrest and additional attacks. 
In this paper, we investigate IP Trace-back technology that can detect the actual location 
of attacker and analyze it to apply it to financial network. And we propose a new IP 
Trace-back method through Infra-structure construction through simulation experiments.
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1. 서  론

최근 금융 기관을 대상으로 개인정보 탈취, 

분산 서비스 거부 공격과 같은 침해사고가 많

이 발생하고 있다. 금융 기관에 있어서 침해사

고로 인한 서비스 장애는 고객의 신뢰도 하락

과 함께 금전적인 피해로 직결될 뿐만 아니라 

해당 공격 루트를 이용한 추가적인 공격이 발

생할 가능성이 있기 때문에 치명적이다. 그렇

기 때문에 침해사고의 근본적 원인인 공격자

를 색출하지 않는 이상 지속적인 피해가 발생

할 것이다[5, 7].  

따라서 금융 기관에서는 해커의 위치를 추

적하여 빠른 시간 내로 피해가 커지는 것을 방

지하고 나아가 해커로 하여금 공격 의지를 상

실하게 하는 능동적인 보안 기술이 요구되고 

있다.

본 논문에서는 금융 기관의 전산망 구조를 

분석하고 능동적인 보안 시스템을 적용하기 

위한 역추적 기법에 관해 연구했다. 제 2장에

서는 기존에 제안된 IP 역추적 방법들을 특징

에 따라 분류하여 설명한다. 제 3장에서는 금

융 전산망에 적용하기 위한 역추적 시스템에 

관하여 제안하고 제 4장에서는 제안하는 역추

적 방법과 기존의 역추적 기법들을 실험한다. 

마지막으로 제 5장에서는 결론 및 향후 수행되

어야 할 과제에 관하여 논의한다.     

2. 관련 연구 

이번 장에서는 금융 전산망에 효율적으로 

적용할 수 있는 IP 역추적 방법을 개발하기 위

해, 기존 패킷 마킹 연구들에 대한 분석 내용을 

논의한다. 이 분석 내용을 활용해 기존 기법들

의 한계점을 보완한 방식으로 논문에서 제안

하는 기법에 활용된다.

2.1 PPM

PPM(Probabilistic Packet Marking)은 라

우터를 지나는 패킷에 라우터를 식별하는데 

필요한 몇 가지 정보를 특정한 확률로 마킹하

는 기술로 2000년도에 D. Wetherall, Savage에 

의해 처음 소개되었다[9]. 이 방법은 서비스 거

부 공격과 같은 발신지의 주소를 속이고 공격 

트래픽을 보내는 공격의 최초 공격 발생지를 

찾는데 효율적이다. 공격 트래픽의 발신지를 

알아내기 위해서 엣지 라우터에서는 일정한 

확률로 라우터의 주소를 IP 헤더의  identi-

fication 부분에 표시한다. 그 후, 피해가 발생

하였을 때 패킷의 IP 헤더를 분석하여 공격이 

최초로 발생한 지점까지의 경로를 재구성하여 

식별할 수 있다. 패킷에 마킹할 확률 p, 소스에

서 목적지까지 홉의 수 d, 주소의 fragment 수

를 k라고 하면 공격자의 경로를 예측하기위해 

필요한 총 패킷의 수는 아래의 식 (1)을 통해 

예측할 수 있다.


  

⋅
  (1)

PPM은 엣지 라우터의 ID fragment를 재구

성하기 위한 순열과 조합이 너무 많다는 단점

이 있다. 또한 라우터가 공격자에 의해 변조되

어있을 경우 무용지물이 된다는 단점도 존재

한다.  
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2.2 DPM

DPM(Deterministic Packet Marking)은 

2003년 Andrey Belenky에 의해 소개되었다

[2]. DPM은 패킷의 소스와 가장 근처에 있어 

패킷 마킹에 사용되는 엣지 라우터를 최소 단

위로 취급하던 PPM과는 달리, 엣지 라우터 하

나의 인터페이스를 최소 단위로 규정하였다. 

인터페이스를 추적의 최소 단위로 함으로써 

라우터를 향해 들어가는 패킷과 나가는 패킷

을 구분할 수 있어 라우터를 향해 들어오는 패

킷만 마킹한다. 또한 PPM과 구분되는 가장 큰 

차이점은 네트워크에 진입하는 모든 패킷을 

마킹한다는 점이다. 하지만 마킹해야 할 인터

페이스의 IP 주소는 32비트이고 마킹에 활용될 

IP 헤더의 Identification 부분과 Flag의 크기는 

총 17비트이므로 마킹할 공간이 부족하다. 그

래서 라우터 인터페이스의 IP 주소를 임의의 

수로 나누어 랜덤으로 기록한다. DPM은 모든 

패킷을 마킹함으로써 공격자가 mark spoofing

을 하더라도 원래의 라우터 정보를 덮어 쓰기 

때문에 PPM과 비교했을 때 더 안전하다고 할 

수 있다.   

2.4 DFM

DFM(Deterministic Flow Marking)은 2013

년 캐나다 Dalhousie 대학의 Vahid Agheai 

Foroushani에 의해 제안된 기술이고 PPM, 

DPM과는 다른 방식으로 마킹을 한다[4]. source 

IP 주소, destination IP 주소, Layer 4 프로토콜 

타입(TCP/UDP, ICMP), source 포트, destina-

tion 포트를 하나의 Flow ID라 하고, 두 개의 

네트워크에서 통신할 때 패킷 지연시간 내에 

전송되는 Flow ID가 같은 단방향 시퀀스를 

Flow라고 하여 Flow마다 마킹하는 기법을 제

시하였다. 또한 라우터가 탈취당해 공격자가 임

의의 마킹 값을 넣어 패킷을 변조하는 경우를 

대비하여 ECDSA를 사용한다. 각 엣지 라우터

는 ECDSA 공개키를 공유하고 각각의 Flow마

다 서명을 생성한다. 그 후 42바이트의 ECSDA 

전자 서명을 임의의 패킷 페이로드 제일 마지

막에 추가하고 피해자 측에서는 패킷 검증 여

부를 저장하는 테이블을 만들어 관리한다.

3. 금융망을 위한 역추적 방안

이번 장에서는 전자금융 전산망이 공격자에 

의해 공격을 받을 경우 공격자의 위치를 알 수 

있는 방법에 관해 연구했다. 이를 위해 기존의 

역추적 방법들을 비교 분석하여 금융 전산망

에 적용할 수 있는 가능성에 관해 알아보고 금

융망에 적합한 공격자 역추적을 위한 신규 인

프라를 추가하는 방안을 제안한다. 

3.1 기존 기법을 활용한 방안

금융 전산망이 공격자의 정보를 식별하기 

위해서는 기존의 역추적 기법인 패킷 마킹 기

법을 활용할 수 있다. 이때 패킷의 근원지를 식

별할 수 있는 정보를 삽입하기 위해서 IP헤더 

구조에서 Identification field를 활용할 수 있다

[8]. Identification field는 하나의 패킷이 여러 

조각으로 분할되었을 경우 각 조각을 구분하기 

위하여 부여되는 정보이다. 하지만 네트워크 

계층에서 수신자가 단편화된 IP패킷을 받고, 

이 패킷들에 대한 재전송을 요구할 경우 상당
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<Figure 1> The Structure of the Proposed Trace-Back System 

히 많은 양의 패킷을 재전송해야 하므로 네트

워크 계층의 단편화는 end-to-end 성능에 좋

지 않은 영향을 미칠 수 있다. 이러한 이유로 

약 0.25% 정도의 패킷만 단편화 된다는 연구결

과가 있으며 결과적으로 Identification field를 

마킹을  위해 사용하여도 기존의 프로토콜과 원

활하게 상호 운용될 수 있다[10]. PPM과 DPM, 

DFM을 활용하여 아래와 같은 정보를 패킷에 

마킹할 수 있다.

(1) 엣지 라우터의 정보(32bit): 엣지 라우터는 

공격에 사용되는 노드와 가장 가까이 있으

며 egress 인터페이스의 주소가 할당된 라

우터를 의미한다. 라우터가 로컬 네트워크

에서 패킷을 받고 목적지의 IP 주소를 읽어

서 라우팅 경로를 결정한 뒤 egress 인터페

이스를 통해 다음 라우터로 향하게 되는데 

이때 egress 인터페이스의 정보를 마킹함

으로써 공격에 사용된 노드가 사용한 라우

터의 위치를 알 수 있다. 

(2) MAC 주소 고유 번호(48bit): 라우터가 MAC 

필터링을 수행하여 라우터에 등록되지 않

은 노드의 MAC 주소는 허용하지 않는다

고 가정할 경우 패킷이 라우터의 egress 

인터페이스를 통해 네트워크로 흘러가기 

이전에 노드의 고유번호를 알 수 있는 

MAC 주소가 egress 인터페이스의 주소로 

바뀐다. 그러므로 라우터에서 패킷에 MAC 

주소를 식별할 수 있는 정보를 마킹하여야 

한다.  

(3) Fragment Indicator: 엣지 라우터 정보 또

는 공격자 노드의 MAC 주소를 단일 패킷

에 마킹하여 전송하기엔 패킷에 마킹할 

수 있는 공간이 제한되어있다. 그러므로 

일정 단위로 잘라서 마킹해야 하는데 이때 

Fragment Indicator를 통해 순서를 구분할 

수 있다.

 

기존 기법들의 금융망 적용 가능성을 비교

하기 위한 항목들로는 호환성, 실시간성, 오버

헤드 최소화, 필요 패킷 수, 유연성이 있으며 

각 항목에 대한 설명은 아래와 같다.

- 호환성: 기존의 네트워크 환경 및 프로토콜

과 호환이 되어야 한다.
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- 실시간성: 실시간으로 공격자 역추적이 가

능해야 한다.

- 오버헤드 최소화: 역추적을 위한 오버헤드

로 인해 네트워크 트래픽이 증가하는 정도

이다.

- 필요 패킷 수: 공격자의 실제 위치를 추적하

는데 필요한 패킷의 수, 적을수록 좋다.

- 메모리 요구: 역추적 정보를 저장하는데 필

요한 메모리의 크기가 작아야 한다. 

- 유연성: 공격자의 수가 증가하여도 정확성

을 유지하여야 한다.

금융 전산망의 특성상 ATM, 공과금 수납

기, 순번 대기표 등 다양한 End Point가 존재한

다. 기존의 패킷 마킹 기법을 금융 전산망에 적

용할 경우, 금융 서비스 사용자부터 금융 전산

망의 서버로 가는 경로에 있는 라우터 뿐 아니

라 다양한 End Point 또한 고려하여 패킷 마킹 

기능을 지원해야 하므로 호환성 측면에서 성

능이 떨어진다. 또한 금융 전산망은 금융 서비

스를 제공하는 웹 서버가 위치한 DMZ 구간과 

외부 트래픽을 받는 인터넷 연결구간이 IDS와 

방화벽으로 망 분리되어 운용되고 있어 웹 서

버를 대상으로 하는 직접적인 공격에 비해 인

터넷 연결 구간을 대상으로 하는 DDoS 공격에 

취약하다. 이러한 금융 전산망의 특성을 고려

했을 때, DDoS 공격이 발생할 경우 기존의 IP 

역추적 기법은 이미 전송된 패킷을 분석하여 

경로를 재구성해서 근원지를 찾으므로 실시간

으로 C&C 서버를 추적하여 차단하기 힘들다. 

오버헤드와 필요한 패킷 수의 경우 PPM과 

DPM에 비해 패킷의 Flow 단위로 마킹을 하는 

DFM이 적은 수의 패킷으로 공격자의 위치를 

재구성할 수 있으므로 더 효율적이다. 결과적

으로 필요한 DFM 패킷의 수가 적기 때문에 라

우터에서 식별을 위해 저장하기 위해 요구되

는 메모리의 크기도 적고 그만큼 여러 명의 공

격자가 존재하여도 수용할 수 있는 유연성이 

좋다고 할 수 있다.

3.2 새로운 Infra-structure를 추가 하는 

방법 

이번 장에서는 기존의 역추적 기법들을 금

융 전산망에 적용했을 때 발생하는 단점을 보

완하기 위해 Infra-structure를 추가하는 방법

을 제안하고 실제 금융 전산망에 적용할 수 있

는 방안에 관해 논의한다. 

제안하는 방법은 Infra-structure로써 마킹 

정보를 관리하는 마킹 서버를 ISP에 구축한다. 

이러한 마킹 서버는 ISP 곳곳에 위치하고 있

고, 하나의 메인 마킹 서버가 존재하여 각각의 

ISP에 존재하는 마킹 서버들의 역추적 정보를 

취합하여 공유, 관리한다. 엣지 라우터는 기밀

성과 무결성을 보장하기 위해 공개키 암호화 

알고리즘을 사용하여 마킹 서버와의 통신을 

통해 역추적에 필요한 정보를 전송한다. 이때 

전송되는 정보는 엣지 라우터의 주소와 노드

의 IP, MAC 주소, 패킷을 식별할 수 있는 고유

번호이다. 라우터는 15bit의 고유번호를 패킷

에 마킹하여 라우팅하고 동시에 마킹서버로 

전송한다. 또한 기존 금융 전산망의 인터넷 연

결 구간에는 공격을 받을 경우 마킹 서버에게 

공격자의 정보를 요청하는 쿼리를 보내는 클

라이언트를 구축한다. 제안하는 역추적 시스템

의 구조는 <Figure 1>과 같으며 절차는 아래

에 설명하였다.
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(1) 엣지 라우터에서 패킷을 전송할 때, 최종 

목적지가 등록된 금융 기관의 IP일 경우, 

네트워크 계층에서 확인할 수 있는 DDoS 

공격 유형 체크 등 유해 패킷 검사를 수행

한다. 만약 의심스러운 Flow가 탐지되면 

Flow의 정보와 함께 마킹 서버에 마킹 요

청을 보낸다. 

(2) 엣지 라우터로부터 마킹 요청을 받은 마킹 

서버는 패킷 Flow의 정보를 데이터베이스

에 저장하고 해당 Flow의 고유 식별번호를 

생성하여 엣지 라우터로 관련 정보를 전송

한다. 

(3) 엣지 라우터는 의심스러운 Flow의 마킹 가

능한 필드에 마킹을 시작한다. 

(4) 만약 금융 전산망의 인터넷 연결구간에서 

공격을 받거나 탐지했을 경우, 패킷의 Flow 

고유 식별번호가 마킹된 부분을 확인하여 

마킹 서버에게 피해 확인 요청을 보낸다.

(5) 마킹 서버는 고유 식별번호와 Flow의 정보

를 확인하여 공격자와 가장 가까이 있는 라

우터의 주소와 공격자 노드 정보를 금융 전

산망 관리자에게 알려준다. 그러면 금융 전

산망에서는 공격자 정보를 활용하여 조치

를 취할 수 있다.

위와 같은 방법으로 금융 전산망 공격자 역

추적을 위한 Infra-structure를 구축할 경우 기

존의 역추적 방법에 비해 역추적에 필요한 정

보를 오랜 시간 많은 데이터를 보관할 수 있기 

때문에 금융 전산망 침해사고가 발생할 경우, 

네트워크 포렌식 측면에서 효율적이다. 또한, 

금융 전산망이 DDoS 공격을 받을 경우 네트워

크 자원을 많이 소모하기 때문에 기존의 역추

적 방법의 경우 역추적과 관련된 모든 트랙픽 

분석과 네트워크 경로의 재구성이 힘들다. 반

면, 제안하는 방법의 경우 피해자의 네트워크 

자원의 부담을 덜어주기 때문에 공격자 역추

적에 대한 확장성을 보장해 준다.

또한, 역추적을 담당하는 서버에서 금융 전

산망을 대상으로 하는 공격 패킷의 정보를 관

리한다. 그러므로 공격 경로를 재구성함으로

써 ISP 네트워크 위상 및 금융 전산망의 구조

를 공개하지 않아도 된다. 이러한 이유로 금융 

IT 보안의 이슈인 제3자 또는 내부자에 대해 

보안성이 증대되며 공격 재발 방지에 효율적

이다. 

3.3 금융 전산망에 Infra-structure 적용 

방안

본 절에서는 본 논문에서 제안하는 공격자 

역추적을 위한 새로운 Infra-structure를 구축

하는 방법을 실제 금융 전산망에 적용하여 활

용하는 방안에 관해 논의한다.

3.3.1 금융공동망에 적용하는 방안

금융공동망이란 금융결제원이 구축하고 운

영하는 지급결제시스템으로 다양한 금융기관

과 금융결제원의 전산시스템을 상호 연결하여 

금융 이용고객에게 각종 금융거래 서비스와 

금융거래 정보를 제공한다. 금융공동망은 현금

자동인출기 공동망, 타행환 공동망, 전자금융 

공동망, 은행간 공동 정보망 등으로 구성되어 

금융 서비스 이용고객이 거래은행에 가지 않

고도 각종 서비스를 사용할 수 있다.

금융공동망은 일반 인터넷 네트워크와 달리 

물리적으로 분리되어 운용된다. 금융공동망에

서 통신에 사용되는 프로토콜의 경우, 기존에 
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사용되던 X.25는 네트워크 효율성의 이유로 

현재 TCP/IP로 전환되었다. 또한 금융공동망

을 사용하는 각 주체들 간의 통신의 경우, 기존

에 정의된 서비스를 위한 통신에 한정되어 있

고, 디바이스의 경우도 사전에 등록된 기기를 

사용하여 인터넷 네트워크에 대비해 규칙성을 

보인다. 

이러한 금융공동망의 특징을 고려하여 제 

4.2절에서 제안한 방법을 적용할 경우, 역추적

을 위한 라우터와 마킹 서버의 구축비용이 일

반 인터넷 네트워크에 비해 규모 측면에서 저

렴하고 수용 가능한 범위 내에 있기 때문에 실

현 가능성이 높다. 또한 네트워크 계층에서 

TCP/IP 프로토콜을 사용하므로 IP Header의 

Identification field을 활용하여 거래고유 번호 

마킹을 통해 spoofing을 방지할 수 있다.  정해

진 서비스와 규칙적인 통신을 한다는 특성을 

활용하여 Flow 단위 마킹이 아닌 서비스 단위 

마킹이 가능해지며 이로 인해 IP 패킷 마킹과 

관련된 오버헤드를 줄일 수 있다. 

또한 전자금융 사기 방지를 위해 활용할 수 

있다. 최근 대포통장 단속이 강화됨에 따라, 가

상계좌를 피싱(Phishing) 수단으로 활용하는 

사례가 증가하고 있는 추세이다. 가상계좌란 

실존하는 계좌에 연결된 계좌로 실제 통장이 

존재하지 않고 단지 계좌번호만 고객의 이름

으로 부여받는 계좌이다. 가상계좌는 금융실명

제와 상관없이 거래할 수 있으며, 가명으로 사

용되며 수시로 번호를 바꿀 수 있어 모(母)계

좌 소유주를 찾지 못하면 송금자를 알 수 없어 

범죄에 악용될 수 있다. 

이러한 문제는 역추적을 위한 Infra-struc-

ture가 적용된 금융 전산망을 통해 해결할 수 

있다. 가상계좌와 거래하는 ATM 등 여러 종

류의 End Point에서 피해자가 송금하거나 공

격자가 출금하는 통신과정에서 발생하는 패킷

에 가상계좌 고유 사용자를 식별할 수 있는 ID

를 마킹하고 관련 정보를 마킹 서버에 전송한

다. Phishing 공격에 가담된 공격자와 관련된 

End Point 정보는 마킹 서버를 통해 조회할 수 

있기 때문에 공격자가 다양한 경로를 통해 추

적을 피하려고 시도하더라도 추적할 수 있다. 

뿐만 아니라 금융전산망 역추적 시스템을 홍

보할 경우 전자금융 사기 시도 자체가 줄어들 

것으로 예상된다.

3.3.2 다양한 금융 거래 프로토콜과의 연동

주식, 선물, 옵션, 채권 등 다양한 금융 상품

들을 거래하기 위한 표준 프로토콜인 FIX(Fi-

nancial Information Exchange), 장외파생시장

에서 상품거래에 사용되는 표준 프로토콜인 

FpML(Financial products Markup language), 

글로벌 금융거래 정보를 안전한 환경에서 교

환할 수 있게 은행과 기타 금융기관 간 연결네

트워크를 제공하는 SWIFT(Society for World-

wide Interbank Financial Telecommunication) 

등 다양한 금융거래와 관련된 프로토콜이 개

발되어 전 세계적으로 금융관련 기관에서 사

용된다. 금융기관들은 금융 거래 프로토콜을 

사용함으로써 전자 금융 거래의 편의성, 확장

성 등을 제공받는다. 또한 이러한 프로토콜은 

각 프로토콜을 사용하는 금융기관의 목적에 

따라 다양한 금융정보들이 Application 계층에

서 표준에서 정의한 형식을 바탕으로 통신 한

다는 공통점이 있다. 하지만 금융거래 표준 프

로토콜을 사용한 통신은 금융거래와 직결되기 

때문에 다양한 공격자로부터 공격의 대상이 

되기도 한다. 사례를 통해, 위에서 소개한 금융 
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거래 프로토콜 중 하나인 SWIFT 전산망에서 

발생한 침해사고 경위를 설명하고 금융 거래 

프로토콜의 특성과 본 논문에서 제안하는 IP 

마킹 서버에 금융 거래 프로토콜을 고려하여 

맞춤형 기능을 적용하는 방안에 관해 설명하

겠다.

2016년 2월 방글라데시 중앙은행이 뉴욕 연

방준비은행에 예치해 둔 한화 1167억 원 상당이 

해킹으로 인해 사라진 사건이 발생했다. 미국

의 보안업체인 FireEye 社의 보고서에 따르면, 

알 수 없는 경로를 통해 방글라데시의 SWIFT 

전산 시스템을 해킹하기 위한 악성 코드를 침

투시켜 은행서버 컴퓨터가 감염된 것으로 보

고 있다. 공격자는 감염된 컴퓨터를 통해 알아

낸 SWIFT 시스템의 로그인 정보를 활용하여, 

SWIFT 망으로 이체 메시지를 보내어 필리핀 

은행을 통해 돈을 인출하였다. 또한, 사용된 악

성코드에서 KB국민은행을 포함한 8개 은행의 

SWIFT 코드가 발견되었는데, 이는 악성코드

에 감염된 SWIFT 단말에서 국민은행 등 8개 

은행의 SWIFT 코드로 자금을 이체할 경우 중

간 가로챌 목적을 염두에 둔 것으로 예상된다.

이와 같은 금융 전산망 침해사고 사례를 통

해, 금융거래 프로토콜의 특성을 고려한 IP 역

추적 서버 구축의 필요성을 알 수 있다. 따라서 

본 논문에서 제안하는 방식에 각 금융 거래 프

로토콜에서 사용되는 메시지 Type, Price, End 

Point 정보, 금융거래정보 필드, 개인 식별 ID

등을 이상행위 식별에 도움이 되는 정보를 고

려하여 IP 마킹 서버에 금융거래 프로토콜 맞

춤형 정보를 추가로 저장할 경우, 금융 전산망 

침해사고 발생할 시 효율적으로 사고 분석과 

대처가 가능하고 다양한 금융 부정행위를 탐

지할 수 있을 것으로 기대된다.

4. 마킹 서버 추가 기법에 대한 

실험 및 검증

이번 장에서는 금융네트워크에서 역추적을 

위해 새로운 인프라를 적용하는 방법을 실험적

으로 검증해보고자 한다. 먼저 실험환경에 대

해 설명하고 실험결과를 통해 본 논문에서 제

안하는 방법과 기존의 기법을 비교 분석했다.

4.1 실험 환경

금융 네트워크 모델을 구축하고 역추적 기

법을 적용하여 성능을 비교하기 위해 시간 경

과에 따른 프로세스와 시스템의 동작을 설계, 

분석할 수 있고 네트워크 구성 요소와 패킷의 

흐름을 재현할 수 있는 Arena Simulation을 활

용했다[1, 6]. 

역추적 기법 비교를 위해 실험에 사용된 각 

Arena 모델을 구성하는 라우터와 노드의 수

는 동일하며 사용되는 패킷 또한 같다. 실험

에 사용된 패킷은 MIT대학교의 링컨 연구실

과 DARPA 침입탐지 평가 그룹에서 개발한 

네트워크 침입 탐지 테스트용 dataset 1999를 

활용했다. 위 dataset은 공격이 포함된 패킷과 

공격이 포함되지 않은 패킷으로 구성되어 있

어 여러 상황에서 역추적 기법을 실험하기 용

이하며 공공 데이터이기 때문에 누구나 활용

하여 역추적 기법의 성능을 비교할 수 있기 때

문에 선택하였다[3].

네트워크 구성의 경우, 라우터를 기준으로 

Inside와 Outside로 구분되어 있으며 각각의 

IP 주소를 할당했다. 금융 전산망 인터넷 연결

구간에 위치한 노드의 경우 192.168.1.90으로 

할당했다.   
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4.2 실험 방법

실험은 Arena Simulation을 활용하여 <Figure 

2>와 같은 금융 전산망을 일반화한 네트워크

를 구성하고, 기존의 역추적 방법 중 하나인 

DFM 방식과 본 논문에서 제안하는 방법을 동

일한 패킷과 네트워크 구성에 적용하여 네트

워크 측면에서의 효율을 비교하는 방식으로 

진행했다. 

Outside 1～Outside 6, Inside 1～Inside 3

에 해당하는 각 노드들은 Arena Simulation

에서 사용하기 위해 전처리된 패킷으로 서로 

통신을 하며 하나의 라우터에서 마킹을 수행

한다.  

4.3 실험 결과

<Table 1>는 Arena Simulation을 활용하여 

DFM 역추적 방식과 본 논문에서 제안하는 역

추적 방식을 금융 네트워크에 적용한 실험의 

결과를 비교 정리하였다. Number out은 네트

워크에서 이동되는 패킷의 수를 의미하고 있

다. 그러므로 제안하는 방법에서는 최종 목적

지가 금융망을 대상으로 하는 패킷을 인프라

로 추가 전송하기 때문에 더 많은 수치를 나

타낸다. Total Time은 시뮬레이션이 진행되

는 시간을 의미하고 WIP(Work In Process)은 

진행 중인 작업을 의미한다. Queue Waiting 

Time은 패킷의 Flow마다 마킹을 하기 위해 소

요되는 시간을 뜻한다. Total Time과 WIP, 

Queue Waiting Time은 제안하는 방법에서 낮

은 수치를 나타내고 있는데 이는 역추적에 필

요한 프로세스를 네트워크 성능에 영향을 주

지 않는 인프라에서 담당하기 때문이다. 

 결과적으로 실험을 통해 오버헤드는 1% 

정도 증가했지만 시간이 3.5% 줄고 라우터가 

감당하는 프로세스의 경우도 57% 부담이 줄었

다는 것을 확인할 수 있다. 이런 수치를 통해 

본 논문에서 제안하는 방법이 금융 전산망에 

적합할 있다고 할 수 있다.

DFM
Marking 

Server

Number out 3,300 3,332

Total Time 1,716.00 1,655.50

WIP 33.1434 14.0894

Queue Waiting 

Time
33.39 0

<Table 1> Arena Simulation Report 
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