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초   록

개인정보보호법 등의 법률을 통해 정보 주체자의 권리가 정의되어 있으나 현재 금융기관의 

개인정보수집 동의 절차는 형식적 일뿐 정보 주체자의 개인정보 자기결정권을 보장하지 못하고 

있다. 이에 현재 방식의 정보제공 항목 별로 문제점을 분석하고, 글로 제공되는 현재의 방식을 

그림/영상으로 대체 하는 등의 구조를 변경 해 개선하는 방안과 가입단계에서부터 개인정보흐름 

관련 영상을 의무적으로 정보주체에게 제공하는 등의 현재 방식에 절차를 추가하는 방안으로 

나눠 개선 방식을 제시하였다. 그리고 그 효과를 설문조사를 통해 검증하였다. 제시 한 방식이 

검토를 통해 실제 반영되어 정보 주체자의 개인정보 자기결정권이 반영 된 진정한 의미의 

동의가 될 수 있는 환경이 조성되었으면 한다.

ABSTRACT

Although the rights of data subjects are defined through laws such as the Personal Information 

Protection Act, the consent process for collecting personal information by financial institutions 

is only formal and does not guarantee the right of self-determination of personal information. 

Therefore, it is necessary to analyze the problem by information provision items of the 

current model, and to improve by changing the structure such as replacing the current 

method provided with the text with pictures and videos, and mandatory to provide the 

information subjects with personal information flow related images from the signing up 

stage. The improvement model is presented as a way to add a procedure to the current 

model. The effect was verified through a survey. It is hoped that the proposed model is 

actually reflected through the review to create an environment that can be a true meaning 

agreement that reflects the information subject's right to self-determination.
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1. 서  론

개인정보보호법 등의 법률을 통해 정보주체

자의 권리가 정의되어 있고, 해당 권리가 지켜질 

수 있도록 금융위원회 등의 기관에서는 가이드

라인을 개정하는 등 사업을 매년 추진하고 있다. 

하지만 금융기관의 개인정보 수집동의절차는 

동의내용이 지나치게 복잡하고 많아 정보주체

가 동의사실과 내용을 충분히 인지하지 못하거

나 아예 그러한 내용을 확인하지 않고 동의를 

해버리는 것이 현실이다. 이에 현재 수집방식의 

문제점을 항목 별로 분석하고, 정보주체자가 알

고 하는 동의를 할 수 있도록 구조를 개선하는 

방안과 절차를 추가하는 방안 두 가지 형태로 

개선 방식을 제시하고자 한다. 이를 위하여 제2

장에서 선행된 관련 연구를 통해 개인정보와 

개인정보자기결정권의 정의를 내리고 현재 방

식에 대해 문제제기를 한 연구 내용을 살펴본다. 

제3장에서는 동의의 정의와 선택적동의의 법적

의의를 정리한다. 제4장에서 현 금융기관에서 

정보주체자에게 얻어내는 개인정보의 종류와 

수집 절차의 문제점을 분석한다. 제 5장 에서 

분석한 문제를 해결할 수 있도록 현재 방식의 

구조를 변경 해 개선하는 방안과 절차를 추가 

해 개선하는 방안으로 나눠 방식을 제시한다. 

나아가 설문을 통해 해당 방식에 대한 정보주체

자의 의견을 수집 해 그 효과를 검증한다.

∙ 설문조사

- 조사 기간: 2019년 9월 

- 설문 도구: 모바일 설문 앱

- 설문 내용: 22개 문항

- 설문 대상: 금융상품 가입이 가능한 20대 

이상 

- 설문 참여 인원: 136명(20대 22명, 30대 52

명, 40대 45명, 50대 이상 17명)

2. 이론적 배경 및 선행연구

2.1 개인정보에 관한 정의

개인정보 보호법 제2조 제1호는 개인정보를 

“살아 있는 개인에 관한 정보로서 성명, 주민등

록번호 및 영상 등을 통하여 개인을 알아볼 수 

있는 정보”뿐 아니라 “해당 정보만으로는 특정 

개인을 알아볼 수 없더라도 다른 정보와 결합

하여 알아볼 수 있는 정보”를 포함하는 것으로 

정의한다[2].

금융기관에서 다루는 개인신용정보란 신용

정보 중 개인의 신용도와 신용거래능력 등을 

판단할 때 필요한 정보이며, 기업 및 법인에 관

한 정보를 제외한 살아 있는 개인에 관한 정보

로서 성명․주민등록번호 등을 통하여 개인을 

알아볼 수 있는 정보를 말한다[5].

헌법재판소는 “개인정보자기결정권의 보호

대상이 되는 개인정보는 공적 생활에서 형성되

었거나 이미 공개된 개인정보까지 포함하므로, 

그러한 개인정보를 대상으로 한 조사, 수집, 보

관, 처리, 이용 등의 행위는 모두 원칙적으로 

개인정보자기결정권에 대한 제한에 해당 한다”

고 판시하였다[4].

2.2 개인정보자기결정권에 관한 정의

Lee[12]는 “개인정보자기결정권의 헌법적 

근거에 대한 고찰”을 통해 개인정보 자기결정

권을 자신에 관한 정보가 언제 누구에게 어느 
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범위까지 알려지고 또 이용되도록 할 것인지를 

그 정보주체가 스스로 결정할 수 있는 권리라

고 정의한다.

또한 Jung[8]은 개인정보에 대한 조사, 수집, 

처리, 보관, 공개, 활용 등에 관하여 어떻게 할 

것인지에 대한 결정 및 통제를 개인정보의 주

체가 스스로 할 수 있다는 내용의 권리가 개인

정보자기결정권이라고 더욱 구체적으로 정의

하고 있다.

헌법재판소는 다음과 같이 개인정보자기결

정권을 헌법상 명시하지 아니한 독자적인 기본

권으로 보았다. “개인정보자기결정권의 헌법상 

근거로는 헌법 제17조의 사생활의 비밀과 자유, 

헌법 제10조 제1문의 인간의 존엄과 가치 및 

행복추구권에 근거를 둔 일반적 인격권 또는 

위 조문들과 동시에 우리 헌법의 자유민주적 

기본질서 규정 또는 국민주권원리와 민주주의

원리 등을 고려할 수 있으나, 개인정보자기결

정권으로 보호하려는 내용을 위 각 기본권들 

및 헌법원리들 중 일부에 완전히 포섭시키는 

것은 불가능하다고 할 것이므로, 그 헌법적 근

거를 굳이 어느 한두 개에 국한시키는 것은 바

람직하지 않은 것으로 보이고, 오히려 개인정

보자기결정권은 이들을 이념적 기초로 하는 독

자적 기본권으로서 헌법에 명시되지 아니한 기

본권이라고 보아야 할 것이다”[4].

2.3 현재의 개인정보 수집 동의 절차에 대한 

문제 제기(동의 강화 측면에서)

방송통신위원회는 “개인정보 수집 등에 따

른 동의 절차. 방법 개선 및 개인정보보호 관리 

등급제 도입에 관한 연구” 정책보고서[6]를 통

해 개인정보 수집 등에 있어서의 동의 절차 상 

문제점을 아래와 같이 정의하였다.

∙ 개인정보의 수집 이용 등에 대한 동의서 

내용이 매우 포괄적이고 모호해서 이용

자가 동의사항을 읽는다고 하더라도 명

확하게 인지하기 어렵다.

∙ 동의 형식에 대한 문제로 현행법에서 동

의를 받아야 한다는 것과 동의를 받는 방

법만을 단순히 제시하고 있기 때문에 구

체적으로 어떻게 받아야 하는지에 있어 

이용자가 선택하여 동의할 수 있는 환경

이 조성되지 않았다. 

∙ 기술발전에 따라 동의절차를 구현하는 것

이 점점 어려워지고 있는 문제로 개인정

보보호제도와 개인정보의 이용활성화가 

충돌하고 있지만 이에 대한 구체적인 기

준이 마련되어 있지 않다.

이외에도 Jang[7]은 금융회사에서 고객으로

부터 징구하는 개인정보 이용 동의서의 양식개

선을 제안하였으며, Kim[9]은 금융회사의 온라

인을 통한 수집 및 이용에 대한 정책 수립 방식

을 제시하였다.

2.4 현재의 개인정보 수집 동의 절차에 대한 

문제 제기(동의 완화 측면에서)

김선량[10]은 개인정보를 소유권의 객체로 

보지 않으며 공유 재산적 성격을 띠고 있다고 

보아 개인정보 수집의 사전적 통제를 완화하는 

방안을 모색해야 한다고 주장하고 있으며, 

Ahn[1] 빅데이터 처리 과정에서 개인정보 하나

하나를 일일이 찾아내어 개인정보 보호에 대한 원

칙인 최소 수집의 원칙, 목적 명확성의 원칙, 

통지 동의의 원칙 등을 적용하는 것이 불가능에 
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가깝기 때문에 수집에 대한 규제에 중점을 두고 

있는 현행 개인정보 보호법의 태도를 데이터 

이용에 초점을 두도록 전환할 필요가 있다고 

주장하고 있다.

3. 동의와 선택적 동의의 법적의의

3.1 동의의 법적의의

‘동의’의 헌법적 근거는 동의 권 자가 본인의 

의사를 자유롭게 결정할 수 있는 ‘자기결정권’

을 통해서 도출할 수 있다.

3.2 금융기관이 얻는 동의의 구분

금융기관이 정보주체자에게 얻는 동의는 아

래와 같이 구분 된다. 

∙ 해당 서비스의 본질적 기능을 수행하기 

위한 정보를 최소한으로 수집 하는 필수적 

동의

∙ 특화된 서비스(이벤트/행사 참여 확인, 마

케팅 및 광고 등에 활용 등)를 제공하기 

위한 추가 정보를 얻는데 별도 동의를 얻

는 선택적 동의

3.3 선택적 동의의 법적의의

법률에서 선택적 동의에 대해 명확하게 정의

하고 있지 않지만, 개인신용정보를 타인에게 

제공하기 위하여 필요한 동의는 일반적, 포괄

적 동의가 아니라 구체적, 개별적 동의로 해석 

하고 있다. 해당 동의의 구체적인 조건은 서울

고등법원 판결[15] 및 대법원 판결[16]을 통해 

아래와 같이 확인 할 수 있다. 

∙ 적법한 동의에 해당하기 위해서는 이용자

가 개인정보에 관한 결정권을 충분히 자

유롭게 행사할 수 있도록, 통상의 이용자

라면 용이하게 법정 고지사항의 구체적 

내용을 알아 볼 수 있을 정도로 법정 고지

사항 전부를 명확하게 게재하여야 한다.

∙ 동의를 구하고 있는 사실 및 법정 고지사

항에 관하여 이용자에게 인식 가능성만

을 부여한 것으로는 충분하지 않고, 이용

자로 하여금 명확히 인식, 확인하게 한 상

태에서 이용자의 자발적 의사에 따라 동

의 여부를 판단, 결정한 것이라고 볼 수 

있어야 한다.

∙ 법정 고지사항을 게재하는 부분과 이용

자의 동의 여부를 표시할 수 있는 부분

을 밀접하게 배치하여 이용자가 법정 고

지사항을 인지하여 확인할 수 있는 상태

에서 동의 여부를 판단할 수 있어야 하

고, 그에 따른 동의의 표시는 이용자가 

동의를 한다는 명확한 인식 하에 행하여

질 수 있도록 그 실행방법이 마련되어야 

한다.

4. 현황 및 문제점

4.1 현황

개인정보보호법에 의하여 개인정보처리자가 

개인정보를 수집, 이용하기 위해서는 다음 중 

어느 하나에 해당하지 않는 다면 반드시 정보

주체의 동의를 받아야 한다[3].
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∙ 법률에 특별한 규정이 있거나 법령상 의

무 준수를 위해 불가피한 경우

∙ 공공기관이 법령 등에서 정하는 소관업무 

수행을 위해 불가피한 경우

∙ 정보주체와의 계약의 체결 및 이행을 위

해 불가피하게 필요한 경우

∙ 정보주체 또는 법정대리인이 의사표시를 

할 수 없는 상태에 있거나 주소불명 등으

로 사전 동의를 받을 수 없는 경우로서 

명백히 정보주체 또는 제3자의 급박한 생

명, 신체, 재산의 이익을 위하여 필요하다

고 인정되는 경우 

∙ 개인정보처리자의 정당한 이익을 달성하

기 위하여 필요한 경우로서 명백하게 정

보주체의 권리보다 우선하는 경우

이에 따라 금융기관은 가입단계에서 서비스

제공을 위한 필수적 정보와 그 밖의 선택적 정

보를 구분하여 설명한 후 수집․이용 및 제공

에 대한 동의를 받고 있으며 처리하는 항목은 

아래와 같다. 

∙ 필수적 정보

  ① 개인식별 정보: 성명, 주민등록번호 등 

고유식별번호, 주소, 연락처, 직업군, 국적

  ② 거래 정보: 상품종류, 거래조건(이자율, 

만기, 담보 등), 거래 일시, 금액 등 거래 

설정 및 내역 정보, 금융거래의 설정 유

지 이행 관리를 위한 상담 등을 통해 생

성되는 정보 및 전자금융 거래 기록 

  ③ 개인(신용)정보 조회 동의에 의해 조회

된 개인(신용)정보: 신용거래정보, 신

용능력정보, 신용도판단정보, 신용등

급 및 평점정보

∙ 선택적 정보: 개인식별 정보 외에 거래신

청서에 기재된 정보 또는 고객이 제공한 

정보 

  ① 주거 및 가족사항, 거주기간, 세대구성, 

결혼여부 등

선택적으로 동의를 받는 위의 정보는 아래와 

같이 사용 된다. 

∙ 부가 서비스 제공을 위한 정보: 금리 혜택, 

수수료 면제, 자산관리 등 

∙ 마케팅 홍보를 위한 정보: 다른 상품에 대

한 홍보 및 권유 등 

4.2 문제점

정보주체자는 내용을 충분히 이해해야 함에

도 불구하고 현실적으로 정보주체자들은 그 내

용을 제대로 읽지 않고, 읽어도 내용을 충분히 

이해하지 못하고 동의를 하고 있다. 

<Figure 1> Survey Result 2

이는 개인정보보호위원회 2019 개인정보보

호 연차보고서[13]의 동의 과정 중 처리방침 및 

약관을 살펴보는 정보주체 자는 25.7%밖에 되지 

않는다는 결과를 통해 알 수 있으며, <Figure  

1>의 금융상품 가입 시 약관을 살펴본다는 인원

이 36.3%(응답자 135명 중 49명), <Figure 2>의 
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개인정보 선택적 동의 진행 시 제공되는 정보를 

읽어 본다는 인원이 51.1%(1～6 응답자 135명 

중 68명)라는 수치를 통해서도 확인할 수 있다.

<Figure 2> Survey Result 6

이와 더불어 개인정보분쟁조정위원회의 개

인정보침해현황[14] <Figure 3>에서 동의에 

관련 된 침해가 매년 일정하게 발생하는 점을 

보았을 때 현재 수집방식에 문제가 있다고 해

석할 수 있다.

typ e 2011 2012 2013 2014 2015 2016

Co lle c tio n  o f p e rsona l
In fo rm atio n
w ithou t u se r con sen t

1 ,5 23  3 ,5 07  2 ,6 34  3 ,9 23  2 ,4 42  2 ,5 68  

Fa ilu re  to  no tify  and  exp re ss
ob lig a tio n s
w hen  co lle ct ing  pe rsona l
in fo rm atio n

53  396  84  268  65  54  

<Figure 3> Privacy Committee 2017 

Personal Information 

Annual Report Image 

Page167

금융기관의 개인정보수집․이용 및 제공 동의 

서식은 기관에 따라 순서가 다를 뿐 <그림 4> 

와 같이 정의할 수 있다. 이는 개인정보보호법 

제17조 제1항의 제3자 제공 시 확인 할 의무사

항을 토대로 작성되었지만 서식을 살펴보면 정

보주체자가 개인정보 제공여부에 대한 판단을 

내리기 위해 필요한 정보를 명확하게 제공하고 

있지 않다. 항목 별로 문제점을 나열하면 아래

와 같다.

∙ 개인정보를 제공 받는 자: 별도 정보 없이 

상호명만 기재되어 있어 정보처리자의 정

보를 안전하게 보호 할 수 있는 기관에 정

보가 제공 되는지를 정보주체자가 판단하

기 어렵다.

∙ 개인정보를 제공 받는 자의 개인정보 이

용목적, 제공되는 개인정보 항목: 구체화 

되어있지 않아 정보주체자의 어떤 개인

정보가 어떤 목적으로 사용되는지 명확

히 알 수 없다. 해당 항목은 <Figure 5>의 

선택적 동의 시 제공되는 정보를 읽어본

다는 응답자 68명 중 33.3%가 항목 중 개

인정보 이용목적을 중점적으로 본다는 

결과를 확인하면 개선이 가장 필요한 항

목으로 보인다.

<Figure 4> Financial Institution Form

∙ 개인정보를 제공 받는 자의 개인정보 보

유 및 이용 기간: 정보주체자가 개인정보 

제공 기간을 선택 할 수 있는 것이 아닌 
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개인정보처리자가 보유 기간을 일방적으

로 제시하고 있다. 

∙ 동의를 거부할 권리가 있다는 사실 및 동

의 거부에 따른 불이익 있는 경우 그 불이

익의 내용: 선택적으로 동의할 수 있는 사

항을 동의하지 않는다는 이유로 정보주

체자에게 재화 또는 서비스의 제공을 거

부하여서는 아니 된다고 개인정보보호법 

제 16조3항에 명시하고 있음에도 거부 시 

불이익이 명시되어 있어 정보주체자의 

선택에 영향을 주고 있다. <Figure 5>의 

선택적 동의 시 제공되는 정보를 읽어본

다는 68명 중 9명(13.2%)이 불이익 부분

을 중점적으로 본다는 결과를 통해서 해

당 문구가 선택에 영향을 줄 수 있다고 

볼 수 있다.

<Figure 5> Survey Result 7

5. 실질적 개선 방안

5.1 현재 방식의 구조개선 방안

현재 방식을 활용하면서 그 구조를 변경 해 

문제점을 개선하는 방안을 아래와 같이 제시

한다.

<Figure 6> Survey Result 8

∙ 동의여부를 기본 비 동의로 설정하도록 

구조 변경: <Figure 6>의 결과를 보면 선택

적 동의 사항에 무조건 비 동의를 선택한다

는 응답자가 51%, 네 번 중 세 번은 비 

동의를 선택한다는 응답자가 19%로 전체

의 70%가 동의가 아닌 비 동의를 선택한다

고 볼 수 있다. 이는 절반을 넘는 수치로 

동의절차 시 기본적으로 비 동의가 선택되

어있도록 시스템화 하는 것이 합리적이다. 

∙ 주체가 개인정보 제공 기간을 선택할 있

도록 절차 변경: 현재 방식의 일방적인 제

공 기간 명시가 아닌 정보주체자가 직접 

그 기간을 선택 하게 함으로써 그 권리를 

강화할 수 있다. 해당 기간이 지나면 개인

정보 처리 자는 해당 개인정보를 지체 없

이 파기하여야 한다.

∙ 그림 동영상을 통한 개인정보 흐름도 제공: 

방송통신위원회 등에서 가이드하고 있는 

동의서 강화방안은 쉬운 용어 사용하기, 

주용 내용 색, 크기로 구분하기 등의 글로 

제공 되는 방식에 대한 강화에 국한되어 

있다. 이와 다르게 선택을 함으로써 수집되

는 개인정보가 어떤 과정을 거쳐 어디까지 
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<Figure 9> Personal Information Flow Chant

제공되는지에 대한 흐름을 그림/동영상을 

통해 이해하기 쉽게 정보주체 자에게 제공 

된다면 정보주체자의 의사판단에 도움을 

줄 뿐 아니라 처리 자 입장에서도 개인정보 

유출 발생 시 수집 이용에 대해 명확히 

표기했다는 명분을 가질 수 있다.

<Figure 7> Survey Result 11, 16

<Figure 7>을 분석하면 현재 글로 제공되는 

정보가 그림/영상으로 대체된다면 더 이해가 

잘 될 것이라고 대답한 응답자가 78.8%(응답자 

135명 중 104명)로 이 수치가 해당 방식의 실효

성을 입증하고 있다.

그림으로 정보를 제공 할 시 금융기관에서 

개인정보보호관리체계 인증 취득 시(획득현황 

<Figure 8>) 준비하는 항목인 <Figure 9>와 

같은 개인정보흐름도에 기반 해 제작 되어 제

공된다면 효율적일 것으로 보인다. 

Certificate Issuance Statistics

Bank 15

Financila investment 18

insurance 6

Financial institutions 3

Small and medium sized people 9

Electronic banking 18

etc 7

totla 76

<Figure 8> Financial Security Agency 

Certificate Issuance 

Statistics (2019. 07. 19)
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흐름도 제공 시에는 아래 사항이 반영 되어 

정보주체자가 그 흐름을 명확히 알 수 있도록 

해야겠다. 

∙ 주기 별 개인정보 이동 흐름 명시

∙ 흐름의 제공자와 제공 받는 자 명확히 구분

∙ 각 업무에서 개인정보를 처리하는 수단 

기재

∙ 온/오프라인을 실선, 점선으로 구분

∙ 흐름 판단에 필요한 정보 간략히 명시 

5.2 추가 방안 제시

절차를 추가 하며 현재방식의 문제점을 개선

하는 방안은 아래와 같다. 

<Figure 10> Survey Result 18

∙ 최초 가입 시 개인정보 관련 영상 제공: 

금융기관에서 의무적으로 정보주체자에

게 개인정보흐름 관련 동영상을 제공하

게 한다면, 정보주체자가 알고 하는 동의

를 할 수 있는 환경을 제공할 수 있다. 

<Figure 10>에서 영상이 주어진다면 영

상을 볼 의향이 있는 응답자가 67.9%(응

답자135명 중 91명)이며, <Figure 11>에

서 영상을 보겠다는 응답자 중 78%(응답

자91명 중 71명)가 영상제공 의무화에도 

찬성한다는 답변을 했다는 결과와 정보

주체자가 사전에 개인정보 취급방침에 

대해 확인하게 되면 스스로 행동을 개선

하게 된다는 관련 연구 결과[11]를 통해 

개인정보영상제공이 실효성이 있음을 입

증한다.

<Figure 11> Survey Result 20

제공되는 영상에는 <Figure 12>의 내용이 

반영되어 개인정보가 어떻게 쓰이는지, 개인정

보가 어떻게 보호되고 있는지에 대해 중점적으

로 다뤄야 할 것으로 보인다.

<Figure 12> Survey Result 21

∙ 혜택 강조: 개인정보 선택 제공 시 포인트 

적립 등의 혜택을 강조 해 명시 한다면, 

정보 주체자의 개인정보 제공에 대한 거

부감을 줄일 수 있으며 동시에 진정한 의
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미의 선택을 하도록 할 수 있다. 이는 

<Figure  13>에서 개인정보 제공 시 혜택

이 주어진다면 동의할 의향이 높아진다는 

63%(응답자 132명 중 84명)의 결과를 통

해 그 효과가 입증된다. 

<Figure 13> Survey Result 12, 17

6. 결  론 

본 연구에서 기존의 금융회사의 개인정보 수

집 동의 절차의 문제점을 분석하고, 구조를 변

경하는 방안과 절차를 추가하는 방안으로 나눠 

개선 방안을 제시하고 설문 결과를 통해 그 효

과를 검증하였다. 

하지만 제시한 개선 방식에 대한 정보주체자

의 반응이 나타나 있는 설문 조사 결과를 통해 

그 효과를 검증하였다는데 한계가 있다. 실제

로 적용 되었을 때 추가로 그 효과가 검증 되어

야겠다.

개인정보에 대한 가치가 매겨지고 이루어지

는 현 시장 상황에서 현재 선택적 동의 방식은 

정보주체 자에게 정확한 정보를 제공해 명확한 

의사결정이 이루어지는 선택 본연의 의미에 위

배되고 있다. 상기에 제시한 개선 방식이 추가

로 검토 되어 정보주체자의 개인정보자기결정

권이 지켜지는 동의 환경이 조성되었으면 한다.
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