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초   록

정부는 4차 산업혁명 시대의 도래에 대한 적극적인 대응과 국민경제 발전을 위해 국가 R&D 

투자를 지속적으로 확대하고 있다. 추격형 R&D에서 선도형 R&D로 패러다임을 전환하고, 

연구자 중심의 창의성을 중시하는 R&D 역량 강화를 추진함에 따라 R&D 구조도 개방화가 

점차 확산될 것으로 보인다. 이와 같이 다양한 R&D 환경의 변화로 인해 연구정보 유출 등 

보안사고의 위험도 높아질 것이다. 이에 대비하여 연구성과물 보호를 위한 보안정책도 연구자 

중심으로 전환해야 한다. 본 논문에서는 연구자가 연구수행 과정에서 필요한 보호조치를 

자율적으로 수행 할 수 있도록 연구보안 체계를 연구자 중심으로 개선하는 방안에 대해 연구

하였다. 

ABSTRACT

The government is continuously expanding its national R&D investment to actively 

respond to the advent of the 4th industrial revolution era and to develop the national economy. 

The R&D structure is likely to be liberalized as the paradigm shifts from the pursuit type 

R&D to the leading type R&D, and R&D capacity enhancement that focuses on researchers’ 

creativity is emphasized. Such changes in R&D environment will increase the risk of 

security accidents such as leakage of research information. In addition, security policy for 

protection of research result should be the Researcher-Centric Security and security policy 

should be changed. This study explored transforming the research security system into 

the Researcher-Centric Security system so that researchers can voluntarily implement 

necessary security measures in the course of conducting research.
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 <Figure 1> Weight of Research Development Cost compared to South Korea’s 

Research Development Cost and GDP(Gross Domestic Product)

1. 서  론

글로벌 경제침체가 지속되면서 세계 각국은 

저성장․고실업이 고착화되는 새로운 경제적 

시대가 본격화됨에 따라, 주요 국가들은 연구

개발(Research and Development, 이하 ‘R&D’)이 

미래 신성장 동력 확보 등 국민경제 발전에 도

움이 된다고 판단하고 중장기 국가발전전략을 

수립하는 등 국가 R&D 투자를 지속 확대하고 

있다[15].  

우리나라도 과학기술 기반조성과 혁신을 통

해 국가경쟁력을 강화하기 위하여 5년마다 과

학기술 발전에 관한 중장기 정책을 수립하고 

R&D 투자를 매년 확대해 오고 있으나, 선진국

의 견제와 후발국의 추격 등 영향으로 철강․

자동차․반도체․디스플레이․휴대폰 등 주력

산업의 경쟁력이 약화되는 등 경제적 위기감이 

높아지고 있다[2]. 

이러한 상황에서 4차 산업혁명은 인공지능

(Artificial Intelligence, AI), 사물인터넷(Inter-

net of Things, IoT) 등의 기술발전으로 기술․

산업간 융․복합이 가속화되면서 경제․산업 

등 사회전반에 걸쳐 많은 변화가 일어날 것으로 

전망되고 있다. 정부는 이와 같은 시대적 변화에 

대응하기 위하여 R&D 투자를 다양한 산업으로 

확대하고, 추격형 R&D에서 선도형 R&D로 패

러다임을 전환하였다. R&D도 연구자를 중심으

로 자율성과 창의성에 중점을 두었으며, R&D 

구조도 조직 내부에 제한되었던 폐쇄형 연구에

서 외부 연구자와의 공동연구나 연구교류와 같

은 개방형 혁신구조가 확산될 전망이다[15, 21].

한국과학기술기획평가원에서 발표한 자료에 

따르면 국가 R&D 투자는 2006년 이후 꾸준히 

증가하고 있으며 2016년 총 연구개발비는 2006

년 27조 3,457억 원 대비 42조 598억 원이 증가

한 69조 4,055억 원으로 대폭 증가한 것을 알 

수 있는데, 이러한 국가 R&D 투자의 증가기조

는 앞으로도 계속될 것으로 전망된다[10].
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이와 같이 국가 R&D에 대한 지속적인 투자

증대로 인해 2016년을 기준으로 국가 R&D 사

업 SCI(Science Citation Index, 국제 과학 논문 

색인) 논문등재 성과는 37,385편, 국내 출원 특

허는 30,807건, 해외 출원 특허 4,923건 등으로 

국가 지식재산 창출을 통해 국가핵심기술을 비

롯한 첨단산업기술 개발에 활용되는 등 국가경

제 발전에 많은 기여를 하고 있다[14].

그러나 선․후발국을 막론하고 첨단산업기

술 확보를 위한 국가 간 정보전이 치열해 지면

서, 우리나라도 국가핵심기술과 첨단산업기술, 

국가 R&D 성과물 등이 해외로 유출되는 사례도 

늘어나고 있는 상황이다[22]. 특히 국가 R&D 

성과물은 지식재산 창출은 물론 상용화 과정에

서 국가핵심기술 또는 산업기술로 발전할 수 

있어 해외로의 무단유출은 국가 경쟁력에 심각

한 타격을 줄 수 있다. 2017년 국정감사자료에 

따르면 2012년부터 2017년까지 총 157건의 산업

기술이 해외로 유출되었으며, 이 가운데 국가핵

심기술 유출 사건은 21건으로 매년 지속적으로 

증가하고 있는 것으로 나타났다. 이중 대기업이 

16%, 중소기업이 64%, 대학․공공연구기관이 

20%를 차지하고 있는 것으로 나타났다[23].

정부는 이러한 위기상황에 대비하기 위하여 

｢과학기술기본법｣과 ｢국가연구개발사업의관리

등에관한규정｣(이하 공동관리규정)을 두어 국

가 R&D 사업에 대한 보안대책을 강구토록 하고 

있으며, ｢산업기술의유출방지및보호에관한법률｣ 

(이하 산업기술보호법)을 제정하여 국가핵심기

술과 산업기술의 무단 유출을 방지하고 있다.  

하지만 이와 같은 정부의 산업기술 방지를 

위한 대책은 최근 급변하는 R&D 환경 변화에 

가변적으로 대응하지 못하고 있다. 또한 새로

운 보안위협과 국가 R&D 사업에 대한 보안 취

약성이 상존하고 있음에도 불구하고, 대부분의 

국가 R&D 사업에서 중요한 역할을 담당하고 있

는 연구기관, 대학 등의 연구보안 예산은 R&D 

대비 매우 적게 편성되어 있으며 연구자의 보

안의식 또한 매우 낮은 편이다. 따라서 본 연구

에서는 이에 대비하여 국가 R&D 사업 연구성

과물의 효과적인 보호를 위해 시대적 변화에 

맞춘 연구자 중심의 보안관리 체계를 마련하여 

개선해 나가고자 한다. 

2. 연구개발과 연구보안

2.1 연구보안의 개념과 이행주체

연구보안은 국가 R&D 수행과정에서 창출

되는 연구 성과물 보호를 위한 실무용어로 사

용되었으나, ｢산업기술보호법｣과 ｢과학기술본

법｣이 제정되고 한국산업기술보호협회와 한

국산업보안연구학회 등이 설립되면서 법․학

문적으로 널리 정의되기 시작하였으며 산업보

안과 연계하여 점차 학문적인 영역으로 발전하

고 있다.

장항배[1]는 관련 법률과 선행연구를 통해 

연구보안의 개념을 다수 제시하고 있음에도 불

구하고 연구보안의 개념은 그 해석에 따라 지

켜야 할 보안대상이나 주체 등이 달라 질 수 

있는 등 불확실한 점이 남아 있다고 보았다. 이

러한 불확실성은 대부분 연구보안을 정의하면

서 관련 법제인 ｢과학기술기본법｣과 ｢산업기

술보호법｣ 등을 기반으로 하고 있으나, 연구보

안 정의에 보안관리 이행주체를 정확하게 구분

하여 명시하지 않아 실무적으로 적용할 때 혼

선을 일으키기 때문인 것으로 보인다. 
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구체적으로 연구보안에 대한 정의와 관련

하여 관련 법률을 살펴보면 ｢과학기술기본법｣ 

제16조의 2에서는 “중앙행정기관의 장 및 국

가 R&D 사업을 수행하는 연구기관의 장은 국

가 R&D 사업의 성과가 외부로 유출되지 아니

하도록 보안대책을 수립․시행하는 것”으로 

규정하여 보안관리 이행주체를 연구기관으로 

규정하고 있으나, 같은 법에 따른 ｢공동관리규

정｣ 제24조의7제2항에서는 “연구기관의 장 및 

연구책임자는 제24조의4제1항의 보안등급에 

따른 보안관리 조치를 하여야하며, 그 내용은 

별표 2의4와 같다”고 규정하여 보안관리 이행

주체를 연구기관장과 연구책임자로 구분하여 

명시하고 있다. 또한, ｢산업기술보호법｣ 제12

조에서는 “대상기관의 장은 산업기술과 관련

된 국가 R&D 사업을 수행하는 과정에서 개발

성과물이 외부로 유출되지 아니하도록 필요한 

대책을 수립․시행하는 것”으로 규정하여 보

안관리 이행주체를 대상기관으로 규정하고 있

으나, 같은 법에 따른 ｢산업기술보호지침｣ 제1

조3항에서는 “R&D 보안관리는 R&D 수행에 

따른 보호관리의 세부 절차를 정함으로써 개

발 중이거나 개발된 성과물의 유출을 방지하

고 나아가 R&D의 효율적인 수행을 하는데 목

적이 있다”고 규정하고, 제30조에서는 적용범

위를 “R&D 보안관리는 R&D를 수행하는 대

상기관 및 해당연구에 참여하는 연구원에 대

하여 적용”한다고 명시하여 보안관리 이행주

체를 대상기관과 연구원으로 구분하고 있다

[8, 16, 18, 19]. 

관련 선행연구를 살펴보면, 한국산업보안연

구학회는 산업기술 보호를 위한 산업보안을 설

명하면서 산업기술 창출의 기반이 되는 연구보

안에 대해 “정부의 지원을 받아 국가 R&D 사업

을 수행하는 기관에서 연구내용 및 연구결과물

이 외부로 유출되지 않도록 관리하는 제반업

무”로 정의하여 보안관리 이행주체를 연구기관

으로 보았다[6]. 그러나 국가과학기술인력개발

원은 연구보안은 “연구를 수행하는 자가 연구

의 준비 단계부터 연구의 수행과정 및 연구 종

료 이후 발생한 주요 연구정보 및 연구성과물

이 무단으로 유출되지 않도록 방지하기 위한 

제반 활동”으로 정의하여 대학․정부출연연구

소 등 공공연구기관과 기업 등 민간연구기관에 

속한 연구자(연구책임자, 참여연구원)를 보안

관리 이행주체로 보았다[9]. 장항배[1]는 연구

보안은 “R&D 생애주기 기반의 보안관리 체계, 

즉 연구수행 과정에서 발생할 수 있는 보안사

고로부터 보호가 요구되는 대상을 효과적으로 

지켜내는 관리활동”이라고 정의하면서 국가과

학기술인력개발원의 정의를 뒷받침 해 주고 있

다. 강선준[5]은 연구보안이란 “정부의 지원을 

받아 국가 R&D 사업을 수행할 때 발생하는 

유․무형적 연구성과물, 기술이나 경영상 필요

한 정보 및 지식재산을 각종 침해행위로부터 

안전하게 보호․관리하기 위한 소극적 또는 적

극적인 대책과 활동”으로 정의하고 있다.

이상에서 살펴본 바와 같이 연구보안에 대한 

정의를 종합․분석해 보면, 연구보안이란 연구

보안의 주체인 연구기관과 연구자가 객체인 

R&D 과정에서 창출되는 성과물이 무단으로 유

출․공개되지 않도록 보호하는 제반 보안관리 

활동으로 해석할 수 있다. 따라서 본 연구에서는 

연구보안을 “연구기관 또는 연구자가 R&D 과

정에서 창출되는 가치 있는 모든 성과물을 보안

사고로 부터 보호하기 위한 제반 보안활동”으로 

정의하고자 한다.

이처럼 연구보안의 개념에는 국가 R&D 사업을 



 연구자 중심의 연구보안 체계 개선방안 연구  69

수행하는 연구기관장을 이행주체로 하는 “연구

기관의 보안”과 R&D 사업을 직접 수행하는 연

구책임자를 이행주체로 하는 “연구책임자의 보

안”이 둘 다 포함되어 있으며, 연구보안의 대상

에 따라 이행주체별로 보안조치 사항이 각각 

다르거나 서로 연계하여 공동으로 조치해야 한

다는 것을 알 수 있다.

연구보안의 이행주체를 구분하는 실익은 연

구보안 사고 시 발생하는 책임성과 범죄성 때

문이다. 이창무[12]는 보안은 사람의 의도적인 

행동으로 피해가 발생하는 상황을 전제로 하는 

것이므로 불법여부 즉, 범죄성과 관련이 있다

고 보았다. 이는 연구보안은 국가 R&D 성과물

을 무단유출 하는 의도적인 행위와 관련이 있

으므로 범죄와 연결된다고 볼 수 있다. 따라서 

연구보안의 이행주체를 연구기관장(기관의 보

안책임자)과 연구책임자(R&D 사업의 보안책

임자)로 구분하는 것이 보안관리에 대한 의무

와 보안사고에 대한 책임을 명확하게 구분하는 

것이므로 실무적으로는 매우 중요하다고 볼 수 

있다. 

｢국가연구개발사업보안관리표준매뉴얼｣에

서는 연구기관의 보안총괄책임자를 “연구기관

의 시설보안, 정보보안, 연구보안을 총괄적으로 

관리하는 책임자”로 정의하고 있으며, 연구보

안관리자를 “중요한 R&D 정보를 보호하기 위

하여 연구보안 규정 제․개정 및 계획수립, 감

독, 지도 등 일련의 보호활동을 하는 연구보안

책임자 및 담당자”로 정의하고 있다[17]. 그리

고 ｢산업기술보호지침및매뉴얼｣에서는 연구

책임자를 “연구의 절차와 방법에 따라 실제 연

구를 진행하고 주관하는 책임자”로 정의하고 

있다[7]. 본 연구에서는 관련 법제 및 선행연구

를 분석하여, 연구기관장은 기관 전체의 보안

에 대해 총괄적 책임이 있으며, 연구책임자는 

R&D의 전 과정에 걸쳐 연구성과물 보호에 대

한 총괄적 책임이 있다고 보았다.

2.2 연구자 중심의 R&D와 연구보안

연구자 중심의 R&D란 연구자를 중심으로 

R&D에 대한 책임성은 강화하되 창의적이고 

자율적이며 개방적 R&D 혁신 시스템을 지원

하는 것이다[13]. 이를 상세히 설명하면 첫째, 

연구자의 창의성을 중시하는 R&D 수행이다. 

즉, 모든 연구 분야가 연결되는 초연결성과 

융․복합적 연구 환경에서 창의적인 방식으로 

연구를 수행할 수 있도록 행정적 처리를 간소

화 하는 것이다. 둘째, 연구자의 자율적 R&D 

활동이 보장돼야 한다. 즉, 기관 중심 관리에서 

연구자 중심 지원제도로 개선하여 연구자가 책

임성과 자율성을 가지고 연구할 수 있도록 지

원하는 것이다. 셋째, 개방형 R&D 역량의 강화

다. 즉, R&D 혁신을 위해 내․외부 연구기관 

간 정보공유와 협력 등의 개방형 R&D를 활성

화해야 한다.

이처럼 연구자 중심 R&D 환경으로의 변화

에 따라, 연구보안도 연구자 중심의 연구보안 

체계로 개선할 필요가 있다. 기존의 연구기관 

중심의 관리적 연구보안 체계를 연구자 중심의 

R&D에 그대로 적용하기에는 연구 환경적 차

이로 인한 한계점이 존재한다. 연구보안도 연

구자 중심의 보안관리 체계로 개선하여 새로운 

R&D 환경에서 발생할 수 있는 다양한 보안사

고의 취약성을 보완할 필요성이 있다. 

따라서 본 연구에서는 연구자 중심의 연구보

안의 개념을 “R&D 과정에서 창출되는 연구성

과물 보호를 위해 연구자가 자율적으로 보안
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Area Detailed Measure  

1. Security Management System 9

2. Management of Participating Researcher 9

3. Content of Research Development and Management of Results 7

4. Management of Research Facilities 6

5. Management of Information and Communication Network 16

Total of 5 Area Total of 47

<Table 1> Security Area and Detailed Measure of Joint Management Regulation

Division Self-assessment Table Detailed Self-assessment Table

Area Checklists Field Checklists

1. Management 5 2 11

2. Assets 16 3 15

3. IT 9 3 23

4. The Outside 6 2 11

5. Incident Correspondence 4 3 12

5 Areas 40 Checklists 15 Fields 100 Checklists

<Table 2> Self-Assessment Table and Detailed Self-Assessment Table

조치 사항을 이행할 수 있도록 연구자를 중심으

로 보안정책 수립 및 보안관리체계를 구축하는 

것”으로 정의하였다.

부연하자면 연구기관이 보안목표와 보안조

치 사항을 일방적으로 결정하고 이를 기반으로 

수행 결과를 평가하는 관리중심의 보안체계가 

아니라, 연구책임자가 R&D 과정에서 보안대

책(보안조치 항목, 보호기간, 보호절차)을 유연

하게 조치할 수 있도록 사전에 협의하여 연구

기관장과 연구책임자의 업무를 분담함으로써 

보안조치에 따른 의무와 책임을 인식하도록 하

는 것이다. 그리고 ｢공동관리규정｣과 ｢산업기

술보호지침｣, ｢정보보호관리체계｣ 등에 산재되

어 있는 연구보안 관련 보안조치 항목들을 통

합하여 연구책임자 중심으로 간편하게 정리하

고, 보안절차를 개선(전산화 등)하여 실행 매뉴

얼 등을 제공해 주는 것이다. 

3. 연구보안 법제와 보안관리 체계

3.1 연구보안 관련 법제 및 관리체계 비교

국가 R&D 사업에 대한 연구보안 관련 법제

는 ｢과학기술기본법｣과 같은 법에 따른 ｢공동관

리규정｣이 있는데, 동 규정은 국가 R&D 사업의 

보안관리 조치사항에 대한 이행대상을 연구기

관 및 연구책임자로 구분하여 연구보안을 5개

영역과 47개 세부조치사항으로 제시하고 있다. 

산업기술 보호관련 법제는 ｢산업기술보호법｣

과 같은 법에 따른 ｢산업기술보호지침｣이 있는

데, 동 지침은 국가핵심기술 또는 산업기술을 

보유하고 있거나 R&D를 수행하는 대상기관의 

보안관리 지침으로 자가진단의 주체로서 대상

기관의 장과 보안관리 부서장(이하 “보안책임

자”)을 명기하고, 자가진단 표(5개 분야 40개 점검
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IS(Information Security) Management Processes

Management Processes Steps Detailed Management Processes 

1. Establishment of IS Policies and Setting ISMS scope 2

2. Management Responsibility and IS Organization 2

3. Risk Management 3

4. Implementation of IS Countermeasures 2

5. Post Management 3

5 Steps 12

IS(Information Security) Countermeasures

Control Area Control Activities

1. IS Policies 6

2. IS Organization 4

3. Security of External Parties 3

4. Information Asset Classification 3

5. Education and Training on IS 4

6. Personnel Security 5

7. Physical Security 9

8. System Development Security 10

9. Cryptography  Control 2

10. Access Control 14

11. Operations Security 22

12. Intrusion Incident Handling 7

13. Disaster Recovery Planning 3

13 Item 92

<Table 3> Qualification Standard of Information Security Management System

(Total of 18, based on 104 Item)

항목)와 세부적 자가진단 항목(5개 분야 15개 

영역 100개 점검항목)을 제시하고 있다.

｢정보통신망이용촉진및정보보호등에관한

법률｣(이하 정보통신망법)과 같은 법에 따른 ｢정

보보호관리체계｣가 있다. ｢정보보호관리체계｣

는 기업의 주요자산을 보호하기 위해 수립ㆍ관

리ㆍ운영하는 보안관리 체계가 인증기준에 적

합한지를 심사하여 인증을 부여하는 제도로, 

인증기준은 정보보호 관리과정과 정보보호 대

책으로 구분하여, 정보보호 관리과정은 5단계 

관리과정에 12개 세부기준을 제시하고 있으며, 

정보보호 대책은 13개 항목에 92개 세부기준을 

제시하고 있다. 

3.2 연구보안과 산업보안, 정보통신보안의 

범위

국가 R&D에 적용되는 보안활동은 관련 법

령에 따라 연구보안과 산업보안으로 영역을 구

분하여 적용하고 있다. 이러한 구분 기준은 

R&D의 사전적 개념에 따르고 있는 것을 알 수 

있는데, 두산백과사전[3]에서는 R&D를 “자연

과학기술에 대한 새로운 지식이나 원리를 탐색

하고 해명해서 그 성과를 실용화하는 일”로 정

의하여 연구단계(연구보안)와 성과물의 실용

화 단계(산업보안)로 나누고 있다.

즉, 연구보안의 범위와 대상은 R&D 과정에서 
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<Figure 2> The Range of Research 

Security, Industrial 

Security, Information 

Communication Security

창출되는 모든 성과물을 대상으로 하고 있음을 

알 수 있다. ｢국가연구개발사업보안관리표준

매뉴얼｣은 연구성과물을 “R&D를 통하여 창출

되는 특허․논문 등 과학기술적 성과와 유․무

형의 경제․사회․문화적 성과”로 정의하고 있

다. 이에 대해 산업보안의 범위와 대상은 ｢산업

기술보호법｣에 “산업기술과 관련된 국가 R&D 

사업을 수행하는 과정에서 개발성과물이 외부

로 유출되지 아니하도록”이라고 명시하고 있

어, 산업보안의 대상은 모든 R&D가 아니라 산

업기술과 관련된 연구성과와 개발성과물을 대

상으로 하고 있음을 알 수 있다[18, 19].  

따라서 연구보안의 범위는 R&D 과정 전체

와 연구성과물로써 연구기획부터 지식재산권 

확보까지의 단계이며, 산업보안의 범위는 산업

기술과 관련된 R&D 과정 전체와 연구성과물

에 개발성과물을 더하여, 연구보안 범위를 포

함한 국가핵심기술 및 산업기술로 상용화된 이

후의 단계까지 포함하고 있다고 할 수 있다. 

또한, 정보통신보안은 정보통신기술이 연구

보안 및 산업보안 등 거의 모든 분야에 걸쳐 

활용․융합되고 있으므로 연구기관 및 대상기

관 전체의 보안영역 중 하나이지만 그 활용도

와 영향력이 크기 때문에 독자적인 영역으로 

구축해 나가고 있는 것으로 이해해야 한다.

3.3 기존 보안체계의 시사점

｢과학기술기본법｣의 ｢공동관리규정｣, ｢산업

기술보호법｣의 ｢산업기술보호지침｣, ｢정보통

신망법｣의 ｢정보보호관리체계｣에서 제시하고 

있는 내용을 분석해 보면 다음과 같은 시사점

을 발견할 수 있다.

첫째, ｢공동관리규정｣은 연구기관 전체에 적

용되는 포괄적인 보안체계를 규정하고 있으므

로 연구자 중심의 R&D 사업 수행에 대해 동일

한 기준의 보안체계를 적용하는 것은 무리가 

있다. 따라서 연구자 중심의 연구보안은 연구

수행 과정에 필요한 내용으로 보안 체계를 구

성하여 연구자(연구책임자 및 참여연구원)가 

자율적으로 보안조치 사항을 이행할 수 있도록 

개선하여 설계 할 필요가 있다. 또, 연구자 중심 

R&D는 내․외부 연구기관 간 협업이나 공동

연구와 같은 개방형 연구구조로 인해 연구 성

과물의 외부 유출위험도 증가가 예상되고 있으

나, 이에 대응하는 보안지표가 충분히 반영되어 

있지 않았다[20]. 따라서 개방형 R&D 구조에 

적합한 보안지표의 개선이 필요하다.

둘째, ｢산업기술보호지침｣은 ｢공동관리규정｣

의 연구보안을 준용하면서도 보안수준 자가진

단에는 연구보안 내용이 거의 포함되어 있지 

않았으며, 보안진단의 주체도 대상기관장과 보

안책임자로 설정하고 있어 연구책임자의 보안

조치이행 항목을 별도로 제시하지 않고 있었다. 

따라서 ｢산업기술보호지침｣ 자가진단 항목도 

연구보안 부분은 ｢공동관리규정｣의 보안영역과 

보안조치 항목에 통합해서 개선할 필요가 있다.

셋째, ｢정보보호관리체계｣는 정보보호 분야

에 전문화되어 있는 보안체계로 모든 기관․기

업․대학 등에 대한 정보보호체계를 관리 및 

통제사항으로 제시하고 있으므로, 연구기관 또는 
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연구책임자의 전체적인 보안조치 항목을 포함

하고 있지 않았다. 그러나 최근 정보통신의 발

달과 ICT 융합 등으로 기관전체는 물론 연구책

임자의 전 연구과정에서 정보보호 관리체계의 

비중과 활용도가 높아지고 있는 점을 감안하여, 

연구기관장(정보보호책임자)과 연구책임자가 이

행해야 할 정보보호 관리 및 통제항목을 구분

하여 연구자 중심의 연구보안 체계에 폭넓게 

반영할 필요가 있다.  

 4. 연구자 중심의 연구보안 체계 

개선방안

4.1 연구자 중심의 R&D 사업 보안영역 설정

본 연구에서는 앞에서 설명한 R&D 법제에 

따른 보안체계의 시사점에서 기술한 바와 같이 

각 기존의 연구보안 체계가 가지고 있는 한계

점을 개선하여 연구자 중심의 연구보안 영역분

류 및 보안조치 항목을 도출하고자 한다.   

기존의 연구보안 체계는 앞서 살펴본 바와 

같이 ｢공동관리규정｣은 5개 영역 47개 세부조치

사항을 제시하였으며, ｢산업기술보호지침｣은 

자가진단 5개 영역에 40개 진단항목과 세부자가

진단 100개의 진단항목을 제시하고 있고, ｢정보

보호관리체계｣는 5개 영역 12개 관리항목과 92

개 통제항목을 제시하고 있다. 이처럼 보안영역 

구분 및 보안조지항목 들은 모두 각각 다른 법률

에 근거한 것으로 모두 기관 및 기업의 보안수준 

평가 또는 측정을 목적으로 개발된 보안지표로 

구성되어 있다. 따라서 보안항목들이 대부분 중

복되거나 누락되어 있는 등의 문제점이 발견되

었다. 따라서 연구자 중심의 보안조치 항목을 하나

로 통합하여 중복되는 부분은 삭제하고 새로 추

가되는 항목은 편입하는 등 재조정이 필요하다. 

본 연구에서는 연구보안 체계를 연구보안의 

기본 규정인 ｢공동관리규정｣의 체계를 준용하

여 보안관리 정책, 참여연구원 관리, 연구개발

내용 및 성과의 관리, 연구시설관리, 정보통신

망관리 등 총 5개 영역을 사용하였다.

4.2 연구자 중심의 연구보안 체계 개선방법 

개발

본 연구에서는 연구자 중심의 연구보안 체계 

개선을 위해 ｢공동관리규정｣의 5개 연구보안 

영역에 ｢산업기술보호지침｣과 ｢정보보호관리

체계｣의 항목을 통합하고, 보안조치 항목 이행

대상자를 기관 보안책임자로서의 연구기관장

과 R&D 사업 보안책임자로서의 연구책임자로 

구분하였다.

연구보안 영역별 보안조치 항목 개발은 4단

계에 걸쳐 진행하였다. 1단계에서는 연구보안 

관련법규에 의해 시행되고 있는 ｢공동관리규

정｣, ｢산업기술보호지침｣, ｢정보보호관리체계｣ 

등에서 제시하고 있는 보안관리 체계를 선정한 

후, 보안조치 항목 이행대상이 구분되어 있지 

않은 ｢산업기술보호지침｣ 및 ｢정보보호관리체

계｣에 대해서는 각 보안조치 항목별로 연구기

관장과 연구책임자로 구분하는 전문가 설문조

사를 실시하였다. 설문조사는 산․학․연․관

의 연구보안 전문가를 대상으로 진행하였다. 

2단계에서는 ｢공동관리규정｣과 ｢산업기술

보호지침｣, ｢정보보호관리체계｣의 항목을 비

교․분석한 후, 대표적인 연구보안 기본규정인 

｢공동관리규정｣ 보안체계에 맞추어 통합․분

류하였다. 이 과정에서 각 보안체계마다 보안

영역과 보안조치 항목의 명칭이 상이한 문제는 

｢공동관리규정｣의 “보안영역”과 “보안조치 항
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<Figure 3> Deduction Process of the Researcher-Centric Security Measure Item

목”으로 용어를 정리하였으며, 중복․유사 항

목은 삽입․명칭변경 등의 과정을 거쳐 하나의 

항목에 통합하여 표기하였으며, ｢공동관리규

정｣에 없던 새로운 항목은 추가하는 방식으로 

모든 항목을 포괄적으로 나열하였다.  

3단계에서는 2단계서 통합하여 포괄적으로 나

열한 각 후보항목에 대해 ｢공동관리규정｣과 ｢산

업기술보호지침｣, ｢정보보호관리체계｣에서 제시

한 3개 체계의 각 항목별로 “연구기관장”과 “연구

책임자”로 보안조치 이행대상자를 구분하여 “O”

를 표시하여 출처를 밝혔으며, 동시 이행항목은 

둘 다 “O” 표시를 하였다. 그리고 소계 칸을 두어 

각 체계에서 제시한 개수를 숫자로 표시하였다.

4단계에서는 3단계에서 구분한 연구책임자

의 보안조치 이행항목과 공동 보안조치 항목에 

표시된 항목만을 선별하여 재정리하였다. 

이상과 같은 연구자 중심의 연구보안 보안조

치 항목 후보를 도출하는 과정을 도식화 하면 

다음 <Figure 3>과 같다. 

4.3 연구보안 체계 통합 및 이행대상 구분

본 연구에서 추구하는 연구자 중심의 보안조

치 항목을 도출하기 위해서는 먼저 ｢공동관리

규정｣, ｢산업기술보호지침｣, ｢정보보호관리체

계｣ 등 3개의 체계로 분리되어 사용되고 있는 

보안체계를 하나의 체계로 일원화하는 통합과

정이 필요하다. 이를 위해 3개 항목을 비교․분

석한 후, 대표적인 연구보안 기본규정인 ｢공동

관리규정｣ 보안체계에 맞추어 통합․분류하였

다. 이 과정에서 각 보안체계마다 보안영역과 

보안조치 항목의 명칭이 상이한 문제는 ｢공동

관리규정｣의 “보안영역”과 “보안조치 항목”으

로 용어를 정리하였으며, 중복․유사 항목은 

삽입․명칭변경 등의 과정을 거쳐 하나의 항목

에 통합하여 표기하였으며, ｢공동관리규정｣에 

없던 새로운 항목은 추가하는 방식으로 모든 

항목을 포괄적으로 나열하였다. 통합하여 포

괄적으로 나열한 각 후보항목에 대해 ｢공동관

리규정｣과 ｢산업기술보호지침｣, ｢정보보호관

리체계｣에서 제시한 3개 체계의 각 항목별로 

“연구기관장”과 “연구책임자”로 보안조치 이

행대상자를 구분하여 “O”를 표시하여 출처를 

밝혔으며, 동시 이행항목은 둘 다 “O”표시를 

하였다. 

이를 정리하면 <Table 4>와 같다. 
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Area
Security 
Measure
Item

Classification of Object of Implementation 

Head of 
Research 
Institution

Joint 
Measure 
Item 

Research 
Director

1. Security Management System 11 7 4

2. Management of Participating Researcher 10 3 6 1

3. Content of Research Development and 
Management of Results

16 4 9 3

4. Management of Research Facilities 8 2 6

5. Management of Information and Communication 
Network

33 17 16

5 Area 78 33 41 4

<Table 5> Deduction of Research Director’s Security Measure Item

이상의 결과를 바탕으로 연구기관장과 연구

책임자의 공동 보안조치 항목을 정리하면 연구

보안 5개 영역에 78개 보안조치 항목이 도출되

었으며, 이중 연구책임자가 이행해야 할 보안

조치 항목은 공동 보안조치 항목 41개와 단독 

보안조치 항목 4개 등 총 45개 항목이 도출되었다. 

이를 정리하면 다음 <Table 5>와 같다.

도출 결과를 분석해 보면 보안영역별 보안 

조치항목 총 78개 중 연구기관장 33개 42.3%, 

공동 보안조치 항목 41개 52.6%, 연구책임자 4개 

5.1%인 것을 알 수 있다. 이처럼 기존의 연구보

안 체계는 대부분 연구기관의 보안조치 사항이 

차지하고 있으며, 연구책임자의 단독 보안조치 

항목은 5.1%에 불과하다. 따라서 연구자 중심

의 보안조치 항목 도출은 공동 보안조치 항목

과 연구책임자 보안조치 항목을 합한 것이다. 

다만, 공동 보안조치 항목에 대해 연구기관장

과 연구책임자의 업무범위를 세밀하게 구분하

여 제시하지 못한 점은 본 연구의 한계이다.  

국가과학기술인력개발원에서는 연구보안의 

주체는 “공공 및 민간의 구분 없이 정부출연연

구소 등의 공공연구기관과 기업 등 민간연구기

관에 속한 모든 연구자를 포함하며, 당해 연구

자가 속한 연구기관”으로 설명하고 있다[9]. 따

라서 연구자는 연구기관의 보안체계를 벗어나

지는 못 한다. 본 연구에서도 연구기관은 안전

한 연구과제 수행에 기반이 되는 보안정책, 인

원․시설, 정보통신 등 기관의 총체적 보안 관

리를 담당하고, 연구책임자는 연구기관의 보안

체계 범위 내에서 보안정보를 공유하며 연구과

정에서 창출되는 연구성과물 보호를 중점적으

로 수행할 수 있도록 개선하는 것이라고 할 수 

있다.

5. 결  론

정부는 4차 산업혁명 시대의 도래에 대한 적

극적인 대응과 국가경쟁력 제고를 위해 R&D 

투자를 전 산업으로 확대하고 있다. R&D 정책

도 추격형 R&D에서 선도형 R&D로 패러다임

을 전환하고, 창의성과 자율성, 개방성을 중시

하는 연구자 중심의 R&D 역량을 강화하였다. 

그러나 이와 같은 R&D 환경의 변화로 인한 보

안취약성에 적극적으로 대비하지 않으면  연구

정보 유출 등 보안사고로 인해 국가경제에 악
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영향을 미칠 수 있다. 

본 연구는 국가 R&D 사업과 관련한 연구과

제 수행과정에서 발생할 수 있는 연구결과물 

유출 등 연구보안 사고를 방지하기 위한 것으

로써, 기존의 연구기관 중심으로 구성되어 있

는 연구보안 체계에서 연구과제를 수행하는 연

구책임자가 수행해야 할 보안조치 항목을 선

별․보완하여 보안의 편의성과 효율성을 제고

하는 연구자 중심의 보안관리 체계로 개선하는 

방안을 정립하였다.

세부적으로 먼저 ｢공동관리규정｣과 ｢산업기

술보호지침｣, ｢정보보호관리체계｣의 항목을 비

교․분석한 후, 대표적인 연구보안 기본규정인 

｢공동관리규정｣ 보안체계에 맞추어 통합․분

류하였다. 다음으로 도출한 각 후보항목에 대해 

｢공동관리규정｣과 ｢산업기술보호지침｣, ｢정보

보호관리체계｣에서 제시한 3개 체계의 각 항목

별로 “연구기관장”과 “연구책임자”로 보안조치 

이행대상자를 구분하여 주체별로 이행여부를 

합산하였다. 합산 결과 연구기관장과 연구책임

자의 공동 보안조치 항목을 정리하면 연구보안 

5개 영역에 78개 보안조치 항목이 도출되었으

며, 이중 연구책임자가 이행해야 할 보안조치 

항목은 공동 보안조치 항목 41개와 단독 보안조

치 항목 4개 등 총 45개 항목이 도출되었다. 본 

연구에서는 통합보안체계 78개 항목 중 연구책

임자가 이행할 수 있는 항목 45개를 선별하여 

‘연구자 중심의 보안관리체계’로 개발하였다. 

따라서 연구기관은 안전한 연구과제 수행에 기

반이 되는 보안정책, 인원․시설, 정보통신 등 

기관의 총체적 보안 관리를 담당하고, 연구책임

자는 연구기관의 보안체계 범위 내에서 보안정

보를 공유하며 연구과정에서 창출되는 연구성

과물 보호를 중점적으로 수행할 수 있도록 개선

하는 연구자 중심의 연구보안 체계로 개선하는 

것이 중요하다고 할 수 있다.

그러나 본 연구에서 제시한 연구자 중심의 

연구보안 체계 역시, 다음과 같은 한계점을 지

니고 있다. 첫째, 연구자 중심의 보안관리체계

의 조기정착을 위해서는 먼저, ｢공동관리규정｣ 

제24조의4에 의한 보안과제의 분류기준과 관

련하여 보안과제 분류기준과 과제등급 다양화

와 등급별 보안이행 사항 간편화 등이 필요한

데, 이에 대한 개선안을 다루지 못했다. 둘째, 

연구책임자의 자율적인 보안관리에 대응하기 

위해서는 연구자의 창의성을 저해하지 않는 범

위 내에서 일정한 책임과 의무를 부과해야 하

는데, 이에 대한 필요성은 인식하고 있었으나 

개선방안은 연구하지 못했다.  

셋째, 연구자 중심의 자율적인 보안관리가 정

착되기 위해서는 R&D 생애주기에 맞추어 보안

조치 항목과 실행 매뉴얼 제시가 필요한데, 이에 

대해서도 향후 연구할 필요가 있다고 본다. 따라

서 본 연구에서 제시한 연구자 중심의 연구보안 

체계 개선방안에 따른 보안 매뉴얼 등 후속조치

가 조속히 이루어져야 할 것으로 보이며, 본 연구

에서 해결하지 못한 한계점에 대해서도 향후 

지속적인 연구․보완을 통해 연구자(연구책임

자 및 참여연구원) 중심의 실용적이고 효율적인 

연구보안 체계로 발전시켜 나갔으면 한다.
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