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   록

4차 산업 명 시 의 도래로 인한 기술․환경의 변화에 비하기 해 학 교육방식이 변화

하고 있다. 최근 교육 장에서는 일방  인 지식 달 성격의 기존 교육방식에서 벗어나 학습자 

심의 원활한 의사소통을 시하는 립드러닝 교육방식을 제시하고 있다. 본 연구에서는 

4차 산업 명 시 의 특징을 반 하는 시의성 있는 산업보안학 이론 수업에 립드러닝 교육방식을 

용하여 학습효과를 분석하는 사례연구를 수행하 다. 세부 으로 산업보안학과 립드러닝 

개념을 정리하고, 산업보안학 교육 황과 립드러닝 용 수업 사례를 분석하여 본 연구의 립

드러닝 교육 방법론을 설계하 다. 그 다음, 설계한 립드러닝 교육방식을 실제 산업보안학 

수업에 용하여 수업을 진행하 다. 마지막으로 학습자를 상으로 설문조사와 인터뷰를 실시

하여 시사 을 도출하 다. 조사 결과 학습자 간 원활한 상호작용을 통한 수업 참여도가 증가

했으며, 4차 산업 명에 따른 다양한 보안 으로부터 시기 한 응이 필요한 산업보안의 

특성에 맞는 유연한 학습 환경이 조성된 것으로 나타나 산업보안학 수업에서의 립드러닝 

교육방식 용이 하다고 단하 다.

ABSTRACT

As the era of 4th Industrial Revolution has arrived, education systems are changing in 

order to prepare for the changes on technological environment. Recently in the education 

field, flipped learning, which focus on learner-centered with an active communication is 

suggested, rather than the existing teaching method, which had the characteristic of simply 

delivering a knowledge. In this research, case study of analyzing a learning effect done 

by applying a flipped learning on the study of Industrial Security which has the characteristics 

of timeliness and can accordingly reflect the characteristics of 4th Industrial Revolution. 

In detail, the concept of the study of Industrial Security and flipped learning was arranged, 

analyzed a current state of education on the study of Industrial Security and exemplary 

of flipped learning applied class and designed the methodology of flipped learning of this 

research. Nextly, designed flipped learning method was applied in the actual class of the 
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study of Industrial Security. Lastly, survey and interview was conducted targeting a learner 

and deducted an implications. The results of survey showed that class participation has increased 

through active interactions between learners, and flexible learning environments was created 

which is appropriate for the characteristics of industrial security, which is in need of timeliness 

response against to diverse security threats of 4th Industrial Revolution, and regarded a flipped 

learning to be appropriate for the study of Industrial security.

키워드： 립드러닝, 시의성 있는 보안수업, 산업보안, 사례연구 

Flipped Learning, Timeliness, Industrial Security, Case Study

1. 연구배경 

4차 산업 명의 도래와 함께 기술  환경이 

빠르고 다양하게 발 하고 있다. 4차 산업 명

의 시 는 정보통신기술의 융합, 자율화․지능

화, 온라인과 오 라인의 결합을 특징으로 하

며 이러한 환경에서는 유동 인 변화에 해 

민감하게 응하여 문제에 한 해결 을 빠르

게 찾을 수 있는 인재가 요구된다. 이러한 입체

이고 자기주도 인 인재상을 필요로 하고 있

음에 따라 학의 교육이 바 고 있다.

  재 다수의 국내 학에서는 교수자 심

의 단방향 수업이 진행되고 있다. 이러한 수업

은 학습자에게 일방 인 지식 달을 하게 되

며 단순 주입식과 암기 주의 성격을 가지며 

 교육의 가장 큰 문제로 지 되는 학습자의 

성 만을 강요하는 분 기에서 머무르게 될 수

밖에 없다. 이에 따라 교수자는 학습자의 역량

과 학습의지를 악하지 못하며 학습자 개인의 

역량을 증진시킬 수 있는 개별화된 수업은 불

가능하게 된다. 이를 해결하기 한 안방안 

 하나로 떠오르는 방안이 립드러닝으로, 

국내외에서 립드러닝을 용한 수업 사례가 

증가하고 있다. 립드러닝 교육 방식은 기존의 

교수자 심의 지식 달 수업이 아닌 학습자 

심 수업으로, 교수자가 학습자와 강의를 연

결시켜주는 진제 역할을 하게 되며 최근 교

육계에서 주목을 받고 있다[8, 15]. 교육계에서 

교육공학이 큰 화두로 떠오르면서 학습자 심

의 교육 방식 실 가능성이 더 높아졌고 이에 

따라 립드러닝 교육 방식은 많은 교육 연구

자들의 연구 상이 되었다[6, 19]. 립드러닝 

교육 방식은 학습자간의 원활한 상호작용을 유

발하고 유연한 학습 환경을 형성하며 학습자들

로 하여  능동 인 학습 태도를 함양시키는데 

이러한 교육 방식은 시기 하고 유연한 응

을 요구하는 4차 산업 명 시 의 인재상에 들

어맞는 교육 방식이라 할 수 있다. 한 립드

러닝은 수업  학습할 내용을 사 에 학습함

으로써 학습자의 자기주도 인 학습의지를 증

진시키는데 이러한 특성은 양방향성 교육의 특

징을 잘 보여 과 동시에 문보안인력 양성을 

해 필요한 문지식과 업무소양을 함양시

켜야 하는 산업보안 교육에 들어맞는다. 립

드러닝 교육 방식의 특성은 선행학습, 심화 학

습과 같은 학습자 심의 문제 해결형 학습과 

수업 의 학습자-학습자, 교수자-학습자 간

의 활발한 상호작용  토론 등의 소통 심형 

학습의 결합을 통해 용될 수 있다.

융합  성격을 지닌 산업보안은 의  의미
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에서의 산업보안은 산업기술을 보호하는 활동

을 의미하고 재난, 폭력, 식품안  등과 같이 

보안과 련한 다양한 상황들을 포함하는 모든 

산업자산을 보호하는 활동을 말한다[5]. 산업보

안 활동을 효과 으로 이행하기 해서는 산업

보안 계법령, 자산 리, 조직  인 자원

리, 물리  보안, IT 보안, 기 리  사업의 

연속성 등과 같은 넓고 다양한 분야에서의 문제 

해결을 한 지식 습득이 필요하며, 리  물

리 , 기술 , 인  등과 같은 보안 요소는 융합

 으로 사고할 수 있는 능력이 요구된다. 

최근 지능화․ 연결성의 4차 산업 명으로 

인한 보안  요소와 취약 이 증가하고 다양

해짐에 따라 산업보안학 학습에 한 요성이 

커지고 있다. <Figure 1>에서는 4차 산업 명

의 도래로 시의성 있는 산업보안학에 있어 립

드러닝 교육 방식 용의 상호 계를 보여주고 

있다. 본 연구에서는 4차 산업 명으로 인한 시

 변화를 시의 하게 반 하는 표  학

문인 산업보안학 수업에 립드러닝 교육 방식

을 용하여 사례 연구를 진행하고자 한다.

<Figure 1> Correlation between Research 

Factors

2. 사례분석을 한 선행연구

2.1 산업보안(Industrial Security) 學 개념

민서[9]는 보안을 환경에 놓인 보호 상을 

험요소로부터 보호하여 질서와 안녕을 유지

하는 활동으로 정리하 으며 정보의 생애주기 

에서 정보를 가지고 있는 자산을 보호하는 

활동을 정보보안으로 보았다. 의  개념에서

의 산업보안을 조직이 보유한 기술을 보호하는 

것을 해석하 고 의  개념으로서 산업보안

은 각 산업의 비즈니스  특징을 반 한 ‘산업

의 보안’으로 해석하고 있다. 국가정보 학원에

서는 산업보안을 ‘산업체나 연구소에서 보유하

고 있는 기술 는 경 상 정보와 련된 인

원․문서․시설․통신 등을 경쟁국가나 업체

의 산업스 이나 ․ 직 임직원, 외국인 유

치과학자 등 각종 해요소로부터 침해되지 않

도록 보호하는 활동’으로 정의하고 있다[17]. 이

듯 학문에서의 보안은 여러 분야에서의 근

이 필수이며 시의 인 성격을 지닌다. 시의성

이란 시기 하고 각 상황에 맞도록 함을 뜻

한다. 이에 따라 단순히 지식을 달받는 일반

인 수업과 달리 산업보안학 수업에서는 유연

한 수업 방식을 통해 국내외 산업보안과 련

해 발생한 이슈, 장 사례 등을 학습할 필요가 

있다. 

이러한 산업보안의 개념에 의거하여 산업보

안을 연구하는 국내 학교에서는 련 교과목

을 개설하여 강의를 진행하고 있다. 그 분야로

는 사  보안을 한 리체계 수립․유지와 

련한 산업보안 리․경  분야, 산업보안을 

한 계획 수립․도입․운 에 한 법  수

와 련한 산업보안 법․제도 분야, 자정보 



192  한국 자거래학회지 제23권 제3호

보호, 빅데이터 분석, 외부 사이버 공격, 산업

보안 침해 사고 등에 한 산업보안 기술 분

야, 산업 보안범죄 행동 유발 요인․과정 분석

과 련한 산업보안 통합․융합 분야가 있다. 

이러한 여러 교과과정의 교과목  산업보안

학은 다양한 련 교과목 에서도 산업보안 

‘學文’에 한 개념과 다양한 분야에서 근하

는 산업보안의 구성요소들에 해 학습하기 

때문에 학문의 가장 기 가 되는 과목인 동시

에 두 분야의 학문이 결합해 포 인 개념을 

다루는 융합  학문이다. 이에 따라 본 연구에

서는 시의성 있는 산업보안학 수업에 립드

러닝 수업 방식을 용하여 교육을 시행하고

자 한다.

2.2 립드러닝(Flipped Learning) 개념

립드러닝이란 학습자가 수업  능동 으

로 학습 내용과 련한 온라인 강의 동 상을 

시청하고 수업 에는 학습자-학습자 는 학

습자-교수자 간의 활발한 상호작용을 통해 학

습 내용과 련해 공부하고 다양한 활동을 수행

하며 학습하는 수업방식이다. 립드러닝은 기

존 통 인 수업방식을 뒤집었다는 의미로, 

<Figure 2>에서 보이는 것처럼 수업 시간을 수

업 , 수업 , 수업 후로 배분한다. 수업  강의

자료를 학습하며 온라인을 통해 동 상 강의

를 들은 후, 수업  문제해결, 토론과 같은 학습

자 심의 학습활동에 참여하는 교육 방식이다

[18]. FLN(Flipped Learning Network) 2014년

에서는 유연한 학습 환경을 구성하여 학습자가 

활발히 참여할 수 있는 학습 문화를 형성하고 

교수자의 학습 내용 운 과 문  역량을 립

드러닝의 4가지 원리(The Four Pillars)로 제시

하고 있다[20].

립드러닝을 용한 수업에서는 자료에 

한 근성이 용이하여 학습자가 언제어디서든 

자기주도 인 학습을 수행할 수 있게 한다[3]. 

학습자는 온라인과 오 라인의 공간에서 다른 

학습자들과 의견을 자유롭게 공유함으로써 융

통 이고 역동 인 학습 환경을 구축할 수 있

다[13]. 이를 통해 학습자는 자기주도 인 학습 

능력과 학습에 한 동기를 부여할 수 있다는 

교육  장 이 존재한다. 한 최신화된 기술

의 활용을 통해 규모의 강의시간을 학습자 

심의 개별화 학습으로 환시킬 수 있는 장

[15]을 가지지만, 립드러닝 수업에서 수행

되는 구성요소에 따라 그에 한 효과가 수업

마다 다양하게 나타날 수 있다는 우려 한 존

재한다[18]. 립드러닝은 융복합 학문 개설의 

증가와 이의 요성이 강조되고 있는 국내 교

육의 방향성에 부합하는 필수 인 교육 방식으

로써  학 교육에서 한 분야에서만 국한되

어 시행되는 것이 아니라  학문에서 용될 

필요성이 있다. 

<Figure 2> Concept of Flipped Learning
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2.3 산업보안 교육 황

산업보안은 융합 인 학문으로써 보안실무를 

한 기술뿐만이 아니라 법, 범죄, 경 학 등의 

다양한 학문 분야에서의 근과 문지식이 필

요하다. 산업보안 직업군에 종사하고 있는 보

안 문가 51명을 상 로 진행한 인터뷰에서 한 

보안 문가는  국내 학의 산업보안학과(융

합보안학과 포함) 커리큘럼에 해 “커리큘럼

의 계획 한 요하지만 학습자의 장 련 

이슈와 산업의 최근 동향을 악하는 것이 

요하다. 이를 해선 딱딱한 강의에서 벗어나 

학생 심의 소통 수업이 이루어져야 하는 것 

같다.”고 답하 다[5].

K 학교 산업보안학과는 시스템  인 라

를 능동 으로 활용할 수 있는 략  인재 배

출을 목표로 하고 있다. 산업보안 리  경

분야에서는 보안 계법, 리  보안 학문을 

학습하고, 산업보안 융합인재 양성부분에서는 

이론과 실무를 겸비하여 경험  지식을 통한 

문제 해결 능력 학습  산업보안융합  실무

형 인재를 양성하고자 한다. 산업보안 기술  

정책 연구 분야에서는 산업기  유출을 해 

사용되는 기술, 산업기  유출방지 정책 연구, 

장 실습을 통한 보안장비 이론 등을 학습하

며 산업보안 제도  계획 분야에서는 산업보

안에 한 기 지식  이론 학습, 기본 법률 

등을 학습한다. 

H 학교 산업보안학과는 종합 인 산업보

안 문가를 육성하는 데 목 을 두고 있다. 지

재산권법, 산업보안 등과 련된 이론  실

습을 통해 체계 인 학습을 도모하고 유능한 

인재를 배출하는 것을 목표로 한다. 한 장

실무 역량과 학제 응용 역량을 구분해 산업

장에서 필요로 하는 실무 능력과 이론  지식

을 갖추도록 하고 있다.

S  융합보안공학과는 체계화된 정보보안 

지식을 갖추어 이론과 실무가 겸비된 융합형 

보안 문가를 양성하는 것을 목표로 한다. 

한 실무 심형 교육과정과 이론학습을 병행하

고 있으며 실무형 인재 양성의 필요성을 강조

하며 산업 장에서 보안 문가로 활동할 수 있

는 융합형 인재를 배양하고자 한다.

해당 학교들은 보안 험을 해결하기 해 

기술․물리 보호를 리하는 다차원  보안역

량을 보유한 보안 문인력이 필요한[16]만큼, 

각각 지향하는 목표에 맞는 개설 과목, 학습목

표  보안인력 양성 목표를 가지고 있지만 강

의 방식에 해서는 모두 지식 달 심의 단

방향 이론 수업이 진행된다.

3. 타 분야 립드러닝 수업 용 

사례

재 부분의 국내 학에서는 병렬  방식

을 통해 융합교육을 운 하고 있다. 이러한 수업

방식은  티칭 방식에 따라 여러 교수자가 하나

의 수업을 담당하게 되는데 교수자와 학습자 

간의 긴 한 상호작용이 활성화되기 힘들다는 

문제 이 있다[8]. 기존 강의방식의 근본 인 문

제 은 학습자의 학습 이해도에 한 검이 

없었다는 이다. 즉, 교수자로부터 학습자까지

의 지  달이 제 로 이루어지지 않아 학습자

의 지식 수용에 어려움이 생기게 된다[2]. 한 

재의 강의식 수업 방식은 학습자들의 고차원

 사고력을 증진시키는 데 한계를 가진다. 력

학습 형태를 통한 상호작용이 이루어질 수 없기 
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<Figure 3> Articles on the Needs of Application of Flipped Learning

때문이다[4]. 이처럼 융합교육을 포함한 국내 

학 교육은 교수자의 단방향 지식 달 심의 

수업이 진행되어왔으며 이러한 교육 방식에는 

학습자 역할의 부재와 함께  학 융합교육의 

한계 이 드러난다. 이러한 단방향성의 강의 방

식의 한계를 극복하기 한 안으로 다발성 

소통이 오고가는 립드러닝이 큰 화두에 있다. 

립드러닝 방식은 통 인 수업 방식에서 벗

어나 온라인 강의를 사 에 수강한 후 수업  

다양한 학습자 심의 활동을 진행하는 수업 

방식으로, 사 학습을 통해 학생들의 수업 이해

도를 향상시키고 학습자 심의 학습활동 진행

을 통해 유연한 학습 환경을 제공할 수 있다. 

해외의 학교들 한 기술의 거듭된 발 에 

발맞추기 해 학생 심의 강의, 즉 립드러닝

을 용하는 교육 환경을 구축하고 있다. 미국에 

치한 서던캘리포니아 학교(USC)는 공학, 

사회학, 인문학 학과에 재학 인 학생들을 

상 로 립드러닝을 용한 수업을 진행하는 

로젝트를 시행하 다. 학생들은 립드러닝 

교육 방식의 학습자-학습자 간 상호작용 활동

이 해당 수업의 개념을 이해하는데 많은 도움이 

되었다고 답하 다[12]. 국에 치한 맨체스

터 학교에서는 화학과(School of Chemistry) 

학생들을 상 로 립드러닝 수업 방식이 용

된 강의가 진행되었다. 해당 수업에 해 학생들

은 기존 지식 달 강의 심의 강의보다 재 

진행한 방식의 수업이 개념의 토 를 형성하는 

데에 더 도움이 된다고 답하며 학습자의 학습 

내용과 련한 이해도 정도와 유연한 학습 환경

이 요함을 인식시켰다[19].

국내 학의 교양교육에서 융복합 교과목의 

방향과 방법론은 2010년 이후 지속 으로 제기

되어온 주요한 이슈로 떠오르고[10] 있으며 

<Figure 3>에서 볼 수 있듯이 기존의 교육 방식

에서 립드러닝으로의 변화가 확 되고 있다. 

이는 교양교육뿐만이 아니라 다양한 분야의 학

문에서 제기되고 있는 사항이다. 기존의 통

인 교수 심의 일방  지식 달 방식으로 

진행되어 옴에 따라 학습자들은 학습 내용을 

수동 으로 수용할 수밖에 없으며 이에 한 

반성으로 립드러닝의 용을 통한 교육 효과 

제고를 한 노력이 진행되고 있으며 나아가 

학습자들의 능동 인 학습을 가능하게 하는 학

습 환경을 구축할 필요성을 느끼고 있다[5, 1]. 

교육부는 2015년부터 스마트 교육 실시를 발표

하며 창의융합인재 육성을 강조하고 교육환경 

조성을 격려하고 있다[14]. 
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김성원[13]은 화시청을 통해 문제 상황에

서 실제 인 문제해결과정을 경험할 수 있도록 

립드러닝 학습법을 용하 다. 해당 수업에

서는 두 가지 연구문제를 설정하 다. 첫째는 

화를 활용한 립드러닝 기반의 학제간 융합 

창의성 교양수업 교육  효과와 두 번째로는 

화를 활용한 립드러닝 기반의 학제간 융합 

창의성 교양수업 학습자의 수업에 한 인식 

변화에 해 알아본다. 이를 해 온라인 학습

교육 사이트인 크 페(http://crepe.tu.ac.kr) 시

스템을 구축하여 학생들의 논리  사고를 키우

고 새로운 교육학습법을 시도하 다. 수업 내

용은 사 활동, 본시활동, 사후활동으로 구성되

었다. 교수진은 6명으로 구성되었으며 주차별

로 1차는 공 개념의 강의, 2차는 조별 창의  

활동으로 진행되었다. 이러한 립드러닝 기반

의 학제간융합 창의성 교양수업은 학습자로 하

여  학습 내용에 한 높은 이해도와 흥미도를 

야기하 고 립드러닝에 한 학습자의 인식

변화도 가져오는 교육  효과를 얻을 수 있었다. 

본 연구에서는 학 내에서의 정책 ․제도  

지원이 필수로 요청되어야 하며, 수업의 운

이 향상되기까지 지속 이고 체계 인 책임자

의 역할 담당이 필요하며 립드러닝 기반의 

수업방식과 타 수업방식에 한 학생들의 수업

만족도와 인식차이에 한 조사연구가 필요하

다는 제언이 도출되었다. 

강남희[11]는 립드러닝의 교수학습모형을 

개발하여 간호 어 수업에 용하고자 하 다. 

해당 수업을 해 어휘 학습을 기반으로 진행

되는 다양한 의사소통 활동 심의 교수학습모

형을 개발하여 이를 실제 수업에 용해 해당 

모형의 효과성  수강 학생들의 인식조사를 

진행하 다. 해당 수업에서는 인지 , 정의 , 

교육  혜택을 수업에 활용하고자 하며 의사소

통 심의 소규모 그룹 활동을 하는 립드러

닝을 용한 교수학습모형을 설계하여 습활

동, 교실 학습활동으로 나 어 수업에 용하

고자 하 다. 습 활동의 일환으로 교재 어

리 이션 사 학습을 통해 간호학 련 어휘와 

어 화 듣기를 진행하 고 교수자는 이를 

1:1로 확인한 후 피드백을 제공하 다. 어휘 기

반의 이해도 문제와 의견을 쓰기 한 유튜

를 활용한 동 상 사 학습도 제공되었다. 교

실 학습활동에서는 간호학 수업의 특징을 살릴 

수 있는 간호 문 용어를 익히기 한 ‘시력

(visual acuity) 말하기 활동’, 골 의 형태를 익

히는 인터뷰, 화문 작성 등과 같은 학습자의 

흥미를 높일 수 있는 의사소통 활동을 진행하

다. 이를 기반으로 공 련 어휘 능력 테스

트를 진행했고 이를 일반 어휘 테스트와 비교

한 결과 한 학기동안 립드러닝을 기반으로 

한 공 련 어휘 능력 테스트에서 학습자의 

높은 향상을 확인할 수 있었다. 해당 연구를 통

해 학습자는 인지 과정, 상호작용, 자기주도 학

습, 기술사용, 교수자의 역할에서 정 인 결

과를 볼 수 있었다.

앞의 사례에서 살펴본 바와 같이, 립드러

닝은 학 교육 장에서 다양하게 활용되고 

있으며 그 필요성과 실효성  학습자의 학습 

효과 향상에 한 정 인 의견을 상당수 확

인할 수 있다.

4. 산업보안 립드러닝 수업 용 

사례 분석

앞서 살펴본 산업보안과 립드러닝의 개념과 
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Professor Learner

Before 

Class

∙Plan for class

∙Distribute a materials for pre-studying 

∙Create a quiz

∙Pre-study for class

∙Prepare for team presentation

In Class
∙Feedback on team presentation

∙Perform a role as learning facilitator

∙Take a concept-centered quiz

∙Present a team presentation and do a learner driven 

problem solving 

After 

Class

∙Distribute a Wrap-up materials

∙Distribute a discussion materials

∙Conduct in-depth studying through Wrap-up materials

∙Conduct a discussion between learners after reading 

a discussion material

<Table 1> Curriculum for Industrial Security

<Figure 4> Methodology of Flipped Learning Application on Industrial Security Class

립드러닝을 용해 진행한 수업사례를 통해 

립드러닝 교육 방식은 학습자의 사 학습 수

행, 원활한 상호작용을 필수 요소로 가지는 것

을 확인할 수 있었다. 이를 기반으로 시의성을 

가진 산업보안학에 립드러닝을 용하기 해 

<Figure 4>와 같은 랍드러닝 교육에 한 연

구방법론을 설계하여 사례연구를 진행하 다.

4.1 산업보안 립드러닝 진행 과정

산업보안학 수업에서는 산업보안 ‘學文’에 

한 개념정리와 다양한 요소  련 이슈들에 

해 학습한다. <Table 1>은 해당 수업 진행도

의 효율성을 높이기 해 립드러닝 교육 방식

을 용한 산업보안학의 강의 계획도이다. 수업 

, 수업 , 수업 후로 나 어 학습자의 능동 인 

학습 태도를 함양하고 이를 통해 원활하고 유연

한 학습 환경을 형성할 수 있도록 하 으며 수업

이 끝난 후에도 학습자의 학습 능력을 향상시킬 

수 있도록 하 다. 한 립드러닝 교육 방식이 

체계 으로 이루어지기 해 각각 교수자와 학

습자가 수행해야 할 역할을 나 어 설명하 다. 
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Week Topic Learning Goal Contents

1
Industrial Security 

Environment
& Legislation

Learn a major regulation and policy for 
the compliance of legislation regarding 
an establishment and introduction
of overall plan for Industrial Security

Analyze each definition of Industrial 
Security and related legislation

2
Industrial Security 

Management

Learn various activities for the operation 
and management of continuous business 
of Industrial Security

Learn how to establish a plan for risk 
management and requirements for 
establishing a risk management model

3
Industrial Security 

Governance

Analyze a cause of technology leakage 
incident and form a bond of security 
consensus through organization and
human resource management

Learn a meaning of organization in 
Industrial Security and security activity
for human resource management

4 Physical Security
Learn a concept, function, risk, etc. of 
physical security

Learn a target and method of physical 
security and types of security equipment

5
Industrial Security 

Technology

establish a fundamental of adaptation 
for change and practice experience  
through the information flow analysis
of ITassets 

Analyze of threats and study a major 
security function of security system in 
IT security

<Table 2> Industrial Security Class Planing(Week 1-6)

<Table 2>는 학습자에게 효과 인 교육을 

시행하기 해 앞서 설명한 산업보안학의 개념

에 근거하여 설립된 수업 계획표이다. 해당 주

차별 주제는 다양한 에서 근되어야 하는 

산업보안학의 특성을 살릴 수 있도록 분야 별

로 나뉘었으며, 해당 수업을 통해 학습자가 얻

을 수 있는 학습목표를 설정하여 산업보안학의 

기본 개념과 련 사례  이슈들을 학습할 수 

있도록 계획하 다.

본 수업의 학습목표는 크게 세 가지 역으

로 나뉜다. 첫 번째로 인지  역에서는 효과

인 산업보안의 이해를 해 련 개념과 사

례에 한 이해를 통해 연구 방법과 해결 방법

론에 해 학습하는 것이 주목표이다. 심동  

역에서는 산업보안 련 개념과 응용 사례들

을 분석하여 취약 과 험 리에 있어 활용 

가능한 문제해결능력을 습득하는 것을 목표로 

한다. 마지막 정의  역에서는 산업보안의 

이론  학습과 발표를 통해 학생들 간의 활발

한 의사소통을 통해 자기주도 인 문제해결방

법을 도출하는 태도를 형성할 수 있도록 한다.

강의 진행 방식은 크게 일반강의와 립드러

닝 강의를 병행한다. 해당 수업이 1학년 학생을 

상으로 한만큼 산업보안의 반 인 기  지

식을 습득할 수 있도록 일반 강의를 병행한다. 

립드러닝을 용한 산업보안학 수업은 수업 

, 수업 , 수업 후의 세 가지 역으로 구성되

었다. 수업 , 교수자는 해당 수업에 한 계획

을 세우고, 이에 따른 사 학습 자료를 e-class

에 사  배포한다. 한 수업  진행될 사 학

습 퀴즈를 제출하도록 한다. 학습자는 배포 받

은 학습 자료를 통해 해당 주제와 련해 사

학습을 진행한다. 한 매 시간 진행되는 조별 

발표를 해 선정 주제에 한 자료 조사 , 문제 

제출  심화학습 등의 비를 진행한다. 수업 

, 교수자는 조별 발표에 한 피드백을 제공

하며 학습 진자의 역할을 수행한다. 학습자는 

사 학습 비도  학습 내용 이해도 확인에 
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Quiz Team Presentation
Communication-centered

Problem solving

Discussion and 

In-depth study

<Table 3> Learner-Centered In-Class Activities

한 개념 주의 퀴즈를 시행하 다. 한 학

습자들 간의 토의를 통해 조별 발표를 진행함

과 동시에 해당 주제와 련하여 학습자 주도

의 문제 풀이를 진행하 으며 이를 통해 소통 

심형 수업요소를 반 할 수 있었다. 수업 후 

교수자는 학습자의 능동 인 학습과 토론의 활

성화를 해 마무리 자료(Wrap-Up)와 토론 자

료를 e-class를 통해 배포한다. 과제는 반

인 수업 내용을 기반으로 산업보안 이슈해결을 

한 해결 방법론을 도출하는 조별 과제와 개

인 포트 과제가 부여 다. 학습자는 배포 받

은 마무리자료를 통해 학습한 내용을 정리하고 

심화학습을 수행한다. 한 토론 자료 숙독 후 

학습자들 간의 토의 진행을 통해 의사소통 능

력과 간 인 장 경험을 통해 실무 소양을 

쌓을 수 있도록 한다. 

기존의 통 인 학 수업들은 교수자가 일

방 으로 강의하는 단방향성의 교육 방식이 

다수 다. 해당 수업이 다양한 요소들을 반

한 산업보안 학문의 기 를 다지는 과목인 만

큼 다양한 분야에서 산업보안을 바라보는 새로

운 에서의 근이 요구된다. 이에 따라 교

수자의 일방 인 지식 달의 교육 방식은 학습

자의 학습능률을 하시키고 입체 인 학습능

력을 진시키지 못할 수 있다.     

해당 수업사례에서는 산업보안 학문을 공부

하는 데에 있어 학생들이 필요한 개념․지식을 

습득하기 해 기존의 단방향 수업방식과 반

되는 립드러닝을 용하 다. 수업 운  방

안은 세 가지 의 학습목표에 부합하고 산

업보안의 업무소양인 환경분석능력, 소통 능력, 

순발력, 상상력, 실무  경험[8]을 배양할 수 있

도록 계획하 으며 크게 수업 , 수업 , 수업 

후로 나뉘어 설계되었다. 

수업 , e-class를 통한 교수자의 사 학습 

자료 배포를 하게 된다. 학습자는 수업  다루

어질 강의내용을 사 에 학습하여 해당 주제

에 한 학습내용 이해도와 부족한 부분을 인

지하고 개별화 학습을 수행할 수 있다. 학습자

는 배정된 원들과 함께 주차별로 주제와 

련한 내용을 심화 학습하여  발표 비를 진

행한다.
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<Figure 5> Learning Materials Distributed on e-Class for Before Class

<Figure 6> Wrap-up Materials Distributed on e-Class for After Class

학습자의 사 학습이 수행되었다는 제 하

에 수업 에는 사 학습 퀴즈를 시행하여 학

습자의 사 학습 여부, 학습정도, 내용 이해도

를 확인한다. 학습자들은 사 에 을 이루어 

주제와 련한 이슈  국내외 사례를 조사하

여  발표를 진행한다. 이때 사 에 설계한 학

습 내용 문제의 풀이를 진행하고 풀이함으로써 

학습자-학습자 간의 상호작용을 활성화하고 

내용 이해도를 검할 수 있다. 조별 발표 문제

풀이의 활발한 진행과 학습자의 참여 유도를 

해 ‘클리커’라는 기기를 사용하여 해당 내용

에 한 학습자의 즉각 인 피드백을 얻을 수 

있도록 한다.  발표가 끝난 후에는 발표에 

한 교수자의 피드백  추가 설명과 함께 질

의․응답, 토의․토론, 문제 해결 등 학습자 

심의 다양한 활동을 진행하여 학습자-학습자 

간의 업과 학습자-교수자 간의 상호작용 활

성화를 도울 수 있다. 

수업 후, 교수자는 e-class를 통해 학습자에

게 마무리 정리(Wrap-up) 자료를 배포하여 해

당 학습 내용의 이해력 향상과 심화 학습이 가

능하게 한다. 학습자의 심도 있는 학습을 해 

해당 내용과 련한 토론 자료를 배포하여 수

업이 끝난 후에도 학습자들 간의 의사소통이 

진행될 수 있도록 한다. 교수자는 주차별 련 

과제를 제시하여 학습자들의 추가 학습을 유도

하고 학습자는 자기주도  학습을 통해 학습내

용의 이해도와 성취감을 얻을 수 있다.

4.2 산업보안 립드러닝 학습자 인식조사 

결과

한 학기동안의 수업은 사 학습, 퀴즈, 클리

커,  발표  문제풀이, 교수자의 피드백이 

유기 으로 진행될 수 있도록 하 다. 학습자

는 수업 의 활발한 활동 참여를 해 능동

으로 사 학습을 시행하 고 거부감 없이 퀴즈

에 참여할 수 있었다.

수업 종료된 후 참여 학습자들을 상으로 

립드러닝 수업 방식에 한 인식조사를 시행

했으며 계량  측정과 정성  측정을 해 설문

조사와 인터뷰를 진행하 다. 인식조사의 계량  
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Question
Strongly
Disagree

Disagree Undecided Agree
Strongly
Agree

1
I was able to understand a lecture in detail by 
pre-studying before class.

① ② ③ ④ ⑤

2
Through the quiz for pre-studying,
I was able to check the degree of understanding 
on learning contents.

① ② ③ ④ ⑤

3
In class, active communication and opinion sharing 
occurred between learners. 

① ② ③ ④ ⑤

4
In class, active communication
between professor and learner occurred. 

① ② ③ ④ ⑤

5
Wrap-up materials and discussion materials which 
was distributed after class has helped a lot.

① ② ③ ④ ⑤

6
After class, I shared my opinion on
discussion material with other learners.

① ② ③ ④ ⑤

7
I’m planning to register on other future-opening 
flipped learning class.

① ② ③ ④ ⑤

<Table 4> Questionnaire on Learner’ Satisfaction

측정을 한 설문조사는 수업 , 수업 , 수업 

후로 나 어 설계했으며 리커트 5단계 척도를 

이용하 다. 설문조사지 문항은 <Table 4>와 

같다:

산업보안학을 수강한 학습자 67명을 상으

로 진행한 설문조사 결과, 립드러닝을 용

한 수업 방식에 59명(88%)의 학습자들이 만족

하는 것으로 나타났다. 수업 과 련해 진행

된 문항에 해서는 44명(65%)의 학습자들이 

사 학습을 통해 이해도를 향상시킬 수 있다고 

답하 다. 수업  활동과 련해 체 학생  

50명(74%)의 학습자들이 퀴즈, 활발한 상호작

용 등의 활동에 정 인 입장을 보여주었다. 

수업 후 배포되는 마무리 자료(Wrap-Up)와 추

가 자료  의견 공유에 해서는 48명(71%)의 

학습자가 만족도를 표하 다. 

정성  측정을 해 학습자들을 상으로 인

터뷰 조사를 진행하 다. 인터뷰 문항은 크게 

세 분류로 나 어 질문지를 설계하 다. 인터

뷰 문항의 분류는 아래와 같다:

첫째, 립드러닝 교육 방식을 용한 수업에 

한 의견  만족도

둘째, 립드러닝 교육 방식을 통해 나타난 학

생 차원의 정  효과

셋째, 립드러닝 교육 방식으로 인해 나타난 

학문  차원의 정  효과

“맨 처음에는 내가 매주 미리 공부해갈 수 있을까 

걱정했는데 공부하는 만큼 수업 활동에 더 극 으

로 참여할 수 있어서  스스로 공부해간 것 같아요.”

“처음에는 수업 듣기도 에 퀴즈를 본다고 해서 

걱정했는데 매주 하다보니까 습하는 습 이 생

긴 것 같아서 나름 뿌듯했습니다. 덕분에 성 도 

잘나오고 다양한 에서의 산업보안을 할 수 

있었습니다.”

립드러닝 교육의 일환으로 고안된 클리커

는 학습자들의 흥미를 유발함과 동시에 학습자

-학습자 간의 즉각 인 피드백을 마련하는 데 

일조하 다.



시의성의 보안이론 수업 상의 립드러닝 용 사례 연구  201

“지루할 수 있는 퀴즈 시간이 아니라 피드백을 받을 

수 있었던 활동이 어요.”

“한 수업 내에서 해야 하는 게 많긴 했어요. 클리커 

사용하는 건 능 로그램에서 봤는데 기억에 남

고 특이한 경험이 습니다.”

“딱딱한 강의 시간이 아니라 능 로그램에서 

사용하는 기기를 실제로 사용하니까 그만큼 강의

시간에 더 집 할 수 있었다.”

립드러닝 기반의  발표 구성은 학습자 

간의 의사소통을 활성화하고 더 나아가 심화 

학습을 수행할 수 있도록 유도하 다.

“보통  발표는 하기 싫은 활동이라고 인식하고 

있는데 이 수업에서는 자유롭게 의견을 공유하는 

분 기가 형성되어서 학생들끼리 더 깊은 토론과 

심화된 내용을 이끌어 낼 수 있었던 것 같다.”

수업  진행된 교수자의 피드백은 학습자-

학습자 사이의 부족한 부분을 채워주어 자기주

도  학습의 진제 역할을 하 으며 이에 따

라 수업 후 배포된 토론 자료를 통해 학습자의 

심화 학습활동 수행을 유발하 다.

“수업 자체의 분 기가 무 좋았다. 보통 아무도 

답 안하고 교수님만 말 하시는데⋯”

“만약 다음 학기에 립드러닝 교육 방식을 용한 

수업이 개설된다면 당연히 신청할 것이다. 수업 들으러 

가는 느낌보다 학문 연구에 내가 참여하는 느낌이라 

집 도 잘되고 더 공부하고 싶어졌다.”

“처음에는 립드러닝이 뭔지  몰랐는데 타 수

업이랑 다르게 진행한 게 인상 이 습니다. 교수님이 

수업마다 강의 자료실에 올려주시는 자료들이 많은

데 공부할 때도 도움 되고 모르는 게 생기면 언제든지 

찾아보면 되니까 편했어요. 특히 토론할 때 참고하는 

자료들이 있는데 실제 장에서 일어나는 일들을 

간 으로라도 할 수 있어서 유익했어요.”

학습자의 학습량과 성  반  측면에서는 우

려되는 부분을 볼 수 있었다.

“생각했던 것보다 학습량과 과제량이 많아서 조  

힘들었다.”

학문 (산업보안) 차원에서의 정  효과

도 볼 수 있었다. 

“이 수업을 듣기 까지는 산업보안에 해 막연하

게 알고 여러 개념들과 헷갈렸었는데 강의 자료 

참고하고 실제 장에서 활용되는 보안과 기사를 

하면서 개념의 형태를 잡을 수 있었다.”

“교수님이 내주신 과제  기사를 읽고 의견 공유하는 

것이 있었는데 내가 생각했던 것보다 국내에서의 

기술 유출이 심각함을 알 수 있었고 안타까운 마음

이 들었다.”

“다른 학생들과 의견을 주고받는 활동이 많다보니 

내가 생각하고 있던 의견뿐만 아니라 다른 학생들이 

가지고 있는 에서 산업보안을 바라볼 수 있어

서 좋았다.”

립드러닝을 처음 한 수강 학생들은 반

으로 립드러닝 교육 방식에 높은 만족도를 

지니고 있는 것으로 나타났다. 해당 수업 사례

에서는 학습자-학습자 간의 활발한 의사소통

을 통해 더 많은 학습 아이디어를 나 고 소통 

능력을 키우는 것이 학습자들의 가장 높은 만

족도를 수렴하 다. 두 번째로는 심화 학습을 

한 토론 자료 학습  의견 공유 으며 해당 

활동을 통해 실무  경험을 체험할 수 있었던 

것이 그 원인으로 작용하 다.

립드러닝의 용한 수업 방식을 진행한 교

수자는 립드러닝에 해 반 으로 정

인 평가를 하 다.
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“ 립드러닝 교육 방식에 체 으로 만족한다. 

사 학습을 수행함으로써 학습자들의 수업 내용 

이해도가 향상되었다. 기존 수업방식과 비교했을 

때 학생들의 수업에 한 이해도가 높아졌으며 이

에 따른 원활한 수업 진행이 가능했다. 가장 많은 

변화를 볼 수 있었던 부분은 수업 내 분 기 는데 

학생들의 참여도가 높아짐에 따라 수업이 활발하

게 진행되었다. 이러한 교육 방식이 수업에 용되

기 해서는 사용가능한 기기 구축  한 시간 

분배와 같은 노력이 필요할 것으로 보인다.”

립드러닝은 학습자-교수자 간의 의사소통

을 활성화  학습자들의 자발 이고 극 인 

학습 태도 함양을 한 유연한[7] 성격을 지닌 

교육 방식으로써 학습자에게 산업보안의 기본

인 개념  지식을 효과 으로 구축하게 한

다. 한 련 이슈  장감 있는 사례들을 

학습할 수 있게 하며 학습자의 추가 인 심화 

학습 유도와 학습자들 간의 극 인 의사소통

의 활성화를 가능하게 한다. 이러한 이유로 융

복합  특성을 가지면서 다양한 역에서 요

성을 보이는 산업보안의 근본을 학습하는 데에 

합한 것으로 보이며 학문의 기 인 지식 

구축을 바탕으로 련 이슈들을 학습하는 교과

목 교육에 합하다. 학습자들로 하여  기본 

개념을 확립시키는 것을 기본으로 실무 련 

기사 분석, 산업보안 련 이슈에 해 토론을 

진행하는 등의 학습자 심의 활동을 수행함으

로써 더욱 유연하고 장감 있는 학습 환경을 

제공해 학습자의 내용 이해도를 증진시킬 수 

있다. 

해당 산업보안학 수업에서는 학습자의 자기

주도 인 학습 의지를 구축  학습 동기를 유

발하고 융통 이고 유연한 학습 환경을 구축

할 수 있다는 립드러닝 교육 방식의 장  요

소가 반 되었다. 기존 통 인 강의만을 

해오던 학습자  일부는 수업 , 수업 , 수업 

후로 나뉘어 매번 학습을 진행함에 따라 증가

하는 학습량에 따른 부담감을 가지고 있는 것

으로 나타났다. 같은 맥락에서 매 수업마다 진

행된 사 학습 련 퀴즈가 성 에 반 되는 

것에 해 부담을 가진 학습자 한 존재했다. 

이는 학습자의 자발 이고 자기주도 인 학습

으로부터의 의지 하  도태를 야기할 수 있

다. 퀴즈는 학습자의 능동 인 학습태도를 함

양시키는 동시에 학습 내용에 한 이해도를 

검하는 목 으로 진행되었으나, 추후 교수자

와 학습자간의 조율을 통해 일부 조정 가능하

도록 할 수 있다.

5. 결  론

다양한 기술이 빠르게 변화하고 발 하는 시

에서 학은 효율 인 교육 방식을 찾고자 

한다.  교육방식은 성  심의 일방 이고 

단순 암기를 요구하며 이는  사회가 요구하는 

변화수용  융복합  인재상을 찾는데 한계를 

가진다. 이를 해결하기 해 문제 해결형 학습

과 소통 심형 수업이 결합된 학습자 심의 

수업방식인 립드러닝을 시의성의 성격을 지

닌 산업보안학 수업에 용해 사례 연구를 진

행하 다.

해당 수업에서는 산업보안에 한 기본 개념, 

련 이슈들에 한 학습을 통해 학습자들의 

업무소양을 배양하고자 하 다. 수업 진행 방

식은 수업 , 수업 , 수업 후로 나뉘어 설계되

었으며 학습자는 각각 단계에 해당하는 활동을 
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자기주도 으로 수행하 다. 수업 에는 교수

자가 배포한 자료  서 을 통해 학습 내용에 

한 사 학습을 수행하여 능동 인 학습 태도

를 함양하고 이를 기반으로 수업 에는 교수

자-학습자, 학습자-학습자 간의 활발한 상호작

용을 통해 수업을 진행하 다. 수업 후, 교수자

는 해당 강의 내용에 한 자료  추가 학습 

자료를 배포하여 학습자들로 하여  심화 학습

을 가능하게 하고 학습자들 간의 활발한 토론 

 소통 능력을 진시켰다. 산업보안 학문의 

효과 인 학습이행을 해 산업보안 계법령, 

자산 리, 조직  인 자원 리, 물리  보안, 

IT 보안, 기 리  사업의 연속성과 련한 

주제로 학습을 수행하 다. 립드러닝 방식이 

용된 수업 사례의 분석을 해 진행된 학습

자를 상으로 한 립드러닝 인식조사에서는 

학습자들의 만족도가 체 으로 높은 것을 알 

수 있었다. 학습자들은 특히 해당 수업을 해 

고안된 클리커 활동에 해 높은 만족도를 보

여주었으며 자유로운 의사소통의 분 기가 형

성된 사항에 해 높게 평가하 다. 본 연구와 

설문 인터뷰 진행을 통해 학습자 심의 립

드러닝 교육 방식은 융합  학문으로써 시의성

의 성격을 가지는 산업보학 수업의 특성에 부

합하는 교육 방식임을 확인할 수 있었다. 해당 

수업에 용할 수 있는 교육 채 들이 다양하

지만, 학습자의 의사소통 능력과 자기주도  

학습태도의 함양을 해서는 본 연구에서 용

한 립드러닝 교육 방식이 가장 합하 다.

반 인 학습자들의 만족도가 상당히 높음

에도 불구하고, 학습량과 성  반  요소에 해 

부담감을 가지고 있는 학습자 한 존재하는 

것으로 확인되었다. 한 산업보안학 수업에서

의 립드러닝 용 수업이 처음인 만큼 클리커 

기기 활용  학기  학생들의 부분 인 미참여 

등과 같이 보완해야할 이 존재하 다.

앞으로의 교육 장에서 립드러닝을 용

하고자 할 때 이를 효율 으로 활용할 수 있도

록 하는 역할을 각각 교수자와 학습자의 

에서 제시하고자 한다. 해당 교육 방식이 지닌 

장 을 최 한 활용하기 해서 교수자는 학습

자와 강의를 이어주는 진제의 역할을 수행하

여야 한다. 수업 , , 후의 모든 단계에서 학

습자 활동의 심이 이루어지지만 학습자가 학

습에 능동 으로 참여하기 해서 교수자에게

는 사이를 연결해주는 역할이 요구된다. 학습

자는 학습자 간의 의사소통이 활발하게 진행될 

수 있도록 극 인 태도를 가지고 학습에 참

여해야한다. 학습량  성  반 에 한 학습

자의 부담감을 최소화하기 해서는 교수자의 

유연한 수업 계획과 처가 필요하며 수업 시

간 내에 해당 주제와 련한 학습자 심의 활

동을 수행해내기 해 세 한 수업 계획의 설

립이 요구된다.

립드러닝을 용한 기존의 타 수업들과 달

리 산업보안학 수업에서는 수업 의 사 학습

이 더욱 체계 으로 수행되어야 한다. 시의성

의 성격을 가진 산업보안학의 특성 상 산업보

안에 한 기 인 지식을 기반으로 장과 

이슈들을 이해할 필요가 있기 때문에 확실한 

이해력과 지식 습득이 사 에 이루어져야 한다.  

본 연구는 시의성을 가지는 이론 수업에서의 

립드러닝을 용한 사례에 해 연구하여 해

당 교육 방식이 융합  교육 수업과 학습자의 

학습 만족도를 높이는 효과를 얻을 수 있다는 

을 확인하 으나 시의성의 성격을 지닌 이론 

수업이외에 단순 순수이론, 실험․실습과 같은 

성격을 가진 수업에서 립드러닝 교육 방식이 
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합할지에 해서는 명확하게 밝히지 못하

다. 이에 따라 향후 연구에서는 각 수업별 성격

에 부합하는 립드러닝을 설계하는 방안에 

해 구체 으로 연구할 필요가 있다.
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