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초   록

최근 대다수 온라인 기업들이 고객의 개인정보에 기반한 맞춤형 서비스를 제공하기 위해 

노력하고 있다. 하지만 고객들은 정보 유출에 대한 우려로 개인정보 제공을 꺼리고 있는 것이 

현실이다. 이에 따라 기업들은 개인정보보호 인증마크 획득, 개인정보유출 배상책임보험 가입을 

통해 고객들에게 개인정보보호를 보장함으로써 신뢰를 높이고자 한다. 이에 본 연구에서는 

이러한 기업의 개인정보보호 활동이 소비자 행위에 어떠한 영향을 주는지 알아보고자 한다.

가상의 시나리오를 바탕으로 한 실험 연구 결과, 기업의 개인정보보호 인증마크 획득 혹은 

개인정보유출 배상책임보험 가입이 프라이버시 신뢰를 높여주는 것으로 나타났다. 그리고 

개인정보보호 인증마크의 경우, 프라이버시 신뢰를 매개로 개인정보 제공의도에 긍정적인 

영향을 미치는 것으로 밝혀졌다. 마지막으로 신뢰 성향이 높은(낮은) 집단의 경우에는 개인정보

보호 인증마크(개인정보유출 배상책임보험)를 통해 보다 높은 신뢰가 형성되는 것으로 나타났다. 

본 연구결과는 개인정보보호 인증마크와 개인정보유출 배상책임보험의 필요성을 입증함으로써 

기업 경영진의 정보보호 투자 관련 의사결정에 도움을 줄 수 있을 것으로 기대한다.

ABSTRACT

Recently, most online firms are trying to provide personalized services based on customer’s 

data. However, customers are reluctant to give their information to online firm because 

of concerns about data breach. Online firms are seeking to increase their trust by ensuring 

the protection of personal information for customers through privacy seal (e.g. e-privacy) 

or data breach insurance. This research examines the effects of privacy assurance(i.e. privacy 

seal, data breach insurance) on consumer behavior in online environment.

An experiment based on the hypothetical scenario was conducted using a between-subjects 

2 (type of privacy assurance) + 1 (control) design. We found that both privacy seal and 
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data breach insurance increased perceived privacy trust. In addition, privacy seal has a 

positive effect on the intention to provide personal information through perceived privacy 

trust. Finally, in the case of the group with a high (low) disposition to trust, higher perceived 

privacy trust is formed through privacy seal (data breach insurance). Theoretical and practical 

implications are discussed.

키워드：개인정보, 개인정보유출 배상책임보험, 개인정보보호 보증, 개인정보보호 인증마크, 

신뢰, 전자상거래, 정보보호, 프라이버시

Personal Information, Information Security, Privacy Seal, e-Commerce, Privacy, 

Trust, Data Breach Insurance, Privacy Assurance

1. 서  론

최근 인터넷 기술의 발달로 기업들은 고객들

의 개인정보를 보다 손쉽게 수집할 수 있게 되

었다. 이러한 환경 속에서 개인정보를 활용한 

마케팅의 중요성이 더욱 커지고 있는 추세이며, 

기업들은 개인정보 기반의 맞춤형 마케팅을 통

해 이윤을 극대화 하고자 노력하고 있다. 실제

로 KTH가 운영하는 티커머스 K쇼핑의 경우, 

빅데이터 분석을 통해 소비자 취향에 맞는 상

품을 방송함으로써 시청률이 31.8%, 구매율이 

34.5% 상승했다고 한다. 고객 입장에서도 자신

에게 최적화된 개인화 서비스를 제공받음으로

써 서비스에 대한 만족도를 높일 수 있다. 따라

서 기업과 고객 모두 이득이라고 할 수 있다. 

개인화된 맞춤형 서비스를 제공하기 위해서는 

고객들의 개인정보가 필수적이며, 얼마나 양질

의 정보를 수집하느냐에 따라 기업의 성패가 

달려있다고 할 수 있다.

하지만 정작 고객들은 이러한 혜택에도 불구

하고 개인정보 유출에 대한 우려 때문에 개인

정보 제공을 꺼리고 있는 것이 현실이다. 한국

인터넷진흥원에서 실시한 2015년 정보보호실

태조사 결과에 의하면, 인터넷 이용자 10명 중 

9.6명이 개인정보보호를 중요하게 생각했으며, 

정보보호 위협에 대한 인지도 중에서 개인정보 

유출 및 사생활 침해가 78.4%로 가장 높았다.

이에 따라 기업들은 고객들의 우려를 해소하

고자 정보보호 투자를 적극 확대해 나가고 있

다. 특히, 개인정보보호 인증마크(예: e-Privacy 

등)를 획득하거나 개인정보유출 배상책임보험

에 가입하는 등 개인정보보호에 힘쓰고 있는 

실정이다. 기업들의 이와 같은 활동은 고객들

로부터 신뢰를 확보하는 것이 목적이라고 할 

수 있다. 실제로 개인정보보호 인증마크를 획

득한 기업 관계자의 인터뷰를 보면, “앞으로도 

철저한 고객정보관리 및 사이트 점검을 통하여 

고객들에게 신뢰받는 기업이 될 수 있도록 최

선을 다하겠다”고 하였다[2]. 개인정보유출 배

상책임보험에 가입한 기업의 관계자 역시 “가

입 회원들의 개인정보를 철저히 보호하고 이용

자들로 하여금 서비스의 신뢰도를 제고하기 위

해 AIG 개인정보보호 배상책임보험을 도입했

다”고 밝혔다[6].

이처럼 기업들은 온라인 환경에서 고객들의 

신뢰를 확보하기 위한 노력으로 온라인 인증마

크를 획득하고자 한다. 온라인 인증마크란 인터

넷 보안과 프라이버시에 관한 소비자의 우려를 
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해소하기 위한 제반 표식, 로고 또는 상징물로 

정의되며, 제3자에 의해 제공된다[1]. 이는 신뢰 

제고[33]뿐 아니라 소비자 의사결정에도 영향을 

미치는 것으로 알려져 있다[5, 26, 28]. 국내에서

도 온라인 인증마크의 중요성이 부각되면서 일

부 연구가 진행되었는데, eTRUST와 같은 전자

상거래 인증마크에 대한 연구가 주를 이루었다

[15, 16, 17, 20]. 하지만 개인정보보호 보증에 

대한 연구는 아직 부족한 실정이며, 특히, 개인정

보 제공 행위에 어떠한 영향을 주는지를 밝힌 

연구가 거의 진행되지 않았다. 빅데이터 시대를 

맞이하여 개인정보 보호와 활용이 중요해진 만

큼 기업의 개인정보보호 노력에 소비자가 어떻

게 반응하는지를 살펴보는 것은 상당히 시기적

절하고 의미 있는 연구라고 볼 수 있을 것이다.

기업의 개인정보보호 활동(개인정보보호 인

증마크 획득, 개인정보유출 배상책임보험)이 

소비자 행위에 어떠한 영향을 미치는가? 이것

이 본 연구의 핵심 질문으로 첫째, 개인정보보

호 인증마크 및 개인정보유출 배상책임보험이 

소비자들로부터 신뢰를 이끌어낼 수 있는가를 

알아보고자 한다. 이 때, 개인정보보호 인증마

크 획득 및 개인정보유출 배상책임보험 가입을 

기업들이 소비자들의 개인정보를 보호하기 위

한 제도적 장치로 개인정보보호 보증(Privacy 

Assurance)이라고 정의한다. 둘째, 이러한 신

뢰를 바탕으로 소비자들이 자신의 개인정보를 

제공할 의향이 높아지는가에 대해 규명하고자 

한다. 마지막으로 개인정보보호 보증이 신뢰에 

미치는 영향이 사람들의 성향(신뢰 성향)에 따

라 달라지는지를 살펴보고자 한다.

본 연구는 가상의 시나리오를 바탕으로 한 

실험연구로 진행하였다. 구체적으로, 개인정보

를 제공하는 상황을 가상으로 설정하고 실험 

대상자에게 무작위로 실험 처치물을 다르게 노

출시켰다. 이 때, 실험처치물은 (1) 일반적인 사

항만 제시(통제집단) (2) 추가적으로 개인정보

보호 인증마크(e-privacy) 제시(실험집단 1) 

(3) 추가적으로 개인정보유출 배상책임보험 제

시(실험집단 2)와 같다. 실험처치물을 보여주

기 이전에 통제변수인 프라이버시 염려, 프라

이버시 침해 경험과 조절 변수인 신뢰 성향을 

측정하였고, 이후에 프라이버시 신뢰, 개인정보 

제공의도를 측정하였다.

실험 결과, 개인정보보호 인증마크 혹은 개

인정보유출 배상책임보험을 제시한 집단의 프

라이버시 신뢰가 통제집단보다 더 높게 나타났

다. 그리고 개인정보보호 인증마크는 프라이버

시 신뢰를 매개로 궁극적으로 개인정보 제공의

도에 긍정적인 영향을 미치는 것으로 밝혀졌다. 

또한, 신뢰 성향이 높은(낮은) 집단은 개인정보

보호 인증마크(개인정보유출 배상책임보험)에 

더 높은 신뢰를 보였다. 즉 개인정보보호 보증

과 프라이버시 신뢰 간에 신뢰 성향이 조절역

할을 하는 것으로 드러났다. 본 연구결과는 개

인정보보호 인증마크와 개인정보유출 배상책

임보험의 필요성을 입증함으로써 기업 경영진

의 정보보호 투자 관련 의사결정에 도움을 줄 

수 있을 것으로 기대한다.

2. 선행연구 및 가설 설정

2.1 온라인 환경에서의 제3자 인증마크에 

관한 연구

온라인에서 제3자 인증마크는 인터넷 보안

과 프라이버시에 관한 소비자의 우려를 해소하
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고, 기업에 대한 신뢰 수준을 제고하기 위해 활

용하는 제3자에 의해 제공되는 제반 표식, 로고 

또는 상징물로 정의된다[1]. 해외의 대표적인 

인증마크로는 TRUSTe, WebTrust 등이 있으

며, 국내의 경우에는 e-Privacy, i-Safe 등이 대

표적이라고 할 수 있다.

지금까지 제3자 인증마크에 대한 연구가 소

비자의 태도에 미치는 영향을 중심으로 일부 

진행되어 왔다. 해외를 살펴보면, 인증마크가 

온라인 소비자들의 구매 결정에 긍정적인 영향

을 미친다고 밝혔다[5, 26, 28]. 또한, Rifon et 

al.[33]는 프라이버시 인증마크가 해당 기업에 

대한 신뢰 정도를 높인다는 것을 실증분석 하

였다. 본 연구에서 설정한 개인정보를 제공하

는 상황에서도 선행연구와 마찬가지로 인증마

크 효과가 나타날 것으로 예상할 수 있다. 이에 

다음과 같은 가설 1을 설정하였다.

가설 1: 개인정보를 제공하는 상황에서 개인

정보보호 인증마크를 제시한 경우에 

더 높은 프라이버시 신뢰를 보일 것

이다(VS. 통제집단).

2.2 온라인 환경에서의 배상책임 보험에 

관한 연구

전자상거래가 확대되면서 소비자들의 피해 

역시 증가하게 되었다. 소비자가 쇼핑몰에서 

상품을 구매하고 대금을 결제한 후에도 상품을 

인도받지 못하거나 반품사유에 해당함에도 결

제대금을 반환 받지 못한 경우가 대표적이라고 

할 수 있다. 이에 따라 ｢전자상거래 등에서의 

소비자보호에 관한 법률｣에서는 사업자에 비

해 열등한 교섭지위에 있는 소비자를 제도적으

로 보호하기 위하여 소비자에게 청약철회권을 

부여하면서 쇼핑몰 사업자에게는 소비자피해

보상보험 가입을 권장하고 있다. 피해를 당한 

경우 소비자는 별도의 비용을 부담하지 않고도 

해당 보험회사로부터 피해를 보상받을 수 있도

록 하는 것이다.

이와 같은 전자상거래 보험에 관한 연구가 

국내에서 일부 진행되었다. Shim[33]은 전자상

거래 보증제도가 소비자에게 있어 온라인 구매

의 신뢰성에 긍정적인 영향을 미친다고 밝혔다. 

그 밖에 많은 연구자들이 전자상거래 보험의 

문제점 및 향후 방향성을 논하였다[19, 22, 29, 

35]. 정보보호와 관련된 배상책임 보험에 대한 

연구도 다양한 관점에서 진행되었다. 배상책임 

보험의 한계점 및 활성화 방안에 대한 연구[12, 

21, 30] 등이 있다.

개인정보보호 인증마크와 개인정보유출 배

상책임보험은 기업의 공통된 개인정보보호 활

동이라고 볼 수 있다. 즉, 개인정보유출 배상책

임보험 역시 온라인 제3자 인증마크와 같은 목

적을 지닌다고 볼 수 있다. 실제로 개인정보유

출 배상책임보험에 가입한 기업의 관계자는 

“가입 회원들의 개인정보를 철저히 보호하고 

이용자들로 하여금 서비스의 신뢰도를 제고하

기 위해 AIG 개인정보보호 배상책임보험을 도

입했다”고 밝혔다[6]. 다시 말해, 기업들은 개인

정보유출 배상책임보험 가입을 통해 소비자의 

신뢰를 높이고자 한다는 것이다. 기존 연구를 

보면, 웹사이트 보험(web insurance)이 소비자

의 구매 의도를 높여주는 것으로 나타났다[4]. 

이에 아래와 같은 가설 2를 설정하였다.

가설 2: 개인정보를 제공하는 상황에서 개인

정보유출 배상책임보험 가입을 보여
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준 경우에 더 높은 프라이버시 신뢰

를 보일 것이다(VS. 통제집단).

2.3 프라이버시 신뢰와 개인정보 제공

의도에 관한 연구

온라인 환경과 관련된 연구에서 신뢰는 사용

자의 행동을 설명하기 위한 중요한 개념으로 

논의되고 있다. 특히, 정보 프라이버시에서 신

뢰는 온라인 기업이 개인정보에 대한 보호책임

을 다하고 있다는 소비자의 믿음이라고 말할 

수 있다[11, 37].

이러한 프라이버시 신뢰가 소비자들의 개인

정보 제공의도에 긍정적인 영향을 준다는 것을 

다수의 연구에서 밝혀왔다[7, 14, 39]. 이에 본 

연구에서는 다음과 같은 가설 3을 세웠다.

가설 3: 개인정보보호 보증(개인정보보호 인

증마크, 개인정보유출 배상책임보험)과 

개인정보 제공의도 간에 프라이버시 

신뢰가 매개역할을 할 것이다.

2.4 신뢰 성향에 관한 연구

신뢰 성향(Disposition to Trust)은 특정한 

상황을 말하는 것이 아니라 일반적인 인간에 

대한 신뢰로서 다른 사람을 신뢰하는 태도를 

뜻한다. 이것은 신뢰와 관련된 행동에 영향을 

미친다고 하였다[8, 27]. 인터넷 쇼핑몰에서 개

인적 신뢰성향은 쇼핑몰의 제도적 신뢰특성에 

영향을 미치는 것으로 나타났다[40]. 여기에서 

제도적 신뢰특성이란 인터넷 쇼핑몰에서 긍정

적 성과를 얻어낼 가능성을 향상시키기 위해 

필요한 제도적 조건들이 인터넷상에 존재하는

가에 대한 믿음으로 정의하였으며[26], 소비자

들이 신뢰할 수 있는 법적 보호장치를 말하는 

것과 관련이 있다[31]. 즉 일반적으로 사람에 대

한 믿음이 강한 소비자들은 해당 기업이 제공

하는 프라이버시 관련 제도에 긍정적으로 반응

하여 신뢰가 형성된다는 것이다. 이러한 신뢰 

성향이 조절효과가 있다는 연구가 일부 존재한

다. Zarrai and Gharbi[41]의 연구에 따르면, 지

각된 웹 사이트의 품질과 신뢰와의 관계, 신뢰

와 행동의도 간의 관계에서 신뢰 성향이 조절

변수 역할을 하는 것으로 나타났다. Matthew 

and Turban[23]은 인터넷 쇼핑몰에서 고객 신

뢰에 영향을 주는 선행변수들로 인터넷 상인에 

대한 신뢰가능성, 중개상에 대한 신뢰가능성을 

들었으며 이와 같은 선행변수들은 개별 고객들

의 신뢰성향 정도에 의해 조절된다고 하였다. 

따라서 개인정보보호 보증이 개인정보 제공의

도에 미치는 영향도 신뢰 성향에 의해 영향을 

받을 것으로 예상해 볼 수 있다. 이에 본 연구에

서는 다음과 같은 가설 4를 설정하였다.

가설 4: 개인정보보호 보증(개인정보보호 인

증마크, 개인정보유출 배상책임보

험)이 프라이버시 신뢰에 미치는 영

향은 개인의 신뢰 성향에 따라 달라

질 것이다.

요약하면, 본 연구에서는 우선적으로 개인정

보보호 보증(Privacy Assurance)의 효과를 살

펴보고, 이 때, 프라이버시 신뢰(Privacy Trust)

가 매개 역할을 하는지 알아보고자 한다. 또한, 

개인정보보호 보증과 프라이버시 신뢰 간에 신뢰 

성향이 조절 역할을 하는지 살펴보고자 한다. 

연구모형은 아래 <Figure 1>과 같다.
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<Figure 1> Research Model

3. 연구방법

3.1 실험 설계

본 연구는 개인정보보호 보증(없음 VS. 인증

마크, 없음 VS. 보험)이 프라이버시 신뢰에 미

치는 영향을 확인하는 것에 그 목적이 있다. 그

리고 개인정보보호 보증과 개인정보 제공의도 

간에 프라이버시 신뢰가 매개역할을 하는지 살

펴보고자 한다. 마지막으로 개인정보보호 보증

과 신뢰 성향 간 상호작용 효과를 알아보고자 한

다. 본 실험을 위해 실험 대상자에게 가상의 개인

정보 제공 상황을 제공하였으며(<Appendix 2> 

참고), 무작위로 실험 처치물을 다르게 노출시

켰다. 즉 통제집단에게는 개인정보보호 보증이 

없는 실험 처치물을 제시하였으며, 실험집단 1

과 2에게는 개인정보보호 인증마크와 개인정

보유출 배상책임보험이 표시된 실험 처치물을 

각각 보여주었다. 이 때, <Figure 2>와 같이 개

인정보보호 인증마크는 국내에서 널리 알려져 

있는 e-Privacy를 사용하였으며, 개인정보보

호 배상책임보험의 경우에는 브랜드 편향을 제

거하기 위해 가상의 기업을 제시하였다. 개인

정보보호 보증 유무를 제외한 나머지 사항들은

(보상, 개인정보 수집항목 등) 동일하게 설정하

였다. 그리고 실험 참여자가 가상의 시나리오

를 제대로 이해했는지 물어보았으며, 개인정보

보호 인증마크와 개인정보유출 배상책임보험

을 정확히 인지하였는지 확인하였다.

 

(L: Privacy Seal, R: Data Breach Insurance)

<Figure 2> Privacy Assurance

3.2 변수의 조작적 정의 및 측정

본 연구에서 말하는 개인정보보호 보증

(Privacy Assurance)이란 개인정보보호 인증

마크(Privacy Seal) 획득 혹은 개인정보유출 배

상책임보험(Data Breach Insurance) 가입을 통해 

고객정보를 안전하게 보호하고 있다는 사실을 

소비자에게 알려주는 제도적 장치를 의미한다. 

한편, 프라이버시 염려가 개인화 서비스 수용

과 같은 소비자 행위에 영향을 준다고 밝힌 

기존 연구[24]를 참고하여 프라이버시 염려를 

통제변수로 설정하였다. 본 연구에서 활용한 



 e-비즈니스 환경에서 기업의 개인정보보호 활동이 소비자 행위에 미치는 영향  7

DV: Perceived Privacy Trust N Mean S.D t-value

Privacy Assurance

No Assurance 29 2.51 1.19
-3.05***

Privacy Seal 28 3.57 1.44

No Assurance 29 2.51 1.19
-1.70*

Data Breach Insurance 29 3.12 1.54
*p < 0.1, ***p < 0.01.

<Table 2> Effects of Privacy Assurance on Perceived Privacy Trust

Variable Operational Definition Reference

Perceived

Privacy Trust

The degree to which people believe a firm is dependable in protecting 

consumers’ personal information
[9, 10, 25]

Intention to Provide 

Information

Willingness to provide personal information required to complete to 

transact on the Internet transactions on the Internet
[7, 13]

Disposition to Trust The general willingness to trust other people [8, 18]

<Table 1> Definition of Variables

독립변수와 종속변수에 대한 조작적 정의를  

<Table 1>과 같이 정리하였다. 모든 설문문항

은 리커트 7점 척도(1점: 전혀 그렇지 않다～7

점: 매우 그렇다)로 측정하였으며, <Appendix 

1>에 수록하였다.

4. 연구 결과

4.1 데이터 수집 및 표본의 특성

본 연구의 가설을 검정하기 위해 온라인 및 

오프라인에서 설문조사를 실시하였고, 총 86명

의 응답을 결과 분석에 활용하였다. 응답자

의 분포는 남성이 58명(67.4%), 여성이 28명

(32.6%)이었으며, 20대가 45명(52.3%), 30대가 

29명(33.7%), 40대가 12명(14%)으로 나타났다. 

직업은 학생이 50명(58.1%), 회사원이 28명

(32.6%), 전문직이 3명(3.5%), 자영업이 2명

(2.3%), 기타가 3명(3.5%)이었다. 통제집단에 

29명, 실험집단 1(개인정보보호 인증마크)에 28

명, 실험집단 2(개인정보유출 배상책임보험)에 

29명이 각각 무작위로 할당되었다.

4.2 가설 검정

4.2.1 가설 1, 2 검정

개인정보보호 보증이 프라이버시 신뢰에 미

치는 영향을 살펴보기 위해 독립표본 t-검정을 

실시하였다. 우선 가설 1을 검정하기 위해 개인정

보보호 보증이 미 제시된 집단과 개인정보보호 

인증마크가 제시된 집단을 분석한 결과, 아래 

<Table 2>와 같이 개인정보보호 인증마크

가 제시된 집단의 지각된 프라이버시 신뢰가 

더 높은 것으로 나타났다(MNo Assurance = 2.51, 

MPrivacy Seal = 3.57; t = 3.05; p < 0.01). 이것은 

개인정보보호 인증마크가 소비자들의 신뢰를 
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Indirect effect S.E LL 90 CI UL 90 CI Result

Privacy Seal → Perceived Privacy Trust 

→ Intention
.4236 .2846 .0624 .9752 Supported

*

Data Breach Insurance → Perceived 

Privacy Trust → Intention
.1995 .1273 -.0019 .4062 Not Supported

* indicates significance at the 0.1 level; Number of bootstrap resamples: 5,000.

<Table 3> Results of Mediation Tests

향상시킨 것으로 볼 수 있다. 따라서 가설 1은 

채택되었다. 다음으로 가설 2를 검정하기 위해 

개인정보유출 배상책임보험이 제시된 집단과 

미 제시된 집단을 분석한 결과, <Table 2>에서 

보는 바와 같이 개인정보유출 배상책임보험이 

제시된 집단의 지각된 프라이버시 신뢰가 더 

높게 나타났다(MNo Assurance = 2.51, MData Breach 

Insurance = 3.12; t = 1.70; p < 0.1). 따라서 가설 

2 역시 지지되었다. 추가적으로 개인정보보호 

인증마크를 보여준 집단과 개인정보유출 배상

책임보험을 보여준 집단 간 지각된 프라이버시 

신뢰가 통계적으로 유의미한 차이가 없는 것으

로 확인되었다.

4.2.2 가설 3 검정

개인정보보호 보증과 개인정보 제공의도 간

에 지각된 프라이버시 신뢰가 매개역할을 할 

것이라는 가설 3을 검정하기 위해 부트스트랩

핑(Bootstrapping) 방식을 사용하였다. 부트스

트랩핑은 기존의 매개효과 검정이 가질 수 있

는 간접효과의 표준오차를 부트스트랩을 이용

하여 추정하는 방법으로 간접효과에 대한 신뢰

구간을 설정하여 그 구간에 0이 포함되지 않으

면 통계적으로 유의미한 것으로 보는 방법이다. 

부트스트랩핑을 계속하면 안정된 모수 추정치

를 구할 수 있으며, 표준오차가 줄어들게 되기 

때문에 매개경로의 유의미성을 Sobel test보다 

더욱 민감하게 검정할 수 있다는 장점이 있다

[36]. 본 연구에서는 SPSS 21을 활용하여 90% 

신뢰구간, 부트스트랩 리샘플은 5,000의 조건으

로 PROCESS macro를 통해 분석하였다[32]. 

분석 결과, <Table 3>에서 보는 바와 같이 개

인정보보호 인증마크의 경우(간접효과=0.4236; 

표준오차=0.2846; 신뢰구간=0.0624～0.9752), 

90% 신뢰구간이 0을 포함하지 않아 매개효과

가 유의한 것으로 나타났다. 반면, 개인정보유

출 배상책임보험의 경우(간접효과= -0.1995; 

표준오차= 0.1273; 신뢰구간=-0.019～0.4062) 

90% 신뢰구간이 0을 포함하지 않아 매개효과

가 유의하지 않은 것으로 나타났다. 이에 가설 

3은 부분 채택되었다.

4.2.3 가설 4 검정

마지막으로 개인정보보호 보증 유형과 신뢰 

성향의 상호작용 효과를 알아보기 위해 ANCOVA

를 실시한 결과, <Table 4>에서 보는 바와 같이 

통계적으로 유의하게 나타났다(F = 5.99; p < 

0.05). 이에 가설 4는 채택되었다.

구체적으로, <Figure 3>을 보면, 신뢰 성향

이 높은(낮은) 집단이 인증마크(보험)에 보다 

높은 지각된 프라이버시 신뢰를 나타낸 것을 

확인할 수 있다.
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DV: Perceived Privacy Trust df MS F-value Partial 

Main effect

Privacy Assurance 1 2.350 1.099 .026

Disposition to Trust 1 4.878 2.281 .053

Interaction effect

Privacy Assurance×Disposition to Trust 1 12.810 5.990**
.127

Covariates

Privacy Concern 1 .002 .001 .000

Previous Online Privacy Invasion 1 10.172 4.756
** .104

adjusted R
2
: .14; 

**
p  < 0.05, N  = 57.

<Table 4> ANCOVA Result

<Figure 3> Interaction between Privacy Assurance and Disposition to Trust

5. 결  론

5.1 연구결과 요약

본 연구에서는 다음과 같은 사항들을 살펴보

았다. 첫째, 개인정보보호 보증 유무에 따라 프

라이버시 신뢰가 달라지는가를 알아보았다. 개

인정보보호 인증마크를 노출시킨 집단과 노출

시키지 않은 통제집단 간 지각된 프라이버시 

신뢰의 평균 차이를 검정한 결과, 통계적으로 

유의한 차이를 보였다. 즉, 개인정보보호 인증

마크가 소비자들의 신뢰 형성에 긍정적인 영향

을 미친다는 것이다. 개인정보유출 배상책임보

험을 제시한 집단과 제시하지 않은 통제집단 

간에도 통계적으로 유의한 결과를 얻었다. 이

것은 소비자들이 개인정보유출 배상책임보험

에 긍정적인 신뢰를 준다는 것을 의미한다.

둘째, 개인정보보호 보증이 프라이버시 신뢰

를 매개로 개인정보 제공의도에 영향을 미치는

지 검정하였다. 분석 결과, 개인정보보호 인증

마크가 개인정보 제공의도에 영향을 주는데 있

어서 지각된 프라이버시 신뢰가 매개함을 나타

냈다. 하지만 개인정보유출 배상책임보험은 매

개효과가 없는 것으로 확인되었다.

마지막으로 개인정보보호 보증이 프라이버

시 신뢰에 영향을 미치는데 있어서 신뢰 성향
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이 조절역할을 하는지 검정하였다. 분석 결과, 

신뢰 성향에 따라 그 영향이 다르게 나타나는 

것을 확인하였다. 즉 신뢰 성향이 높은 집단은 

개인정보보호 인증마크에 더 높은 신뢰를 보였

고, 신뢰 성향이 낮은 집단은 개인정보유출 배

상책임보험에 보다 큰 신뢰를 나타냈다.

5.2 논의 및 시사점

본 연구에서는 개인정보보호 인증마크 획득

과 개인정보유출 배상책임보험 가입이 소비자

들의 신뢰를 높여준다는 것을 확인하였다. 프라

이버시 인증마크를 획득한 회사 관계자는 인터

뷰에서 “인증마크 획득을 통해 고객들로부터 신

뢰를 얻고자 한다”라고 그 목적을 분명히 밝혔는

데, 본 연구결과는 이와 부합한다고 볼 수 있다. 

따라서 온라인 기업들은 소비자들의 신뢰를 확

보하기 위해서 e-Privacy와 같은 개인정보보호 

인증마크 획득 혹은 개인정보유출 배상책임보

험 가입을 고려할 필요가 있겠다고 할 수 있다. 

달리 말하면, 이와 같은 (개인)정보보호 투자를 

더 이상 비용으로 인식하지 말고 마케팅 수단 

중 하나라고 깨달을 필요성이 있다는 것이다. 

본 연구결과를 통해 기업들의 보다 적극적인 

인증마크 획득과 보험 가입을 기대해 본다.

또한, 개인정보보호 인증마크와 개인정보 제

공의도 간에 프라이버시 신뢰가 매개역할을 한

다는 것을 보였다. 기존 연구들의 경우, 온라인 

인증마크가 소비자들의 신뢰를 높인다는 결과

만을 보였는데[33], 본 연구에서는 신뢰를 통해 

개인정보 제공의도에까지 영향을 미친다는 것

을 보였다. 즉, 개인정보보호 인증마크는 소비

자들의 신뢰를 높이고 궁극적으로 개인정보 제

공의도까지 향상시킨다는 것이다. 이는 기업 

입장에서 상당히 의미가 있는 결과라고 볼 수 

있다. 빅데이터 시대를 맞이하여 기업 입장에

서는 고객들의 정보가 굉장히 중요해졌다. 기

업들은 고객들의 개인정보를 활용하여 마케팅 

효과를 극대화할 필요가 있는데, 정작 고객들

은 개인정보유출에 대한 우려 때문에 개인정보 

제공을 꺼리는 실정이다. 이와 같은 상황에서 

개인정보보호 인증마크가 개인정보 제공의도 

향상에 영향을 미친다는 본 연구결과는 기업들

의 개인정보 수집 전략에 큰 시사점을 던져준

다. 앞으로 기업들은 소비자들로부터 개인정보 

수집을 하는데 있어서 개인정보보호 인증마크

를 적극적으로 활용할 필요성이 있어 보인다.

상기에서 언급한 두 개의 연구결과를 보면, 

기업은 개인정보보호 인증마크 획득과 개인정

보유출 배상책임보험 가입에 그칠 것이 아니라 

이를 적극적으로 공시 혹은 홍보할 필요성이 

있음을 말해준다. 즉 본 연구에서 진행한 실험

과 같은 상황(i.e. 개인정보 제공 상황)에서 인

증마크와 보험 가입 사실을 소비자에게 충분히 

인지시킬 필요성이 있다는 것이다. 또한, 온라

인 기업의 웹 사이트에서도 이와 같은 사실을 

적극적으로 알릴 필요가 있겠다고 할 수 있다. 

현재 대다수 웹 사이트가 메인 화면 하단에 개

인정보보호 보증을 표시하는 것에 그치고 있다. 

이에 대부분의 소비자가 기업의 개인정보보호 

활동을 제대로 인지하지 못하고 있을 가능성이 

높다. 이것은 기업의 개인정보보호 노력이 효

과를 제대로 발휘하지 못하게 만들 수 있다. 따

라서 온라인 기업은 개인정보보호 보증을 분명

하고 구체적으로 소비자에게 인지할 방안을 모

색할 필요성이 있어 보인다.

마지막으로 개인정보보호 보증 유형이 프라

이버시 신뢰에 영향을 미치는데 있어서 개인의 
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신뢰 성향에 따라 그 영향이 달라진다는 것을 

확인하였다. 신뢰 성향이 높은 사람들 즉, 일반

적으로 다른 사람들을 잘 믿는 소비자들은 개인

정보보호 인증마크(vs. 개인정보유출 배상책임

보험)를 통해 더 높은 신뢰가 형성되었다. 반대

로 타인을 잘 믿지 않는 신뢰 성향이 낮은 집단

은 개인정보유출 배상책임보험에 보다 큰 신뢰

를 나타냈다. 이는 흥미로운 현상으로 기업들의 

마케팅 전략 수립에 있어서 시사하는 바가 있다

고 본다. 앞으로 기업들은 고객들로부터 개인정

보를 수집하는 데 있어서 개인의 신뢰 성향을 

기반으로 상이한 마케팅 전략을 구사해야 할 

것으로 보인다. 즉 신뢰 성향이 높은 사람들에게

는 개인정보유출 배상책임보다 개인정보보호 

인증마크를 보여줄 필요성이 있겠으며, 반대로, 

신뢰 성향이 낮은 사람들에게는 개인정보보호 

인증마크가 아닌 개인정보유출 배상책임보험 

가입 사실을 알릴 필요성이 있을 것이다.

5.3 연구의 한계점 및 향후 연구 방향

본 연구의 한계점으로 외적 타당성의 부족함

을 들 수 있다. 본 연구에서 사용한 시나리오는 

특정 이벤트로 한정되어 있다. 개인정보를 수

집하는 경우는 다양하다고 볼 수 있는데, 본 연

구결과가 모든 경우에 적용하기란 어렵다고 볼 

수 있다. 따라서 본 연구결과는 제한적으로 해

석할 필요가 있겠다. 향후 연구에서 다른 상황, 

예를 들어, 맞춤형 서비스를 위한 개인정보 제

공일 경우에는 소비자들이 어떻게 반응하는지 

알아볼 필요가 있겠다. 또한, 향후 연구에서 본 

실험에서 사용한 e-Privacy 외 다른 인증마크

를 활용한 비교연구를 진행한다면 흥미로운 시

사점을 도출할 수 있을 것으로 보인다.
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<Appendix I> Measurement Items

Variable Measurement item

Perceived
Privacy 
Trust

This websites in general would be trustworthy in handling my personal information

This websites would keep my best interests in mind when dealing with my personal information

This websites would fulfill their promises related to my personal information

This websites are in general predictable and consistent regarding the usage of my personal 
information

Disposition 
to Trust

I generally trust other people

I tend to count upon other people

I generally have faith in humanity

I feel that people are generally reliable

I generally trust other people unless they give me reason not to

Intention to 
Provide 

Information

It is likely that I will give this firm my personal information(name, gender, date of birth, email).

I will give this firm my personal information(name, gender, date of birth, email).

I intend to provide this frim with my personal information(name, gender, date of birth, email).

I am willing to provide my personal information(name, gender, date of birth, email) to this firm.

If I do not exit from a chatting room after the conversation on a mobile messenger, it feel 
like the communication keeps going on.

I feel like connected to others when keeping chatting rooms opened even though I do not 
chat with any one right now.

<Appendix Ⅱ> Experimental Stimuli

<A2 Figure 1> No Assurance



16  한국전자거래학회지 제23권 제4호

<Appendix Ⅱ> Experimental Stimuli(Continued)

<A2 Figure 2> Privacy Seal

<A2 Figure 3> Data Breach Insurance
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