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초   록

4차 산업혁명의 몰입과 함께 산업의 전반적인 흐름이 ICT 기반의 비즈니스 환경으로 나아감에 

따라 의료산업에도 환경변화가 일어나고 있다. 공공재 성격을 지닌 의료산업에서는 의료서비스의 

신뢰성과 지속성을 요구하고 있으나, 스마트 환경으로 전환하기에 기존 시스템들의 호환성, 

확장성 문제로 인하여 보안에 대한 도입이 늦춰지고 있다. 이에 따라, 본 연구에서는 신속하게 

스마트 의료환경에서 보안체계를 구축하기 위하여, 필요로 하는 보안기술을 도출, 분석하고 

도입하기 위한 이해관계자들이 관심을 가져야하는 부분과 역할에 대하여 설계하였다. 이를 

통하여 의료보안체계를 구축하기 위한 이해관계자들의 다차원적인 노력에 대하여 확장성 있는 

가능성을 제시하였다.

ABSTRACT

With the occurrence of the 4th Industrial Revolution, environmental change is happening 

in the healthcare industry as overall flow of Industry heads to ICT-based business 

environment. Healthcare Industry, which has the characteristic of public goods, is requiring 

a reliability and continuity of healthcare industry, however, the introduction of security is 

being delayed due to the problem of compatibility and extendability of existing system. 

Accordingly, in this research, we have built a section and role for stakeholders to be 

concerned in order to induce, analyze and introduce a needed security technology for rapidly 

building a security system in a smart healthcare environment. We have suggested a 

possibility of extendability regarding a multi-dimensional effort of stakeholders for 

establishing a healthcare security system.
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<Figure 1> The Aspect about the way of Healthcare Services Evolution

1. 연구배경

4차 산업혁명의 도래와 함께 융합서비스 환

경이 전반적인 산업에 구축되면서 차별적인 비

즈니스 환경 및 4차 산업기술에 따른 융복합적

의 새로운 보안위협이 발생하고 있다[7, 18]. 의

료산업 내 환경 또한 인프라로써의 ICT 구축이 

진행되면서 ICT 인프라 내 정보유출 등과 같은 

역기능으로 인해 비즈니스 환경을 고려한 특화

된 보안기술 및 역할이 중요한 화두로 떠오르

고 있다. 질병의 방지와 건강증진을 위한 진단, 

치료, 재활과정에서 사용되는 의료기술 및 서

비스, 의료기기, 의약품, 의료조직 체계 등을 포

함하는 산업은 의료산업으로 정의되며[1] 최근 

발생되고 있는 사회적 환경변화에 따라 의료산

업의 경계와 영역이 확대되고 있다.

의료산업은 공공재 성격을 지닌 고부가가치 

산업으로써 의료서비스 자체에 대한 신뢰성은 

매우 중요한 가치로 여겨지며 사회적 고령화와 

경제적 산업융합으로의 환경변화에 따라 언제 

어디서나 지속가능한 상시의 의료서비스에 대

한 요구가 증가하고 있다[8].

스마트 의료서비스에서는 병원에서 받은 MRI 

CD에 심어진 악성코드가 발견되고, 심박조절

기 등의 의료장비에 내장된 소프트웨어에 악성

코드가 침입한 등의 보안위협 사례가 발생할 

수 있다[5]. 그러나 국내 의료기관의 보안현황 

실태를 조사한 결과 국내 중소형 의료기관은 

국내 의료기관의 절대다수를 차지하고 있음에

도 불구하고 보안이 매우 미흡한 것으로 나타

나 개발될 기술의 실중 범위를 확대할 필요가 

있다. 특히 중소 의료기관은 규모가 작을수록 

기술적인 보안이 부재하며 보안 인식이 낮은 

중소형 의료기관의 보안 수준 제고에 대한 시

급성을 강조할 필요가 있는 것으로 나타났다. 

이에 따라 특화된 보안관리 모델 및 플랫폼이 

필요한 것으로 나타났으며 전통적인 의료산업 

보안기술 적용의 한계를 극복하고 보안이 강화

된 고품질의 융복합 4차 산업 서비스 제공이 

필요하다[16].

미래 의료산업은 고령화 사회로의 진입으로 

인한 사회적 변화와 의료-IT 산업의 융합으로 

인한 경제적 변화에 따라 의료서비스가 고객으

로 지칭할 수 있는 환자중심의 상시적인 건강

관리 서비스의 방향으로 진화될 것으로 예상된

다. 이렇듯 의료기관에서 ICT와 융합되는 스마

트 의료보안 환경으로 진입하여 보안체계를 구

축하기에 기존의 서비스, 시스템들과의 호환성, 

확장성 문제에 대한 해결이 필요한 시점이다. 

이에 따라, 본 연구에서는 신속하게 스마트 의
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료환경에서 보안체계를 구축하기 위하여, 필요

로 하는 보안기술을 도출, 분석하고 도입하기 

위한 이해관계자들이 관심을 가져야하는 부분

과 역할에 대하여 설계하고자 한다.

2. 선행연구

2.1 의료정보 생애주기 기반 보안요구사항

환자중심의 체계적이고 능동적인 서비스로 

대표되는 의료와 IT 활용의 융합서비스는 개인

화된 의료정보 수집, 병원 등의 의료기관 사이

에 정보공유, 의료기관과 환자사이에 소통 및 

연결 등을 통해 혁신적인 의료서비스로 진화하

고 있다. 그러나 국내 의료기관의 다수를 차지

하고 있는 중소형 의료기관의 보안전담 인력은 

거의 전무하며 보안에 대한 투자 비율도 현저

히 낮은 수준이다[4].

의료정보 생애주기는 의료정보의 생성-수집

-저장-내부유통과 외부제공-폐기의 과정으로 

이루어지며 각 단계에서 정보보호의 취약점이 

도출되고 있다.

의료정보의 생성과 수집과정에서는 의료정

보의 제공과 이용과 관련해 정보 관리자가 고

의로 특정 부분의 동의를 누락하거나 수집한 

환자의 개인정보를 본래의 목적 이외에 다른 

용도로 악용할 수 있다. 또한 환자의 개인정보

가 의료기관을 통해 제공될 경우 홈페이지 외

부 공격자에 의해 시스템이 해킹되거나 중간과

정에서 환자의료와 IT 간의 융합서비스에 따른 

편익과 함께 의료정보 생애주기 과정에서 환자

의 개인정보가 유출될 수 있는 취약점이 존재

한다[11].

의료정보의 저장과정에서는 중요 정보에 대

한 암호화가 누락되거나 데이터베이스에 접속

한 사용자의 로그 기록을 발견하지 못할 수도 

있다. 정보접근에 대한 권한이 없는 사용자는 

암호화되지 않은 정보에 대한 접근이 가능하며 

로그 파일이 기록되지 않을 시 비인가 사용자

에 대한 감사 및 추적을 진행할 수 가 없다[3].

의료정보의 활용과정, 즉 내부유통에서 발생

하는 보안취약점은 의료기관 내부 각 부서에게 

의료정보에 대한 과도한 접근권한을 부여하고 

접근에 대한 모니터링이 미흡할 시 직급 혹은 

부서에 상관없이 내부직원이 개인정보를 열람

할 수 있도록 되어있다. 

의료정보를 활용하는 과정인 외부제공 부분

에서는 외부 유관기관으로 해당 정보를 전송하

는 과정에서 정보 자체의 위변조가 나타날 수 

있으며 의료법에 따른 의료정보의 보호범위에

서 벗어나 있는 외부기관 또는 개인에게 의료

정보가 불법으로 제공되어 저장될 수 있는 문

제점을 가지고 있다.

의료정보의 폐기과정에서는 의료정보를 파

기해야함에도 불구하고 이를 파기하지 않고 저

장하거나 다른 외부기관 또는 개인에게 의료 

정보를 제공할 수 있다는 취약점이 존재한다.

<Figure 2>에서는 정보보호 취약점을 의료

정보 생애주기별로 나누어 그림으로 보여주고 

있다. 이와 같은 취약점을 해결하기 위해서는 

법적, 관리적, 기술적 관점에서의 다차원적인 

정보보호의 요구사항이 설계되어야 하며 각 과

정과 요소에 관계되는 이해관계자들과 그들이 

활용 및 사용하는 정보에 대한 분석이 필요하다.

<Figure 3>에서는 앞서 도출된 취약점들을 

구분하고 이에 따른 의료정보 보안 요구사항들

에 대한 기술개발 사항들을 그림으로 정리하고 
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<Figure 2> Information Security Vulnerability According to Healthcare Information

<Figure 3> Smart Medical Security Platform based on Healthcare Information Life Cycle

있다. 보안요구사항에 대한 통합기술개발은 의

료정보 생애주기의 전 과정에 걸쳐 개발되어야 

하며 의료정보를 식별할 수 없게 만드는 비식

별화 기술개발은 저장과정부터 폐기과정에 걸

쳐 개발되어야 한다. 보안게이트웨이 기술개발

은 의료정보가 생성되는 과정부터 활용되는 과

정에 걸쳐 개발되어야 하며 악성코드에 대한 

방역솔루션은 보안요구사항 통합기술개발과 

마찬가지로 전 주기에 걸쳐 개발하여 도출된 

취약점을 해결할 수 있도록 해야 한다. 

2.2 적용 가능한 스마트 의료보안 플랫폼 

구축을 위한 이해관계자 도출

대․중소 의료기관에 모두 적용이 가능한 국

제 표준기반의 국제 스마트 의료보안 플랫폼 

구축을 위해서는 의료분야의 이해관계자들에 

대한 정의가 필요하다. 의료산업 분야는 타 산

업과 달리 해당 산업에 얽힌 이해관계자가 다

양하다. 따라서 정보에 접근하고자 하는 사용

자들이 각각 어떤 의료정보를 활용하고 사용하

는지에 대한 분석이 필요하다.

의료정보학에서 정의하고 있는 의료분야의 

이해관계자들에는 환자, 의사와 간호사, 지원 

인력, 공공의료기관, 정부, 의료 교육자, 보험회

사, 의료기관, 의학 연구자, 기술 업체가 있다. 

환자는 인터넷을 통해 병원, 보험, 의료진에 대

한 정보 같은 의료정보, 진료예약, 처방받은 약

의 제조제등과 같은 개인의료정보, 개인 의료 

기록에 대한 정보를 활용고자 한다[10]. 의사와 
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간호사는 전자 의약품 투여에 대한 기록, 원격

제어를 포함한 전자 의료 기록, 전자처방 등에 

대한 정보를 활용하고자 하며 지원 인력들은 

환자 등록, 전자 예약, 전자 청구 등에 대한 정보

를 사용하고자 한다. 공공의료기관에서는 사고

보고, 바이오 테러 및 증후군과 관련한 정보를 

사용하고자 하며 정부는 의료산업에 대한 표준, 

서비스 개방, 질병관리 등을 활용하고자 한다. 

의료 교육자는 온라인 의료 자원을 얻고자 하

며 보험회사는 의료 산업의 트렌드 분석, 의료

진 프로파일, 전자 청구, 의료기관은 EHR, 지

출, 입원기간, 질병관리, 의학 연구자는 질병, 인

구 등의 연구정보와 연구대상에 대한 정보, 기

술 업체는 신기술, 데이터마이닝, 상호운용성 

인증에 대한 정보를 활용하고자 한다[6].

  3. 스마트 의료보안 환경에서 

이해관계자 역할 분석

본 연구의 기반이 되는 스마트 의료보안 플

랫폼인 병원정보시스템(Hospital Information 

System)은 보안게이트웨이, 방역솔루션, 문서

유출방지, 데이터 익명화, PKI 인증의 다섯 가

지 요소를 포함하고 있으며[9], 이에 따라 각 보

안 요소기술에 대한 구체적인 필요성을 분석하

여 각 요소들을 실행하는 이해관계자들과의 관

계를 도출하고자 한다.

3.1 의료기관 보안 요소기술 분석

중소형 의료정보시스템은 현재 환자의 민감

정보 보호를 위한 인증기반권한관리, PC/DB/

문서에 대한 표준화된 보안기술이 적용되어야 

하며 전담인력과 투자여력이 없는 중소병원을 

위한 표준화된 보안프레임워크가 적용된 통합/

경량형 EMR이 필요하며 의료보안인증서를 이

용한 안전한 키 관리인증과 권한관리 및 정보

유출 방지기능이 탑재된 의료정보시스템으로 

개발되어야 한다.

보안게이트웨이는 의료정보시스템(EMR, EHR, 

PACS 등)의 의료정보시스템과 직접 데이터를 

송수신할 수 있는 의료기기가 아닌 경우에 다

른 의료기기나 의료정보시스템의 통신을 위한 

국제표준기반의 스마트의료기기용[2]으로 해

당 기술은 타 산업분야에서는 게임, 홈 등 한정 

분야에서 한정적인 보안 모듈로 적용되고 있으

며 온도, 습도, 동작 등의 일반 센서로 쓰이는 

경우 보안 모듈은 적용되지 않는다. 해당 개발

기술은 의료산업 내에서 일부 의료용의 게이트

웨이로 쓰일 경우 보안은 낮은 수준으로 적용

되며 의료용 센서와 같은 의료기기에 대해서는 

보안이 적용되지 않는 한계를 가진다. 이에 따

라 병원정보시스템에서 의료용 보안게이트웨

이는 위변조 및 해킹이 방지되어야 하며 백신, 

구간암호화 등과 같은 고수준의 보안이 적용되

어야 한다. 또한 혈압계, 혈당기 등의 다양한 

의료기기 및 웰니스케어 기기에 대한 보안도 

추가적으로 적용되어야 할 필요가 있다[15]. 

방역솔루션 기술은 고가의 어플라이언스와 

연동이 되는 서비스 형태로, 초기에는 도입 및 

유지보수 비용이 높아 도입의 장벽이 존재한다. 

또한 일부는 산업별 특성으로 한정적인 특수목

적 전용의 폐쇄망 환경으로 도입되어 사용하고 

있는 기술이다. 이는 국내 의료서비스 현장에

서는 구형 시스템을 계속해서 사용하고 의료산

업 종사자들의 보안인식이 결여에 따른 낮은 

보안수준의 환경으로 랜섬웨어 감염 등의 보안 
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침해사고가 발생하는지 확인하는 기술이며 특

히 의료분야의 경우에는 짧은 지연의 발생에도 

많은 피해가 발생할 수 있기 때문에 기존의 전

통적인 보안과 다른 보안정책의 적용이 필수이

다. 따라서 의료 방역시스템은 허용 가능한 목

록을 기반으로 스마트 의료보안 플랫폼과 연동 

및 호환이 가능하도록 개발되어야 하며 기존의 

악성코드에 대하여 헤더의 코드를 활용하는 시

그니처 기반 검사 기능을 통해 하이브리드형의 

의료 보안 방역 기술의 적용이 가능한 소프트

웨어가 개발되어야 한다. 

문서의 유출방지 기술은 의료기록이 외부 또

는 침입자에 의한 유출을 막기 위한 기술로 의

료 관리자의 권한의 사용자가 설정한 기간이 

지난 로그를 자동으로 삭제하는 기능, 보안모

듈에 오류가 발생할 시 로컬에 로그를 기록하

도록 하는 기능, 보안 문서에 손상이 있을 경우

에 대비한 자동 백업 기능, 보안 문서의 수정 

후 저장/종료 시 해당 문서를 백업하는 기능에 

대한 개발이 필요하다.

데이터의 비식별화 기술이란 해당 정보만으

로는 특정 개인을 식별할 수 없게 만드는 기술을 

의미하며[14] 안전한 개인정보 보호의 수단으

로 주목받고 있는 기술이다. 현재 재식별이 불

가능한 비식별처리 정보를 데이터 손실에 포함

하고 있다. 빅데이터 분석과 활용 가능한 정보

로써의 가치는 저하되는 것으로 보고 있다[13]. 

의료분야에서는 비식별 조치를 위해 k-ano-

nymity를 적용 중에 있으며 이는 의료 민감정

보들에 대해 동질성, 배경지식에 대한 공격 등

의 취약성을 보였으며 데이터의 유효성 검증에 

취약하다는 문제점을 가진다. 이에 따라 이러

한 문제를 해결할 수 있는 기술을 통해 의료정

보의 비식별화 원천기술을 개발해야 하며 기술 

개발과 실증의 반복수행을 통해 빅데이터 활용

에 대한 유효성 검증 방안을 마련해야 한다.

마지막 요소인 PKI 인증은 공개키 기반구조

(Public Key Infrastructure)의 약자로 공개키 

알고리즘인 비대칭키암호화 방식으로 인증, 암

호화, 전자서명을 제공하는 인프라로 볼 수 있

다. 의료분야의 PKI 인증은 공인인증체계의 연

계를 통해 개발되어야 한다. 현재 중소형 병원 

종사자를 신뢰할 수 있는 권한 정보와 의사라

이센스 번호, 환자번호 등과 같은 신원 확인정

보는 사용되고 있지 않으며 의료 환경에 적합

한 인증서의 발급 및 배포에 대한 관리가 부족

한 실정이며 국제 의료용 PKI의 표준에 준수하

지 못하고 있다. 이에 따라 PKI 인증기술은 의

료보안 인증서의 발급 주체에 따른 권한관리와 

신원 확인 정보에 대한 관리를 포함해야 하며 

의료 환경에 적합한 인증서 발급 및 배포 프로

토콜을 개발할 필요가 있으며[12] 국제 표준 기

반의 ISO 17090-1/2/3을 준용하여 서비스가 확

산되도록 개발되어야 한다[9].

3.2 의료기관 보안체계 구축을 위한 

이해관계자 역할 분석

스마트 의료보안 플랫폼의 구축을 위해 앞의 

선행연구에서 도출된 이해관계자를 여섯 개의 

주체로 구분하여 주요 주체와 병원정보시스템

의 다섯 가지 보안기술 요소와 관련된 사항을 

알아보고자 한다. 선행연구와 산업 식별을 통

해 도출된 이해관계자는 의료 S/W 공급사, 

PHD 공급사, 의료정보관계기관, 의료기관, 개

인으로 구분되며 의료 S/W 공급사의 주요 주

체는 HIS 및 의료기기 개발사, 헬스케어 서비

스 운영사 등이며 PHD 공급사는 개인의료단말 
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Stakeholders

Medical 

S/W Vendor

PHD 

Vendor

Healthcare

Information

Institution

Healthcare

Institution

(Hospital)

Personal

External

Healthcare

Institution

Smart

Medical

Security

Platform

Technology

Security 

Gateway
√ √ √

Disinfection

Solution
√ √

Preventing

Leakage of 

Document

√

Data

De-Identific

aion

√ √ √

Certifyiing 

PKI
√

  <Table 1> The Matrix of Smart Medical Security Platform Technology with 

Stakeholders

개발사와 웨어러블디바이스 개발사 등으로 볼 

수 있다. 의료정보관계기관은 보건복지부, 건

강보험심사평가원, 사회보장정보원 등이 주요 

주체가 되며 의료기관에서는 대․중소 병원, 

보건소 및 정부운영 의료기관, 대합병원협회 

등이 주요 주체가 되며 개인, 즉 의료 수요자는 

병원 환자, 헬스케어서비스의 이용자 등이 있다. 

아래의 <Table 1>에서는 스마트 의료보안 플

랫폼 요소와 이해관계자 간의 관계가 매트릭스

로 표현되어있다.

의료 S/W 공급사는 의료서비스 협력사로써 

의료기관 또는 의료공급자에게 EMR, PACS, 

OCS 등의 의료 SW를 제공하게 되며 의료기관

은 의료수요자인 개인에게 헬스케어-의료 연

계 서비스를 제공하게 된다. 이때 의료기관은 

외부의료기관과 함께 의료기관 협진 및 R&D

를 수행할 수 있으며 두 의료공급자는 의료정

보관계기관인 의료보험 관련 정부기관에게 개

인의료정보를 제공하게 되며 의료정보관계기

관에서는 스마트 의료보안 플랫폼에 개인의료

정보를 제공할 수 있게 된다. 아래 <Figure 4>

에서는 스마트 의료보안 플랫폼의 다섯 가지 

요소와 실제 의료기관 현장의 이해관계자를 역

할론적으로 정리해 보았다.

설계한 <Figure 4>의 내용은 새로운 이해관

계자의 식별이나 새로운 스마트 의료보안 플랫

폼 기반 요소기술이 발생된다면 기술의 위치와 

이해관계자의 시각, 규칙(Rule)에 따라 포함될 

수 있는 확장성 있는 프레임워크의 성격을 갖

출 수 있게 나타내었다.

마지막으로 여서 분류의 이해관계자가 다섯 

분류의 스마트 의료보안 플랫폼기반 요소기술

에 대한 필요성에 따른 개발 의향을 갖출 수 

있는지 적합 타당성을 조사 분석하였다. 구체

적으로 의료 S/W 공급사, PHD 공급사, 의료정

보관계기관, 중소형 중심 의료기관, PHD 사용

자 및 진료환자를 지칭할 수 있는 개인을 대상

으로 각 5명씩 인터뷰 방식을 통하여 적합 타당
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  <Figure 4> Security Perspective by Stakeholders on Smart Medical Security 

Platform

성을 <Table 2>와 같이 조사분석 하였다. 보안 

또는 의료산업과 관련된 전문지식을 보유한 조

사자들을 대상으로 표적 집단면접법을 통하여 

분석하였으며, 중소 의료기관의 환경과 스마트 

의료보안 플랫폼 기반 보안요소 기술에 대한 

이해도가 높으며 필요성을 제기한 전문가들을 

대상으로 5점 척도 기반의 적합타당성을 조사

분석 진행하였다. 그 결과 모든 이해관계자들

은 해당 요소기술에 대한 이해와 적용에 대하

여 필요성을 갖고 있는 것으로 나타났다.

Stakeholders
Feasibility 

Point

Medical S/W Vendor 4.4

PHD Vendor 4.6

Healthcare Information 

Institution
4.2

Healthcare Institution (Hospital) 4.4

Personal 4.0

External Healthcare Institution 4.4

<Table 2> Stakeholders Security 

Element Technology 

Feasibility Analysis

4. 결  론

의료산업 내 인프라로 ICT가 활발하게 구축

됨에 따라 해당 정보를 유출시키고 위협하는 

행위 또한 증가하고 있다. 타 산업 분야에 비해 

더욱 민감한 정보를 가지는 의료분야에서는 비

즈니스 환경을 고려한 보안의 역할이 중요하다. 

이에 따라 본 연구에서는 제시된 스마트 의료

보안 플랫폼인 병원정보시스템의 다섯 가지 요

소를 분석하고 이와 관련한 역할을 수행하는 

이해관계자들과 각각 활용 및 사용하는 정보에 

대해 살펴보았다. 

의료산업 현장에 특화된 의료정보보호의 기

술 개발과 의료와 IT의 융합을 통한 의료서비

스의 선진화를 추진할 수 있도록 병원정보시

스템의 요소들을 분석하고 보안 인식 수준이 

매우 낮은 중소형 의료기관과 스마트 의료보

안 플랫폼의 실증 범위를 확대시키기 위해 의

료산업 내 각 이해관계자들에 대한 분석을 실

시하였다. 그리고, 스마트 의료보안 플랫폼의 

보안요소기술과 이해관계자의 시각 분석을 통해 

지속가능한 스마트 의료서비스 시행을 위한 
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설계방안을 제시하였다. 마지막으로, 실제 의

료산업 현장에서 개별 이해관계자들이 이러한 

시각을 견지하여 보안체계 구축을 위한 노력

을 수행할 수 있을지에 대한 적합 타당성을 검

증하였으며, 그 결과 모두 타당한 것으로 나타

났다.

향후 연구로는 개별 이해관계자들과 의료산

업의 특색을 갖출 수 있는 보안요소기술들에 

대한 심층적인 개발연구를 수행하고자 한다.
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