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초   록

최근 전자상거래의 발전과 온라인 구매 품목의 변화에 따라 제한된 온도 범위 내에서 특별한 

보관 및 운송 방식에 대한 요구 사항이 증가하고 있다. 이러한 요구를 만족시키기 위해 

콜드체인에 대한 수요가 급격하게 증가하고 있다. 특히, 콜드체인은 복잡한 네트워크 구조를 

가질 뿐만 아니라 각 단계별 상품별 관리해야 하는 기준이나 수준이 달라지기 때문에 전체 

과정을 투명하게 모니터링하고 품질을 측정하기 위한 방법이 필요하다. 본 연구에서는 

블록체인 기술을 기반으로 실시간 데이터 측정 및 공유를 통해 위험 요인을 사전에 예방할 

수 있는 콜드체인의 구현을 위해 서비스수준협약 체결을 위한 평가 지표 제안, 블록체인기반 

스마트계약 적용 방법, 블록의 구조, 서비스 플랫폼, 응용방안에 대해 제안하였다. 또한, 

서비스수준협약 지표를 기준으로 스마트계약을 통해 블록에 측정된 지표와 서비스 이용자의 

평판 정보를 기록하는 방식을 제안하였으며, 이를 통해 서비스 제공자뿐 만 아니라 서비스를 

이용하는 사용자 입장에서도 합리적 의사결정을 내릴 수 있는 정보를 실시간으로 확보할 수 

있게 된다. 본 연구에서 제안하는 프레임워크를 활용하기 위한 서비스 플랫폼을 구축 및 

운영한다면 정보의 투명성과 실시간성을 확보할 수 있고, 위험 요인에 선제적으로 대응할 수 

있을 것이다. 

ABSTRACT

Due to the great advances in e-Marketplace and changes in type of items purchased 

from the online market, it has been dramatically increased the demand of the storage and 

transportation under the special conditions such as restricted temperature. Especially, the 

cold chain needs the way to transparently measure and monitor the entire network in 

realtime because it has a very complicated structure and requires totally different criteria 

at the every different steps and items. In this research, it has been presented the performance 

evaluation metrics to make contract using service level agreement (SLA), the way to apply 

the smart contract based on blockchain, the structure of blocks, service platform and 

application in order to build cold chain which can prevent the risk factors by measuring 

and sharing information in realtime using block chain technology. In addition, we have 
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proposed the way to store the measured performance and reputation of each player in the 

block using smart contract based on SLA. With the presented framework, all players 

including service providers as well as users can secure the information for making the 

rational decisions. When the service platform is actually built and operated, it seems possible 

to secure the information in transparently and realtime. Also, it is possible to prevent the 

risk factors or prepare the preemptive plans to react on them. 

키워드：콜드체인, 블록체인, 서비스수준협정, 스마트계약 

Cold Chain, Blockchain, Service Level Agreement, Smart Contract

1. 서  론

2020년 국제 콜드체인 시장은 2,719억 달러

로 증가할 것으로 전망되며, 이는 2015년부터 

연평균 13.9%의 성장세를 유지한 결과이다. 특

히 중국의 콜드체인시장의 규모는 2017년 290.4

억 달러 대비 2020년에는 580.6억 달러로 두 배 

가까운 수준의 성장이 예상 된다[6]. 그러나, 콜

드체인이 필요한 식품의 경우 전 세계에서 매

년 평균 생산량 55억 톤 중 32%에 해당하는 약 

18억 톤은 냉동을 전혀 하지 않은 상태로 유통

되고 있다. 그리고 개발도상국들은 콜드체인 

서비스의 부족으로 식품의 손실률이 23%에 달

한다[19]. 우리나라 농산물 유통시스템 역시 대

부분 상온 상태에서 운영되는 재래식 유통시스

템에 의존하고 있으며, 이 과정에서 발생하는 

쓰레기의 양도 증가하고 있다. 예를 들어, 가락

동 도매시장에서 연간 발생하는 쓰레기가 21만 

톤, 처리비용은 45억 원이다[11]. 

콜드체인은 온도 변화에 민감한 제품의 온도

관리를 통해 물품의 품질과 안전을 보장하는 

저온 유통시스템이다[5]. 우리나라 농산물의 콜

드체인은 복잡한 다단계 유통을 거치기 때문에 

품질 관리 및 추적이 어렵다. 특히, 유통 비중의 

53%를 차지하는 전통적인 도매시장의 콜드체

인은 일반적으로 생산자에서 산지 유통인을 거

쳐 도매시장으로 전달되며, 중도매인과 소매상

인을 거쳐 최종 소비자에게 전달되어 최소 5단

계 이상을 거치도록 설계되어 있다[18]. 주로 생

산단계에서 콜드체인 시스템을 활용한 품질관

리체계는 존재하지만, 생산 단계 이후 유통단

계에서도 동일한 수준의 품질관리체계를 구성

한 사례는 찾아보기 어렵다. 만일 콜드체인의 

여러 단계중 하나라도 관리 범위를 벗어나면 

서비스 품질이 저하되거나 실패한다. 특히 신

속성을 요구하는 콜드체인의 특성 상 이미 발

생한 문제들을 사후에 처리하는 수동적인 방식

보다는 사전에 발생 가능한 요인을 식별하고, 

이를 예방할 수 있는 방안이 필요하다. 이를 위

해서는 콜드체인 내 여러 단계별로 다양한 제

품의 품질 수준을 측정할 수 있는 지표가 정의

되어 있어야 하며, 전체 공급망 내에서 이루어

지는 계약 역시 서비스수준협약을 포함하고 있

어야 한다[7].

콜드체인에서 취급하는 상품은 예냉식품, 

Chilled 식품, 동결식품, 급속 동결식품으로 구분

한다. 일반적으로 예냉식품은 15～5도씨, Chilled 

식품은 5～-1도씨, 동결식품은 -1～-15, 급속 

동결식품은 -15도씨 이하의 온도에서 보관되

어야 하며 진열기간(Shelf-life)이 유통되는 대

상마다 다르다[13]. 온도 외에도 상대습도, 이산

화탄소나 에틸렌 가스등 콜드체인에서는 관리
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해야 하는 단계와 요소가 다양하고, 진열기간

에 대한 고려도 필요하므로 매우 복잡하지만 

정확하고 신속한 관리가 필요하다. 또한, 안전

성의 확보 및 위험의 사전 예방을 위해 콜드체

인에서의 객관적인 품질을 측정할 만한 지표가 

필요하다. 이를 기반으로 서비스수준협약을 위

한 측정지표를 유연하게 정의하고 투명하게 접

근 및 관리할 수 있는 서비스나 플랫폼이 필요

하다. 본 연구에서는 콜드체인 전반에 걸쳐 투

명하고 신뢰성 있는 서비스 품질을 보장하기 

위해 (1) 블록체인의 스마트계약을 이용한 서

비스 지표의 정의; (2) 측정된 지표의 안전한 

보관 및 인증을 위한 블록체인의 구조 정의; (3) 

콜드체인 서비스 이용자를 위한 신뢰성과 안정성 

평가 방안과 그 응용 방안을 제안하고자 한다. 

본 연구는 다음과 같이 구성된다. 제2장 관련 

연구에서는 물류에서의 서비스수준협약 기반의 

계약에 관한 연구, 블록체인과 스마트계약에 대

한 선행 연구 및 한계점, 기존 연구와의 차별성에 

대해 설명한다. 제3장에서는 본 연구에서 제안하

는 콜드체인의 서비스계약 기반 품질 측정을 설

명한다. 제4장에서는 본 연구에서 제안한 블록의 

설계 및 참여자간 거래(Transaction)를 구현하

기 위한 플랫폼 아키텍처 및 응용 방안에 대해 

설명한다. 마지막으로 제5장 결론에서는 본 연구

의 요약과 공헌, 연구의 한계점에 대해 설명한다.

2. 관련연구

2.1 물류에서의 서비스수준협약 기반의 

계약에 관한 연구

물류서비스를 제공하거나 이용하는 계약 당

사자들은 서비스 활동에서 발생할 수 있는 분

쟁 요인을 사전에 제거하기 위해서 서비스수준

협약이 포함된 계약을 하고 있으며, 이를 통해 

이해관계자 모두 비용을 절감하고 위험에 대비

할 수 있지만 아직까지는 서비스 이용자의 요

청 시에만 이루어지고 있어 적용 범위와 방식

에 있어 한계가 존재한다[7]. 물류기업과 화주

기업의 신뢰구축을 위해서는 물류계약서에 위

험관리 조항의 구체화가 필요하다. 공정성 측

면에서는 성과에 대한 공정한 배분과 성과 달

성 시 재계약을 위한 조항의 구체화가 긍정적

인 영향을 미치는 것으로 확인된다. 위험관리 

조항과 성과에 대한 공정한 보상은 물류 기업

의 성과를 향상시키고 이해관계자 사이의 시너

지 효과 창출에 도움을 줄 수 있다[12]. 물류서

비스를 제공하는 기업은 고객의 요구와 물류서

비스의 다양성과 전문성을 충족시키기 위해 품

질경영을 수행해야 하며, 이를 구현하기 위해

서는 핵심성과지표나 서비스수준협약을 통해 

차별화된 서비스를 제공하고 물류서비스의 기

능별 특성에 맞도록 서비스수준협약의 개선이 

필요하다[20].

서비스수준협약의 요소는 기술적인 것과 서

비스 관리적인 것으로 나눌 수 있다. 기술적인 

요소는 가용성과 만족도, 정확도, 응답도 등으

로 구성되는 반면 서비스 관리적인 요소는 서

비스 성과 보고방법, 양자 간 협정 검토 및 수정

의 방법, 서비스의 불일치 해결방법으로 구성

된다[17]. 특히 IT 외주 계약 시 서비스수준협

약의 중요한 지표로 사용되는 요소는 가용성으

로 평균 고장시간, 평균 수리시간, 평균 수행시

간을 통해 서비스 제공 전체시간 중 시스템이 

정상 작동하는 시간의 비율을 계산하여 객관적

인 값으로 계산할 수 있다[9].
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2.2 블록체인과 스마트계약

블록체인은 P2P(Peer to Peer) 네트워크에

서 일어나는 거래 정보가 네트워크 내 모든 구

성원의 노드에 분산되어 있는 원장에는 계약자

간 거래 결과가 블록 단위로 영구히 저장된다. 

네트워크 참여자에 의해 합의되고 유효성이 확

인된 모든 거래의 블록은 체인의 시작 부분

(Genesis block)에서부터 가장 최근의 블록으

로 연결되므로 블록체인이라고 불리게 되었다. 

그리고 블록체인은 완전무결한 원본데이터에 

대한 단일 접근 경로의 역할을 제공한다[24]. 또

한 블록체인은 공학적 관점뿐만 아니라 사회적 

관점에서 혁신을 일으키는 특성이 있어 정책적

인 의사결정에 유용하게 활용될 수 있다[10].

스마트계약은 미리 정의된 조건에 따라 블록

체인에서 발현되는 소프트웨어 코드를 의미하

며, 블록체인에서 계약에 따라 자동으로 실행

될 수 있는 특징이 있다. 따라서 제3자의 개입 

없이 계약상의 조건을 확정할 수 있다[23].

블록체인을 이용한 의료정보교류 시스템 구

축 방안 연구에서는 보안성과 탈중앙화가 장점

인 블록체인을 이용하여 큰 시너지를 낼 수 있

다는 근거를 제시하였다. 또한, 이를 구현하기 

위한 설계 방안을 제안하고, 실제 데이터를 분

석 및 사용하여 의료정보 교류 시스템의 발전 

방향을 제시하였다[8]. 스마트계약을 이용하여 

기존의 에스크로우(Escrow) 서비스 업체가 담

당하는 중재자 부분을 운영 주체가 필요 없는 

프로그램 코드로 변경하였다. 이 프로그램은 

P2P 네트워크 노드에서 동작할 수 있으며 위변

조가 불가능하다. 이는 공신력 없는 업체로 인

한 신뢰성 하락 및 소액 거래에 대한 수수료 

부담과 같은 문제 등을 해결하기 위한 대안으

로 활용될 수 있다[1]. 식품의 이력 인증 서비스

를 위한 국제표준 기반 블록체인 시스템 설계 

제안에서는 식품의 유통과정이 복잡해지고 식

품안정성에 대한 우려가 커짐에 따라 생산에서 

유통 소비까지 이력 정보를 관리하고 인증할 

수 있는 안전 식품체계의 이력인증서비스 구현

을 위한 시스템 설계가 제안되었다[22].

기존의 연구들을 종합해 보면 결국 콜드체인

은 상품을 저온으로 보관하고 운송할 수 있는 

설비 및 시스템이 전체 공급망에 걸쳐 일관성 

있게 구축되어 있어야 하며 복잡한 중간 단계

를 줄여 최종 소비지까지 빠른 시간 안에 전달

할 수 있는 서비스를 제공해야 한다. 그리고 콜

드체인 내 온도나 환경 관련 정보를 실시간으

로 측정하고 정량적 수치 기반의 관리체계를 

제공하면 서비스 품질을 향상 시킬 수 있을 것

이다. 콜드체인을 통한 지속가능한 서비스 제

공을 위해서는 계약을 체결하는 과정에서 이해

당사자간의 위험을 제거하기 위해 구체화된 서

비스수준협약이 필요하며, 서비스수준협약은 

상황에 맞게 지속적으로 유지 관리되어야 한다. 

그러나, 아직까지 이러한 콜드체인의 특성과 

서비스 수준 향상을 위한 요구사항 및 서비스

수준협약의 구현을 위한 블록체인의 설계에 대

한 연구는 찾기 어렵다.

2.3 기존연구와의 차별성

콜드체인 서비스 시스템의 모니터링을 위한 

사물인터넷, 클라우드 플랫폼, 블록체인을 연결

한 시스템 고도화 연구는 다수 존재한다. 하지

만 서비스 계약 당사자 이외의 잠재 고객이나 

관리 기관이 고려된 전체 콜드체인 생태계를 

위한 시스템 구축 방안에 대한 연구는 찾아보
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Previous Research Cold Chain
Service Level 

Agreement
Smart Contract

Specific SLA 

& Reputation

Ahn et al.[1], Bocek et al.[3], Kim[8], Shin 

et al.[23], Son and Eun[24]
○ ○

Kim and Kim[9], Kim and Song[12], 

Park[20]
○

Kim and Joo[14], Park and Kim[21]

Swamynathan et al.[25]
○

Chen et al.[4] ○ ○

Korpela et al.[15] ○

Tian[26] ○ ○ ○

This Study ○ ○ ○ ○

<Table 1> Comparing the contributions

기 어렵다. 또한 콜드체인에서 측정되는 온도, 

습도, 이산화탄소나 에틸렌 가스등에 대한 모

든 데이터를 클라우드 플랫폼에 저장하고 이를 

블록체인에서 접근하여 활용하는 방안이 제시

되었다[3]. 블록체인의 위변조 방지와 분산 처

리를 지향하는 측면에서 중앙 집중식으로 클라

우드 플랫폼에 모든 데이터를 수집하여 저장하

는 방안은 데이터 위변조의 가능성이 존재하여 

분산 처리의 개념에 위배된다. 또한, 콜드체인

에서 수집된 모든 데이터가 한곳에 저장되고 

처리된다면 데이터가 기하급수적으로 증가하

여 저장과 검색 등의 기능을 제공하는데 있어 

한계가 존재하게 되며, 이로 인해 원활한 서비

스의 확장이 어려워질 수 있다.

블록체인 기술을 통한 디지털 공급망 통합에 

대한 장점의 소개[15]나 RFID를 이용한 농산물 

공급망 체인에서의 블록체인 정보를 이용한 정

보공유 방안[26], 블록체인을 이용한 공급망 품

질 개선 방법 및 관리 프레임워크[4]를 제안하

는 기존의 연구들이 존재한다. 그렇지만, 콜드

체인 생태계를 이루고 있는 각 참여자가 사용

할 수 있는 서비스수준협약기반의 거래를 위해 

블록체인과 스마트계약을 이용하여 객관적인 

지표를 측정하고, 측정된 지표와 서비스 이용

자의 평판에 대한 정보를 블록체인에 기록하여 

투명하게 전체 플랫폼 참여자에게 제공하는 방

안에 대한 연구는 찾아보기 어렵다. <Table 1>

은 기존 연구와 본 연구의 비교 결과를 정리한 

것이다.

본 연구에서는 (1) 콜드체인 구성원과 전체 

시스템의 운영 최적화를 위한 서비스 품질 지

표 측정 방안 제안; (2) 제안된 서비스 품질 지

표를 사용한 블록체인의 스마트계약 사용 방안 

제시; (3) 안정적이고 신뢰할 수 있는 콜드체인 

시스템의 구축을 위한 플랫폼 아키텍처 및 응

용 방안을 설명한다.

3. 콜드체인의 스마트계약 기반 

품질 측정 방안

3.1 측정단위 제안 및 지표 도출

콜드체인의 서비스 품질에 결정적인 영향
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을 미치는 요인은 온도가 가장 중요하고 그 외

에 습도, 가스등의 요소임을 선행 연구를 통해 

확인할 수 있었다. 하지만 콜드체인을 통해 유

통되는 상품의 종류에 따라 보관 온도 대역이 

다를 수 있다. 예를 들어 청과물의 경우 양파

는 섭씨 6도에서 20도, 아스파라거스는 섭씨 0

도에서 5도, 당근은 섭씨 0도에서 8도, 오이는 

섭씨 5도에서 10도, 토마토는 섭씨 7도에서 15

도, 딸기는 섭씨 0도에서 5도, 사과는 섭씨 2도

에서 10도, 파인애플은 10～11도 범위가 최적

의 저장 온도로서 품목별로 최적 온도가 다양

하다. 상대습도의 경우 과일은 85～95%, 채소

는 90～98% 정도가 적정한데 이를 지키지 못

한 경우 수분 손실이 발생하거나 급격한 세균 

번식으로 부패할 수 있다. 이산화탄소의 경우 

밀폐된 공간에서 발생하게 되면 저 산소 환경

이 되고 이는 농산물에서 알코올로 인한 발효

로 인해 상품성을 저하시키는 요인으로 작용

한다. 식물 호르몬인 에탄올 가스의 경우 농산

물의 호흡을 촉진시키고 노화의 원인이 되는 

품질 열화를 발생시키기도 한다. 일반적으로 

과일류나 채소류의 취급에 문제가 되는 하한 

농도는 0.1～1.0ppm 정도이다[5]. 

따라서 콜드체인을 통해 유통되는 상품의 

종류별로 측정되는 온도, 습도, 이산화탄소나 

에틸렌 가스등의 요소와 각 요소들의 안전 허

용범위를 유연하게 지정할 수 있어야 하며, 최

대 상한과 하한의 온도 범위를 벗어나 상품성

을 상실하게 되거나 소비자의 안전을 위협할 

수 있는 상태로 변할 수 있는 이벤트를 별도 

관리할 수 있어야 한다.

본 연구에서는 선행 연구에서 언급된 물류나 

IT 아웃소싱에서 서비스수준협약기반 계약 시 

사용되는 지표[9]인 가용성(Availability)을 콜

드체인의 서비스수준협약의 주요 지표로 사용

하기 위한 방안에 대해 다음과 같이 제안한다. 

일반적으로 가용성을 측정하기 위해서는 평균 

고장간격(MTBF: Mean Time Between Failure), 

평균 복구시간(MTTR: Mean Time To Recover), 

평균 수행시간(MTTF: Mean Time To Failure)

이 측정되어야 한다. 측정된 평균 고장간격을 

분자로 하고 평균 복구시간과 평균 수행시간의 

합을 분모로 하여 백분율로 계산하면 가용성을 

아래 수식 (1)과 같이 얻을 수 있다[9]. 콜드체인

에서의 가용성은 일반적인 가용성 개념에 온도, 

습도, 이산화탄소나 에틸렌 가스등의 요소를 

대입하여 산출해야 콜드체인의 가용성 지표로

서 의미가 있을 것이다. 평균 고장간격의 측정

도 허용되는 온도, 습도, 에틸렌 가스등의 범위

를 기준으로 초과하거나 미달인 경우 고장으로 

간주하고, 허용범위 내에서 측정 데이터가 수

집되었다면 정상이거나 고장에서 복구되었다

고 판단 할 수 있다. 

가용성

     ×  (1)

콜드체인에서의 평균 고장간격(MTBF)은 

이전에 측정된 데이터가 허용범위를 초과하거

나 미달된 시간에서 다음 허용 범위를 초과하

거나 미달된 간격의 합을 해당 이벤트가 발생

한 건수로 나눈 값을 의미한다. 결국 콜드체인

에서 허용하는 범위를 벗어나는 이벤트가 발생

하는 평균 시간으로 해석할 수 있으며 식 (2)와 

같이 얻을 수 있다.

평균고장간격         (2)

 장애의휫수
현재장애발생시각이전장애복구시각
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콜드체인에서의 평균 복구시간(MTTR)은 

허용된 범위를 초과하거나 미달인 이벤트가 발

생했을 때부터 허용 범위내로 복귀하는 데까지 

걸리는 시간을 의미한다. 이 값이 작으면 작을

수록 가용성은 향상된다고 할 수 있다. 평균 복

구시간도 허용 범위를 벗어난 순간부터 허용범

위로 복귀 시간의 합을 이벤트가 발생한 건수

로 나눈 값을 의미하며 식 (3)과 같이 얻을 수 

있다.

평균복구시간           (3)

 복구횟수
현재장애복구시각현재장애발생시각

콜드체인에서의 평균 수행시간(MTTF)은 

측정되는 요소들인 온도, 습도, 이산화탄소나 

에틸렌 가스등이 정상범위에서 측정된 시간을 

의미하며, 정상범위의 측정이 완료되고 다음 

이상치 측정이 발생하기까지 시간을 의미한다. 

평균 수행시간 역시 실제 허용범위에서 측정된 

시간들의 합을 정상 동작한 건수로 나눈 값을 

의미하며 식 (4)와 같이 얻을 수 있다.

평균수행시간     (4)

 운영중인시스템의수량
전체운영시간평균복구시간×복구횟수

예를 들어, 수식 (1)에서 설명한 가용성의 경

우 콜드체인에서 1분에 한 번씩 콜드체인의 환

경정보(온도, 습도, 이산화탄소나 에틸렌 가스 

농도 등)에 대한 요소를 측정하고 서비스수준

협약의 가용성 지표를 99.999%로 설정하였다

면 콜드체인의 환경정보를 측정하는 기기의 다

운타임(Downtime)이 일 년에 525분 이하, 한 

달에 40분 이하, 일주일에 10분 이하, 하루에 1.4

분 이하가 되어야 함을 의미한다. 또한, 서비스

수준협약에서 온도에 대한 가용성이 99.999%

라면 일 년에 서비스수준협약에서 미리 정의된 

적정온도 범위를 넘어서는 횟수가 525번 이하

로 되어야 함을 의미한다. 습도, 이산화탄소나 

에틸렌 가스등에 대해서도 이러한 방법을 통해 

실시간으로 측정되는 모든 요소들의 값을 블록

에 기록하지 않고 적용하려고 하는 콜드체인의 

특성에 기반을 두어 가용성 지표를 정의하고 

측정된 지표 정보를 블록에 기록하도록 스마트

계약을 설계하고 구현해야 한다.

3.2 장애 및 이상 상황에 대한 데이터 

기록 방안

일반적인 상황에서는 시스템의 모니터링을 

위해 서비스의 가용성이 주기적으로 기록되지

만, 예상치 못한 서비스의 실패 즉, 장애가 발생

하는 경우에 대한 관리가 서비스수준협약에서 

필요하다[16]. 콜드체인에 있어서도 전체 시스

템의 모니터링을 위해서는 서비스의 가용성이 

일반적으로 사용될 수 있으며, 가용성 외에도 

장애에 대한 지표 정의 및 감지할 수 있는 방안

이 필요하다. 앞서 설명한 바와 같이 상품들 중 

온도에 민감하게 반응하거나, 해당 상품이 최

대, 최소 허용온도 범위를 벗어나거나 장시간 

적정온도 범위를 초과하거나 미달한 시간의 간

격, 횟수에 따라 상품성이 저하 될 경우 이를 

별도로 관리할 필요가 있다. 이는 콜드체인 내

에서 유통되는 상품의 변질 가능성의 판별을 

위한 별도의 모니터링 이벤트의 기록과 이에 

대한 감지를 위해 활용될 수 있다.
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일반적인 정보시스템에서는 장애 이벤트와 

관련된 서비스수준협약을 평가하기 위해 신뢰성

(Reliability) 지표를 이용하며 사용되는 지표로는 

오류비율(Fault rate), 결함허용도(Coverage of 

fault tolerance) 등을 제시하고 있다[2]. 오류비

율(Fault rate)은 계약기간 동안 수집된 전체 이

벤트 수에서 상품이 보관되어야 하는 적정온도 

대역을 벗어난 이벤트의 수를 나눈 것이다. 하지

만 콜드체인에서 오류비율(Fault rate)로는 장애

로 판단된 온도 수치를 알 수 없다는 한계점이 

존재한다. 

따라서 콜드체인에서 유통되는 상품은 변질

될 수 있는 온도의 범위를 지정하여 해당 온도 

범위를 벗어나는 경우가 발생한다면 <Figure 

2>에서 제시한 스마트계약 저장소에 측정된 

데이터를 기록하여 별도 관리를 해야 한다.

결함허용도(Coverage of fault tolerance)는 

고장이나 장애를 허용하는 범위로서 고장이나 

장애가 발생하더라도 시스템이 올바르게 동작

하는 것을 의미한다. 예를 들어 콜드체인에서

는 1분에 한 번씩 이벤트를 저장할 때 연속으로 

3번 이하로 수집되지 않았다면 정상 동작으로 

인식하고 허용온도 이내에서 동작했다고 판단

하는 경우를 가정할 수 있다. 또는 콜드체인에

서는 상품이 허용하는 온도 범위 밖에서의 노

출 시간의 최대 허용치라고 가정할 수 있다. 예

를 들어, 상추의 경우 적정 보관 온도 범위가 

섭씨 7도에서 15도 사이인데, 최대 허용 온도는 

25도, 최소 허용온도는 3도라고 가정하자. 이 

때, 15도～25도, 3도～7도 범위의 온도에서 30

분 이하 동안만 노출되었다면 상품의 가치가 

훼손되지 않았다고 판단하는 것을 의미한다.

이해당사자 간 서비스수준협약에 오류비율

(Fault rate)과 결함허용도(Coverage of fault 

tolerance) 지표를 스마트계약에서 자동으로 산

출하도록 하고, 스마트계약에 정의된 지표의 

수치보다 높을 경우, 스마트계약에서 자동으로 

화주나 감사기관에 보고되도록 하여 콜드체인 

내에 존재하는 위험성을 사전에 탐지하는 기초 

정보로 사용될 수 있을 것이다.

4. 플랫폼 아키텍처 및 응용방안

4.1 스마트계약의 정보 구조 및 처리 

흐름 설계

스마트계약을 포함하는 블록의 구조는 

<Figure 1>과 같이 블록 헤더(Header)와 거래

리스트로 구성되어 있으며, 블록에 포함된 거

래에는 계정 상태와 저장소 상태라는 트리구조

의 데이터가 존재한다. 스마트계약을 포함하는 

블록체인 플랫폼인 이더리움(Etherium)의 경

우 블록에 저장되는 데이터의 중복을 제거하여 

블록체인의 용량을 줄이기 위한 머클 페트리샤 

트리(Merkle Petricia Tree)를 사용한다. 계정 

상태에는 블록에 거래에 포함된 계정들의 잔액

과 저장소 루트, 스마트계약의 코드 해쉬 값과 

스마트계약 코드 값을 포함하고 있다. 저장소 

상태에는 스마트계약에서 사용되는 지표와 측

정값이 저장되어있으며, 이 값들은 스마트계약

에 의해 상태가 변경될 수 있다. 콜드체인의 서

비스수준협약에 따른 스마트계약의 지표와 측

정값의 정보 구조는 <Figure 2>와 같다. 스마

트계약 저장소는 서비스수준협약 마스터 정보

와 서비스 이행 정보로 구성되어 있다. 서비스

수준협약 마스터 정보에는 서비스 제공 업체, 

서비스 이용업체, 서비스 시작 일시, 서비스 종
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<Figure 1> Block Data Structure with Smart Contract

료 일시, 서비스수준협약에 대한 지표 등으로 

구성된 정보들이 포함되어 있다. 서비스 이행 

정보에는 측정된 서비스수준 지표와 특별 관리

정보, 서비스 만족도 등으로 구성된 정보들이 

포함되어 있다. 콜드체인의 서비스 제공 업체

는 온도, 습도, 이산화탄소나 에틸렌 가스등이 

측정된 원천 데이터를 서비스 이용 업체와의 

계약 조건이 포함된 스마트계약을 통해 서비스 

품질 지표로 환산하여 서비스 이행 정보에 기

록하고 이상 상황에 대해서는 서비스 이행 정

보의 특별 관리정보 항목에 기록한다.

서비스 이용업체는 서비스 제공업체에서 제

공한 지표와 실제 서비스 이용의 결과 상황을 

비교한 서비스 만족도 평가 결과를 스마트계약

을 이용하여 블록에 기록하고 블록체인에 포함

시킨다. 블록에 기록되는 값들은 어떤 계정에

서 언제 기록하였는지 거래에 남아있고 블록에 

기록하는 기능을 이용하기 위해서는 블록체인 

플랫폼에 지정된 보상비용을 지불해야 한다. 

따라서 블록에 콜드체인을 이용할 때 발생하는 

모든 측정값들을 저장한다면 보상비용이 과다

하게 지출될 수 있으며, 해당 측정값을 이용하

기 위해서는 블록체인 네트워크에 과다한 통신 

트래픽을 유발하기 때문에 본 연구에서는 서비
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<Figure 2> Smart Contract Storage Data Structure

스 품질 지표를 블록에 기록하도록 제안하였다. 

<Figure 3>은 본 연구에서 제안하는 서비스수

준협약에 기반을 둔 스마트계약을 이용할 때 

발생하는 거래 계정, 거래 저장소와 각 요소 간

에 메시지의 흐름을 제시하고 있다. 각 요소 간 

기록되는 메시지는 블록에 기록되어 거래 이력

을 추적할 수 있는 원천 정보를 제공할 수 있다. 

우선, 서비스 제공자는 스마트계약을 기반으로 

서비스 수준을 측정하고, 그 결과를 스마트계

약에 연결된 블록에 기록한다. 이와 동시에 스

마트계약에 참여하는 서비스 이용자는 별도의 

계정을 통해 서비스 제공자가 블록에 기록한 

서비스 수준의 평가 결과를 검증하고, 평판 정

보를 블록에 기록하는 방식이다.

이를 통해 블록에 저장된 서비스 품질에 대

한 정확도나 신뢰도 등을 효과적으로 측정할 

수 있을 것이며, 서비스 제공업체에서는 서비

스 평가의 정보를 이용하여 제공하는 서비스 

품질의 정확도나 신뢰도에 대한 객관적인 정보

를 고객에게 제시할 수 있을 것이다. 이를 기반

으로 콜드체인의 서비스 품질의 신뢰성과 고객 

충성도를 확보하는데 긍정적인 영향을 이끌어

낼 수 있다. 물류 기업이 경쟁우위를 지속적으

로 유지하기 위해 유형과 무형자원이 필요하며 

이중 평판은 무형자산에 포함되며 다른 기업과의 

차별성을 갖게 해주는 요소로 작용할 수 있다

[14]. 그리고 물류 아웃소싱에 있어서도 평판은 

삼자물류업체(3PL: Third Party Logistics)를 
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<Figure 3> Sequence Diagram of Transactions by Smart Contract

선택하는데 중요한 요인으로 사용될 수 있다

[21]. 특히 평판은 네트워크 내에서 이익을 위해 

책임감 없이 행동할 수 있는 구성원들의 사회

적 통제를 수립하는 유용한 수단으로 인정받고 

있으며 이를 통해 네트워크의 질서를 유지할 

수 있다[25].

본 연구에서 제안하는 스마트계약의 저장소 

정보 구조를 이용하여 서비스 품질의 정보를 

담고 있는 블록과 평판 정보인 서비스 평가 정

보를 담고 있는 블록을 연결시켜 블록의 훼손

이나 변경 불가능한 특성을 이용하여 신뢰할 

수 있는 콜드체인 서비스 품질 관리 및 서비스 

평판 관리 시스템을 구축할 수 있다.

4.2 플랫폼 아키텍처

본 연구에서 제안하는 콜드체인을 위한 블록

체인기반 서비스수준협약 스마트계약 플랫폼

은 블록체인 인프라 계층, 데이터 저장 계층, 

서비스 계층, 응용 계층, 사용자 계층 영역으로 

구분될 수 있으며 <Figure 4>와 같이 구성된다. 

블록체인 인프라 계층은 완전 자유제 블록체인 

네트워크, 반 자유제 블록체인 네트워크, 완전 

허가제 블록체인 네트워크로 구성되어 있다. 

완전 자유제 블록체인 네트워크는 서비스 참여

자와 이용자 모두가 익명이 보장되는 환경의 

블록체인 네트워크를 의미한다. 반 자유제 블

록체인 네트워크는 서비스 참여자는 네트워크

를 운영하는 주체가 허가하고 이용자는 익명이 

보장되는 환경을 의미한다. 완전 허가제 블록

체인 네트워크는 서비스 참여자와 이용자 모두

가 블록체인 네트워크를 운영하는 주체에 의해 

허가를 받는 환경의 블록체인 네트워크를 의미

한다.

 데이터 저장 계층은 블록체인 인프라 계층 

위에서 서비스수준협약 기반의 콜드체인을 구
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<Figure 4> Platform Architecture of Cold Chain Smart Contract based Blockchain

성하기 위한 영속적인 데이터 저장소를 제공하

는 계층이며 콜드체인에서의 서비스 제공자와 

이용자의 계정 정보를 저장하는 이용자 저장소, 

콜드체인에서 사용될 수 있는 스마트계약의 표

준참조 모델이나 실제 거래에서 사용되는 스마

트계약을 저장하는 스마트계약 저장소, 콜드체

인 주체 간 거래를 저장하는 거래 저장소, 서비

스 이용자 서비스 만족도를 기록하는 평판 저

장소로 구성되어 있다.

서비스 계층은 데이터 저장 계층을 기반으로 

이용자 저장소, 스마트계약 저장소, 거래 저장소, 

평판 저장소를 관리하는 서비스를 제공한다. 서

비스 계층의 각 서비스들은 저장소의 접근을 

위한 기본 보안 기능이나 저장소의 읽기나 쓰기 

등의 기능을 제공한다. 응용 계층은 서비스 계층

의 각 요소들을 이용하여 사용자 계층에서 이용

할 수 있는 응용 서비스를 제공하는 역할을 담당

한다. 응용 계층에서 개발자 API 게이트웨이 

요소는 서비스 계층을 접근할 수 있는 유일한 

접점을 제공하며, 서비스 계층에서 제공하는 모든 

관리 서비스를 참조할 수 있기 때문에 플랫폼을 

손쉽게 이용할 수 있도록 한다. 이를 통해 사용자 

계층의 응용 개발자는 쉽게 응용프로그램을 개

발할 수 있으며, 정부 기관이나 플랫폼 관리자는 

관리 효율성을 추구할 수 있다. 응용 계층에서 

스마트계약, 평판, 거래, 이용자 관리 등의 서비스 

계층의 기능들을 결합하여 다양한 콜드체인 응

용프로그램을 창출할 수 있다. 이런 응용프로그

램들은 사물인터넷과 결합하여 콜드체인 현장

의 창고, 화물차, 컨테이너, 온도 유지 박스 등에 

부착되어 실시간으로 서비스 환경 정보를 측정

하고 스마트계약에 따라 서비스 품질을 측정 

할 수 있다.

사용자 계층은 본 연구에서 제안하는 플랫폼을 
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Players Requirement
Indicator of Service Quality

(Unit: ℃, Hour)

Manufacturer

∙ Extend shelf life and reduce spoilage by using cold 
chain

∙ Storage destination before delivery and storage at 
appropriate temperature

∙ Status monitoring information of distribution goods 
for direct transactions and abnormal status detection

Required Temperature: 7～15
Dangerous Temperature: Over 40, 
Under -1

Logistics

∙ Maintain high freshness by appropriately adjusting 
temperature and humidity until delivery

∙ Monitoring information and evaluation of the logistics 
services provided

∙ Sharing Information with Shippers

Required Temperature: 4～20
Dangerous Temperature: Over 30, 
Under zero

Retailer

∙ Extend shelf life and decay rate technology with high 
quality until sales

∙ Certification and quality control data for goods sold
∙ Provide production and distribution history information 
and quality status for products sold to customers

Required Temperature: 10～25
Dangerous Temperature: Over 35, 
Under zero

Consumer

∙ Check the origin and distribution history for the 
purchased product

∙ The current status of the purchased product and the 
number of days that can be stored and the optimal 
consumption period

Required Temperature: 1～15
Dangerous Temperature: Over 35, 
Under 5
Maximum Time in Dangerous 
Temperature: 2

Government
∙ Verification of related objects according to whether 
or not the distribution object is harmful and prompt 
return command and collection verification

Required Temperature: 1～20
Dangerous Temperature: Over 35
Maximum Time in Dangerous 
Temperature: 2

<Table 2> Requirement and Service Quality Indicator for Players

사용하는 모든 참여자를 의미하며, 공급망의 

구성원뿐만 아니라 응용 개발자나 정부 기관도 

포함하고 있다. 사용자 계층은 응용 계층에서 

제공하는 콜드체인 유통이력추적이나 콜드체

인 서비스품질인증을 통해 안전하고 투명한 서

비스를 제공하거나 이용할 수 있다.

4.3 콜드체인 요구사항 및 활용 방안

콜드체인의 각 플레이어들에 따라 요구사항

이 다르며 이에 따른 서비스수준계약의 지표도 

여러 형태로 변환될 수 있다. 본 연구에서는 

<Table 2>와 같이 콜드체인의 각 플레이어들

의 요구사항과 각각의 서비스수준협약의 지표

에 대한 예시를 정의하고 이를 통해 본 연구에

서 제안하는 응용 방안에 대해 설명하기로 한

다. 본 연구에서 제안한 스마트계약 및 플랫폼 

기반으로 각 플레이어가 필요로 하는 요구사항

을 만족시키면서 상호 간 응용할 수 있는 방안

에 대해 정의한다.

생산자와 도․소매상 또는 구매자 간의 활용

방법은 생산자는 생산 이후 보관에 대한 서비

스 품질 데이터를 유통 또는 구매자에게 제공

한다. 유통 또는 구매자는 해당 서비스 품질 평

가 정보를 기반으로 계약을 체결하고 실제 상

품에 대한 검수가 진행될 때 <Table 2>에서 

제시한 서비스 품질 지표를 기준으로 측정된 

데이터를 스마트계약을 통해 평가한다.
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생산자는 생산 이후 보관에 대한 서비스 품

질 데이터를 유통 또는 운송자에게 제공하고 

운송자와 계약할 때 정량화된 서비스수준협약

을 기반으로 계약을 체결하고 운송자는 물류 

서비스의 품질에 대한 정보를 스마트계약을 통

해 제공하여 서비스수준협약의 이행 여부에 따

라 계약 이후의 프로세스가 자동으로 진행될 

수 있도록 한다. 해당 정보는 블록체인에 남게 

되고 이후 생산자나 물류의 서비스 품질을 평

가하는데 사용되며, 국가기관에서는 사전에 위

험을 감지하거나 문제가 발생한 대상물 및 관

련된 상품에 대한 회수 등의 업무에 본 연구에

서 제안한 서비스 품질 기록 정보와 계약 정보

를 활용할 수 있다.

생산 또는 유통자는 해당 상품의 서비스 품

질 정보를 이용하여 상품의 남은 유통기한이나 

품질에 따라 제품 가격을 책정하여 소비자에게 

합리적인 제품 구매의 경험을 제공할 수 있다. 

소비자는 구매하려는 상품에 대한 서비스 품질 

평가 정보를 이용하여 가격이 적절한지 판단하

고 구매를 한다. 또한, 생산자 및 유통 이력과 

서비스 품질 평가 정보를 확인하여 신뢰성을 

확보할 수 있다. 국가기관에서는 콜드체인 시

설과 운영기술에 대한 발전을 위해 제도적 경

제적 지원을 하고, 지속적 평가 및 성과 측정을 

통한 운영자금의 차등 지원과 서비스 활성화 

등에 이용할 수 있다. 또한, 위험이 예상되는 

상품에 대한 생산 및 유통이력 추적이 가능하

고, 실시간으로 회수 명령 및 이에 대한 관리 

감독을 할 수 있다.

스마트계약 기반 품질 측정방안과 서비스 아

키텍처에서 제안한 내용을 바탕으로 콜드체인 

서비스 품질 평가 서비스 운영업체는 해당 서

비스를 온디맨드(On-Demand) 방식으로 제공

하여 사용자들이 쉽고 바르게 사용할 수 있도

록 한다.

5. 결  론

콜드체인은 복잡한 네트워크 구조를 가질 뿐

만 아니라 각 단계와 상품마다 관리해야 하는 

기준이나 수준이 달라지기 때문에 전체 과정을 

투명하게 모니터링하고 품질을 측정하기 위한 

방법이 필요하다. 본 연구에서는 블록체인 기

술을 기반으로 실시간 데이터 측정 및 공유를 

통한 투명하고 사전 위험 요인을 예방할 수 있

는 콜드체인의 구현을 위해 서비스수준협약 체

결을 위한 평가 지표 제안, 블록체인기반 스마

트계약 적용 방법, 블록의 구조, 서비스 플랫폼, 

응용방안에 대해 제안하였다. 지금까지의 연구

는 전체 콜드체인의 일부 단계만을 대상으로 

관리하는 기법을 제안하거나, 콜드체인 내 데

이터 공유를 위한 개념을 정의하는 수준에 그

치고 있다. 특히, 콜드체인의 서비스수준협약

을 위한 지표의 제안이나 사전적 예방 조치 등

을 위한 방법을 제안한 연구는 찾기 어렵다.

본 연구에서는 서비스수준협약 지표를 기

준으로 스마트계약을 통해 블록에 측정된 지

표와 서비스 이용자의 평판 정보를 기록하는 

방식을 제안하였으며, 이를 통해 서비스 제공

자뿐 만 아니라 서비스를 이용하는 사용자 입

장에서도 합리적 의사결정을 내릴 수 있는 정

보를 실시간으로 확보할 수 있게 된다. 이를 

체계적으로 활용하기 위한 서비스 플랫폼을 

구축하고 응용방안에서 제시한 다양한 서비스

를 이용하면 앞서 언급한 정보의 투명성과 실

시간성을 확보할 수 있고, 위험 요인에 선제적
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으로 대응할 수 있는 콜드체인을 구축 할 수 

있을 것이다.

블록에 저장되는 서비스수준협약의 평가 지

표를 콜드체인에서 주요하게 사용되는 온도, 

습도, 이산화탄소나 에틸렌 가스 등의 속성을 

이용하여 설명하였으나, 실제 콜드체인에서 유

통되는 상품과 관련된 실제 서비스 수준의 측

정 속성을 반영하여 서비스 수준 평가지표를 

개발할 필요가 있다. 특히, 현업에서 사용할 수 

있는 서비스수준협약기반의 스마트계약을 위

한 콜드체인용 블록체인 서비스 플랫폼 구축, 

콜드체인 환경정보 측정 장치 제작, 응용어플

리케이션 개발이 필요하며, 이를 기반으로 개

념 검증 프로젝트를 수행하여 본 연구에서 제

안한 방법에 대한 활용성 및 사전예방조치를 

통한 콜드체인의 가치 향상에 대한 검증이 필

요하다. 개념 검증이 완료된 후에는 특화된 시

장이나 기술을 발굴하여 더욱 정교하게 설계

된 비즈니스 모델에 대한 논의가 진행 되어야 

한다.
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