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초   록

국내의 IT기업들은 개인정보보호에 관한 국내법의 규제와 집행이 엄격히 적용되는 반면,
해외 기업들에게는 여러 이유로 법의 적용과 집행이 동등하게 이루어지지 못하는 상황이다.
이에 따라 국내기업들은 해외기업에 비해 경쟁력이 약하여 규제의 역차별 상황에 놓여 있다.
이에 본 글에서는 개인정보보호법제상 규제항목을 5가지로 유형화하고 분석하였다. 또한
국내에 서비스를 제공하는 대표적 사이트(네이버(Naver), 다음(Daum), 구글(Google), 페이스북
(Facebook))이 제시하는 개인정보처리방침(privacy policy)을 비교분석하고, 위의 규제항목
별로 의무사항에 부합하는지 검토한다. 그리고 역차별 해소를 위한 종합적 법제 개선 방안을
3가지 측면으로 제안한다.

ABSTRACT

IT businesses in Korea have relatively strong regulations. While providing the same service,
domestic businesses are in a situation of ‘reverse discrimination of regulations’ as they are
less competitive than global IT companies in accordance with the application of the personal
information protection legislation in Korea. In this paper, Personal Information Protection
legislation was classified and laws of major countries were analyzed in comparative ways.
It also compared and analyzed the “private policy” presented by representative Internet sites
(Naver, Daum, Google, Facebook) that provide services to users in Korea. We also proposed
three aspects of legislation improvement to address reverse discrimination.
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1. 서 론

구글, 애플 등의 해외 IT기업이 국내 앱 시

장에서 차지하는 점유율이 2017년 87.7%(7조

5061억원), 2018년기준 87.8%(8조 3082억원)를

기록했고, 2020년 매출액전망치도 88.1%(93,865

억 원)를 차지할 것으로예상된다. 이들의 점유

율은 90%에 가까워 독과점 상황을 보이는 데

반하여 국내 기업들의점유율은점점줄어들고

있다[20]. 이러한 상황의원인중하나로지적되

는것이국내개인정보보호법제상의 각종 규제

가 국내의 인터넷사업자에게는 엄격하게 집행

되는데 반하여 해외기업에게는 규제가 어렵다

는 것이다[11].

포털, SNS, 게임, 쇼핑, 의료, 헬스케어, 핀테

크, 온라인광고, 사물인터넷 등의 다양한 서비

스영역에서 국내의인터넷기업들은 글로벌인

터넷기업과 치열하게 경쟁하고 있으나, 개인정

보보호법, 정보통신망법, 위치정보보호법, 신용

정보보호법 등 개인정보보호에 관한 국내법의

규제가 상대적으로 강하여국내의기업들이어

려움을겪고 있다[24]. 국내의 인터넷 기업들에

게는 강력한 규제와 집행이 이루어지는 반면,

국내에서동일한서비스를제공하는 해외 기업

들에게는 여러 이유로 법의 적용과 집행이 동

등하게이루어지지 못하고 있다[11]. 이로 인해

동일한 서비스를 제공하면서도 개인정보의 수

집․이용및제공, 처리 등에 대해 국내개인정

보보호법제가 적용되어 해외기업에 비해 경쟁

력이 약한 입장에 놓여 있다. 이른바 ‘규제의

역차별’ 문제가 발생하고 있는 것이다.

이에 본 연구에서는 우선 개인정보보호법제

상역차별을 야기하는규제항목을분석하기위

하여주요한 규제항목을 5가지로 유형화하였다

(제 2장). 즉규제항목을사전동의의원칙, 개별

적및선택적 동의방식, 개인데이터의파기또

는 삭제, 안전성 확보 조치 의무, 정보주체의

개인정보자기결정권으로 나누고 이에 대하여

비교법적 분석을 하였다. 제 3장에서는 주요

국내․외의 인터넷사업자(네이버(Naver), 다음

(Daum), 구글(Google), 페이스북(Facebook))들

이 시행하는개인정보처리방침(Privacy Policy)

이 2장에서 분석한 규제항목 중 5가지(사전 동

의의 원칙, 개별적 및 선택적 동의방식, 개인데

이터의 파기 또는 삭제, 안전성 확보조치의무,

개인정보자기결정권)를 준수하고 있는지에 대

하여 조사하였다. 마지막으로 제 4장에서는 이

상의 분석을 바탕으로 역차별 해소를 위한 종

합적 법제개선방향을 3가지 측면(①보호규제

수준의 글로벌 표준화 ②보호법제의 역외적용

및 집행력 강화 ③국내․외 협력체계의 구축)

으로 제안하고자 한다.

2. 개인정보보호법제상 규제항목의

유형화 및 비교법적 분석

국내․외 기업들이 국내 개인정보보호법제

상의 규제를준수하고 있는지검토하기 위하여

규제항목중주요한 5가지항목(사전동의의원

칙, 개별적 및 선택적 동의방식, 개인데이터의

파기 또는 삭제, 안전성 확보조치 의무, 정보주

체의개인정보자기결정권)에 대하여그 내용을

분석하고, 유럽연합과 일본에서는 같은 항목에

대하여어떻게규율하고있는지비교법적분석

을 하고자 한다.
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2.1 사전 동의의 원칙

한국의 개인정보보호법제에서는 개인정보

처리자(기업 등)가 개인데이터를 수집․이용

하거나 제공할때 정보주체로부터사전에 동의

를 받아야만 합법적인 것으로 인정하는 ‘사전

동의의 원칙’을 채택하고 있다. 물론 일부 예외

가 인정되지만 제한적이다. 이는 추론된 정보

등에대해서도마찬가지이며정보의 유용을위

하여 개별 형량의 여지가 필요하다는 지적이

있다[22].

유럽연합의 일반개인정보보호규칙 (General

Data Protection Regulation; 이하 ‘GDPR’) 제6

조제1항에서는 개인데이터를 수집․이용․제

공 시에 6가지의 합법적 처리 요건을 규정하는

데그 요건에서동의뿐만아니라계약체결․이

행, 법적인 의무의이행, 정보주체또는제3자의

중대한 이익보호, 공적인 업무처리 또는 공적

권한 행사, 개인정보처리자 또는 제3자의 정당

이익의 달성의 경우도 인정하고 있다.

또한 일본에서는 (민감정보를 제외한) 일반

개인데이터를 수집할때 이용목적만 분명히특

정하면 정보주체의 동의 없이 수집․이용이가

능하고(일본 개인정보보호법 제15조), 제3자 제

공에 있어서도소위 ‘opt-out 방식(사후적 처리

거부)’을 채택하여 제3자 제공의합법성을넓게

인정하고 있다(일본 개인정보보호법 제23조).

2.2 개별적 및 선택적 동의

한국의 개인정보보호법제에서는 개인정보

처리자(기업 등)가 정보주체로부터 사전 동의

를받을때, 수집․이용및제공에 대한포괄적

인 동의를 하는 것을 금지하고, 동의가 필요한

사항에 대하여 개별적 혹은 선택적 동의를 하

는 방식을 취한다(개인정보보호법 제15조제2

항, 제17조제1항 내지 제3항 등).

반면에 일본의 개인정보보호법은 한국과 같

은 개별적 및 선택적 동의방식을 채택하고 있

지 않고 수집할 때 이용의 목적만 분명히 특정

하면 동의 없이 수집할 수 있고(일본 개인정보

보호법 제15조제1항), 처음 안내한 이용목적과

연관성이있다고 합리적으로 인정되는범위안

에서 목적을 변경할 수 있다(일본 개인정보보

호법 제15조제2항). 해당 이용 목적을 벗어난

이용은 원칙적으로 동의를 받아야 하지만 4가

지의 예외사유를 인정한다(일본 개인정보보호

법 16조제1항). 민감데이터(‘배려를 요하는 개

인정보’)를 취득할 때도 동의를 받아야 하지만

6가지 예외 사유를 인정하며(일본 개인정보보

호법 제17조제2항), (민감데이터가 아닌 일반

개인데이터의) 제3자 제공은 사후적 처리거부

(opt-out) 방식에 의해 동의 없이 가능하지만,

사전 동의(opt-in)를 받으면 합법적인 처리로

서 가능하도록 규정하고 있다.

유럽 GDPR에서는 (민감데이터가 아닌) 일

반개인데이터를수집할 시점에이용및 제공에

대한포괄동의를받을수 있고(GDPR 제6조제1

항(a)), 민감데이터(특수유형의 개인데이터)를

수집할 시점에 이용 및 제공에 대한 명시적 동

의를포괄적으로받을수 있다(GDPR 제9조제2

항(a)). 온라인특별법인 e-Privacy Directive

(이-프라이버시 지침) 는 쿠키(cookie)를 단말

기에 저장할 때 동의를 받아야 하며(e-Privacy

Directive 제5조제3항), 위치데이터(location da-

ta)는 익명처리하거나 동의를 받아서 처리해야

한다(e-Privacy Directive 제9조제1항)고 규정

하고 있다.
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2.3 개인데이터의 파기 또는 삭제

한국의 개인정보보호법(제21조), 위치정보

법(제23조)은 개인데이터의 보유기간이 종료하

거나처리의목적을달성한경우에, 그개인데이

터를지체없이파기하도록규정하고있다. 개인

정보보호법(제37조제4항)은 정보주체의 처리

정지의요구에따라 처리를정지한 경우, 그 처

리가 정지된 개인정보를 지체 없이 파기하는

등의 조치를 취하도록 하고 있다. 위치정보법

(제24조)은 정보주체가 동의를 철회하면 수집

된 개인정보를 지체 없이 파기하는 등 필요한

조치를하도록규정하고있다. 또한위치정보사

업 또는 위치기반서비스사업을 휴업하거나 폐

업하는 경우 개인위치정보를휴업또는폐업과

동시에 파기하도록 규정한다(위치정보법 제8

조 및 제11조).

유럽연합의 GDPR은 처리의 목적을 달성한

경우에도반드시삭제나 파기를요구하지 않고

대신에비식별의형태로보관할것을요구하며,

자료보존 연구 통계 목적의 경우에는 보유기

간을 넘겨 보관할 수 있도록 허용한다(GDPR

제5조제1항(e)). 한편, 일본은 이용의목적을 달

성한 경우 지체 없이 파기할 노력의무만을 부

과할뿐 제재를가하지않는다(일본개인정보보

호법 제19조).

2.4 안전성 확보조치 의무

한국의 개인정보보호법제는 개인정보의 안

전성을 확보하기 위한 관리적, 기술적 조치의

무를 규정하고 있다. 법률과 시행령은 조치의

무사항만을정하고 그세부기준은고시와 해설

서에서 정하고 있다. 그리고 이 기준을 위반한

경우 형사처벌의 대상이 되기도 한다. 개인정

보보호법은 관리적, 기술적 조치의무를 위반하

여 개인데이터를 분실, 도난, 유출, 위조, 변조,

훼손당한 경우에 2년 이하의 징역 또는 2천만

원 이하의 벌금과 5천만 원 이하의 과태료를

부과하고 있다(개인정보보호법 제73조, 제75

조). 특히 위치정보법은 관리적, 기술적 조치의

무를 위반했다는 것만으로 1년 이하의 징역에

처하고 있다(위치정보법 제16조).

유럽연합의 GDPR은 안전조치의무 위반에

대해 과징금만을 부과하고 있으며(GDPR 제32

조, 제83조제4항) 일본의 개인정보보호법은 안

전조치의무 위반의 경우 우선 시정권고한 후,

이에 불이행하면 시정명령을 내리고, 시정명령

을 불이행하면 형사처벌(6월 징역)을 하는 순

서로 소위 ‘순차적 집행방식’을 채택하고 있다

(일본 개인정보보호법 제20조).

2.5 정보주체의 개인정보자기결정권

한국의 개인정보보호법제는 정보주체에게

여러 개인정보자기결정권(열람청구권, 정정청

구권, 삭제청구권, 처리정지청구권)을 인정하

고 있다. 그러나 행사요건과 예외규정이 거의

없어 마치 절대적인 개인정보자기결정권 또는

개인정보통제권을 부여하고 있는 것으로 평가

된다(개인정보보호법 제35조제1항, 위치정보법

제24조제3항 등). 유럽연합의 GDPR 제16조(정

정청구권), 제17조(삭제청구권), 제18조(처리정

지청구권) 등이나 일본의 개인정보보호법은 권

리의 행사요건과 예외를규정하고 있어 정보주

체의 권리 행사에 일정한 제한을 가하고 있다.

개인정보자기결정권의행사는정보처리자혹은

사업자의 이익의 측면을 고려해야 하는 것이
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균형의 관점에서 볼 때 바람직하다고 보며, 이

에 따라 우리나라의 개인정보자기결정권의 행

사에도 요건과 예외사항을 규정하여 합리적이

고 실질적으로 운영해야 한다.

3. 국내․외 기업의

개인정보처리방침 비교 분석

3장에서는 2장에서 분석한 규제항목을 기준

으로 국내․외 기업들이 국내의 개인정보보호

법제를 준수하고있는지를파악하기 위하여국

내․외의 주요 사이트인 네이버(Naver), 다음

(Daum), 구글(Google), 페이스북(Facebook)의

개인정보처리방침을 분석하였다.

3.1 사전 동의의 원칙

국내의 대표적 포털사이트인 네이버(Naver)

와 다음(Daum)은 개인정보의 수집과 이용에

관하여 명확하게 구분하여 정보주체에게 알리

고있고 이에 대하여 사전 동의를 받고있었다.

반면 구글(Google)의 경우 “이메일, 유튜브 동

영상에다는댓글, 사진등사생활에속하는 개

인적인 정보를 수집한다.”고 규정하고 있는데,

이는수집하는정보의종류를 확정하여수집하

고 있는 국내 사업자와 비교하여 광범위한 데

이터를수집하고있어차별적상황이우려된다.

페이스북(Facebook)도 “정보주체 및 다른 사

람들의 활동 및 제공하는 정보를 수집하고 있

고 콘텐츠의 작성, 공유, 타인과의 메시지 전송

또는 커뮤니케이션 포함하여 수집한다.”고 설

명하고 있다. 더욱이 구글(Google)의 경우에는

“‘상황에 따라’ 구글(Google)은 공개적으로 액

세스할 수 있는 소스에서 사용자에 대한 정보

를 수집을 한다.”고 하여 정보주체의 입장에서

는 어떤 상황에서 어떤 정보를 수집하는지 명

확하게 알 수 없다. 페이스북(Facebook)의 경

우에도 “사진이 촬영된 장소나 파일이 생성된

날짜와같이회원님이 제공한콘텐츠에 포함되

거나 관련된 정보(메타데이터 등)가 포함될 수

있다.”고 하여다소모호하게설명하고있다. 이

렇게 수집된정보를통해페이스북은사용주체

에 대하여 수많은 정보를 보유하고 있다[6]. 개

인정보보호법 제3조 제1항에서는 개인정보처

리자는개인정보의처리목적을명확하게하여

야 하고 그 목적에 필요한 범위에서 최소한의

개인정보만을 적법하고 정당하게 수집하여야

한다는 개인정보보호원칙을 규정하고 있고, 동

법 제16조 제1항 내지제2항에서는개인정보처

리자는 제15조제1항 각 호의 어느 하나에 해당

하여 개인정보를 수집하는경우에는그 목적에

필요한 최소한의 개인정보를 수집하여야 한다

고 규정하고 있다. 또한 정보주체에게 최소한

의 정보 외에 개인정보 수집에는 동의하지 아

니할 수 있다는 사실을 구체적으로 알리고 개

인정보를 수집해야 하고, 개인정보처리자는 정

보주체가필요한 최소한의정보외의개인정보

수집에 동의하지 아니한다는 이유로 정보주체

에게 재화 또는 서비스의제공을 거부하여서는

아니한다고 규정하고 있다. 구글(Google)과 페

이스북(Facebook)의 경우에는 광범위한 정보

를 수집하고 있고 이를 명확하게 구분하지 않

은 상태로 동의를 받고 있다고 평가된다. 비용

의절감을 위해서는데이터의보관을축소시키

는 것이 기업의 측면에서는 유리하겠지만, 글

로벌 IT기업들의경우에는막강한자본력을이

용하여 정보 수집과 보관의 능력을 보유하고



6 한국전자거래학회지 제25권 제4호

있고 이에 따라 데이터 활용 산업도 계속 발전

시키고 있다[3, 25]. 한정된 정보만을 수집하고

있는 국내기업이 불리한상황으로 차별이 발생

할우려가있고글로벌 IT기업과의경쟁에서뒤

처질 우려가 있다. 이러한 상황에서 기업들도

데이터를다양하게 수집하여활용할 수있도록

제도 개선을 요구하고 있는 상황이다[10].

3.2 개별적 및 선택적 동의

개별적 및 선택적 동의 사항에 대한 준수여

부에 관하여 각 기업들의 개인정보처리방침을

살펴보면, 네이버(Naver)의 경우 “추가로 개인

정보를 수집할 경우에는 해당 개인정보 수집

시점에서이용자에게 ‘수집하는 개인정보 항목,

개인정보의 수집 및 이용목적, 개인정보의 보

관기간’에 대해 안내 드리고 동의를 받는다.”고

하고, 다음(Daum)의 경우에도 “이용자의 개인

정보를 다음과 같은 목적으로만 이용하며, 목

적이변경될 경우에는반드시 사전에이용자에

게 동의를 구하도록 하겠습니다.”라고 하여 국

내법을잘 준수하고 있다. 반면 구글(Google)과

페이스북(Facebook)은 이에 대한 선택적 동의

사항을 구분하고 있지 않다. 구글(Google)은

“비즈니스 파트너 등에게서 사용자에 대한 정

보를 수집할 수 있고 광고 및 리서치 서비스를

제공하기 위하여 광고주로부터 정보를 받기도

한다.” 라고 설명하고, 페이스북(Facebook)은

“당사는 또한 당사 파트너들이 당사에서 제공

한데이터를 이용하고공개하는방법에엄격한

제한을 가하고 있습니다. 당사가 정보를 공유

하는 제3자의 유형은 다음과 같습니다.” 라고

하여 제3자 정보제공의 경우 별도의 동의가필

요함에도 이에 대한 절차를 거치지 않고 정보

를 공유하고 있어 국내 기업이 개인 정보의 활

용에 불리한 상황에 있다. 이러한 상황에서 정

보주체는자신의 정보가어떻게활용되는지알

수 있어야 하고 마케팅을 위해 자신의 정보가

광고주에게 제공이되는경우에는 그때마다이

용자의동의를구해야할필요가있다[26]. 자신

의 정보가 마케팅에 활용이 되면 이용자들은

맞춤 서비스를 받을 수 있어 편리한 측면도 있

지만, 자신의 프라이버시 침해의 가능성이 있

기 때문이다[2, 21]. 유럽연합의 GDPR의 경우

에도 민감 데이터가아닌일반개인데이터를수

집할 시점에 이용 및 제공에 대한 포괄 동의를

받을 수 있지만 민감 데이터, 쿠키, 위치데이터

는 별도의 동의를 요하고 있어 구글(Google)과

페이스북(Facebook)의 정책은 GDPR 규정에

도 반할 소지가 있고 국내기업과 비교하여 볼

때 차별적 상황이 있어 국내기업이 역차별을

받고 있다고 볼 수 있다.

3.3 개인데이터의 파기 또는 삭제

국내 사업자의 경우에는 개인정보의 파기와

관련된 부분에도 법령을 준수하고 있다. 네이

버(Naver)는 “회사는 원칙적으로 이용자의 개

인정보를 회원 탈퇴 시 지체 없이 파기하고 있

습니다. 단, 이용자에게 개인정보 보관기간에

대해 별도의 동의를 얻은 경우, 또는 법령에서

일정 기간 정보보관의무를 부과하는경우에는

해당 기간 동안 개인정보를 안전하게보관합니

다.” 라고 하며, 다음(Daum)의 경우에도 “이용

자의 개인정보에 대해 개인정보의 수집․이용

목적이 달성된 후에는 해당 정보를 지체 없이

파기합니다.” 라고 하여법령에의하여 별도보

관하는 경우 또한 자세히 규정하고 있다.
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반면, 구글(Google)과 페이스북(Facebook)은

정보의 파기라는 측면보다는 사용자에게 삭제

청구권을주고있다는측면에서설명하고있다.

구글(Google)의 경우 “사용자는 언제든지 구글

(Google) 계정에서 자신의 정보에 대한 사본을

내보내거나 삭제할 수 있습니다. 사용자는 백

업하거나 구글(Google) 외부 서비스에서 사용

하기 위해 구글(Google) 계정의 콘텐츠 사본을

내보내기할 수 있습니다.”라고 하며, 페이스북

(Facebook)의 경우에는 “저희는 데이터 액세

스, 수정, 복사 및 삭제 기능을 제공합니다.”라

고 설명하고 있다. 따라서 정보의 파기에 대하

여 개인정보처리자에게 적극적으로 파기 의무

를 부여받는 국내 사업자가 불리한 면이 있다.

글로벌 기업들의 경우 콘텐츠(contents)의 삭

제명령에 대해 따를지에 대해 상당한 재량을

행사하고 있기도 하다[5]. GDPR의 경우에는

파기를 원칙으로 하지 않고 비식별 형태로 보

관을 허용하고 있다. 개인정보의 파기와 관련

한 우리나라의 법은 GDPR과 일본의 관련법과

비교할 때 과도한 규제를 가하고 있고 형사처

벌까지 부과하고 있어 사업자의 부담이 크다.

유럽연합의 GDPR의 경우 파기를 원칙으로 하

지 않고 비식별 형태로 보관하는 것을 허용하

고있고한국처럼 일방적인파기의무를부과하

는것이아니라삭제청구권을 제한적으로 행사

하도록 하고 있고, 일본의 개인정보보호법에서

는소거노력의 의무를부과할뿐, 제재를 가하

지 않고 있다. 이처럼 우리나라도 유럽이나 일

본의 수준으로 개정을 하여 국내 사업자가 받

는 차별적 상황을 줄이는 것이 바람직하다.

3.4 안전성 확보조치 의무

네이버(Naver)와 다음(Daum)의 경우 개인

정보를 암호화 하고, 전담조직을 운영, 인증을

취득하는등의다양한 방식을통하여안정성을

확보하기위한 조치를 하고있고, 구글(Google)

과 페이스북(Facebook)의 경우에도 암호화를

사용하고 2단계 인증을 사용하는 등의 방법으

로 안정성을 확보하는 조치를 취하는 것으로

보인다. 안전성 확보조치의무는 네 기업 모두

잘 준수하고 있는 것으로 평가된다. 안전성 확

보조치에 관한 국내법과 시행령은 조치의무사

항만을 정하고 그 세부기준은 고시와 해설서

에서 정하고 있다. 그런데 이 의무를 준수하지

않은 경우 형사 처벌의 대상으로 삼고 있는데

형사 처벌의 경우 그 요건이 법률에 명확하게

규정이 필요하기 때문에 그 안전성 확보조치

의 세부기준도 법률로 규정하는 것이 바람직

하다.

3.5 정보주체의 개인정보자기결정권

정보주체의 개인정보자기결정권에 관하여

는 국내․외 사업자 모두 잘 준수하고 있는 것

으로 보인다. 네이버(Naver)의 경우 언제든지

자신의정보를조회하거나수정이 가능하고수

집 및 이용 동의 철회가 가능하며 정정청구를

할수 있고, 다음(Daum)의 경우에도개인정보

의조회와 수정이언제든지 가능하며정보제공

동의에대한철회권과 회원가입해지요청등을

자유로이 할수 있다. 구글(Google)의 경우에도

정보주체가 스스로자신의정보를 관리하고검

토할 수 있고 업데이트가 가능하며 정보의 제

거와 삭제가 가능하며, 페이스북(Facebook)도

데이터 엑세스와 수정, 복사 및 삭제권을 부여

하고 있다.
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Naver Daum Google
Face
book

Principle of Prior
Consent

O O △ △

Individual and
Selective Agreements

O O △ △

Exporting or Deleting
Personal Information

O O △ △

Duty of Action to
Secure Safety

O O O O

The Right to Control
Personal Information
of Data Subject

O O O O

<Table 1> Compliance with Domestic
Privacy Laws of Private
Policy

3.6 소결

Jang[9]의 연구에 따르면 인터넷 이용자 중

개인정보처리방침공개를인지하고있는이용자

는 70.9%이고, 지침을확인하는이용자는 29.1%

라고 한다. 개인정보처리방침의내용이너무많

고다소복잡한내용이이용자들이쉽게이해하

기어렵다는것이다[9]. 그럼에도불구하고국내

의 대표적인 인터넷 기업인 네이버(Naver)와

다음(Daum)의 개인정보처리방침은 국내법을

준수하고있고사용하는 용어와표현도법에서

요구하는수준으로잘설명되어있다. 반면구글

(Google)과 페이스북(Facebook)의 경우에는 이

용자의 “이메일, 댓글과 같은 개인적인 정보를

수집한다.”고 한다거나 “이용자가 제공하거나

관련된정보(메타데이터)를 포함될 수있다.”는

표현을 사용하여이용자가어느범위까지 자신

의정보가수집되고이용되는지파악하기가어

렵다. 또한이방침들의위법여부를판단하기도

쉽지 않다는 문제점이 있다[27]. 국내의 엄격한

개인정보보호법제에 의하여 국내 기업은 강하

게규제를받고있고해외기업은규제를피하고

있는 현재의 상황을 개인정보처리방침에서도

잘 살펴볼 수 있다.

4. 역차별 해소를 위한 종합적

법제개선방향

4.1 법제 개선의 필요성(규제의 역설(逆說)

과 역차별)

한국에서규제의역차별로인한국내인터넷

사업자의경쟁력 약화 현상이어디에기인하는

지는 우리나라 인터넷 규제의 역사를 조금만

거슬러 올라가보면 알 수 있다.

2007년에 도입된 ‘인터넷게시판 본인확인

제’, 2009년에 시행된 ‘저작권 삼진아웃제’ 등의

규제로 인해, 국내 동영상 사이트운영자들은

실시간 모니터링 등 의무이행을 위한 막대한

인력과 비용을 떠안아야 했고, 그와 동시에 이

들 제도에 불편을 느낀 인터넷 이용자들은 피

난처를 찾아 유튜브(YouTube)로 대거 이동하

였다. 유튜브는회원가입시국가항목을자유

롭게 선택할 수 있게 하여 규제를 우회하였던

것이다. 이러한 규제로 인하여 2008년에 2%의

점유율을 갖고 있던 유튜브(YouTube)는 2013

년에 점유율 74%를 기록한 반면, 반면에 당시

국내 1위였던 판도라TV의 점유율은 42%에서

4%로 떨어졌으며, 2위였던 다음TV팟은 34%

에서 8%로 내려갔다. 역설적이게도, 정부의 ‘무

리한 규제’가 규제의 역차별을 불러오고 결국

국내 인터넷기업의 경쟁력을 약화시키는 주요

원인이 되었던 것이다.
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이런 ‘규제의 역설(逆說)’은 헌법재판소가

2012년에 인터넷게시판 본인확인제에 대해 마

침내 위헌결정을 내리면서 그 위헌의 논거로

제시된 바 있다(헌재 2012. 8. 23. 2010헌마47).

“이 사건 법령조항들의경우, 우리법상의규제

가규범적으로또는현실적으로적용되지 아니

하는 통신망이 존재하고 그에 대한 인터넷 이

용자의 자유로운접근이 가능함에도 외국의입

법례에서찾아보기 힘든 본인 확인제를규정함

으로써 국내 인터넷이용자들의해외사이트로

의도피, 국내 사업자와해외 사업자사이의 차

별 내지 자의적 법집행의 시비로 인한 집행 곤

란의 문제를 발생시키고 있는바, 결과적으로

당초목적과 같은 공익을실질적으로달성하고

있다고 보기 어렵다. 인터넷은 전 세계를 망라

하는거대한 컴퓨터통신망의 집합체로서 개방

성을 그 주요한 특징으로 하므로 외국의 보편

적 규제와 동떨어진 우리 법상의 규제는 손쉽

게회피될수있고, 그결과우리법상의규제가

의도하는 공익의 달성은 단지 허울 좋은 명분

에 그치게 될 수 있음을 간과한 것이다.”(헌재

2012. 8. 23. 2010헌마47). 우리의 입법자들이반

드시 경청해야 할 경고(警告)가 아닐 수 없다.

위 규제의 역설을 낳은 과거의 아픈 교훈과

헌법재판소의 경고는 개인정보보호법제와 관

련한 현재 국내 인터넷사업자들에게 가해지는

규제의 역차별 문제를 다룸에 있어서 그대로

타당하게 적용된다. 개인데이터를 보호한다는

명분으로 세계 유례(類例)가 없을 정도로 강력

한 규제야말로 역설적으로 외국 인터넷사업자

들의경쟁력을키워주고 국내 사업자들의 경쟁

력을 억제시키는 주된 요인 중의 하나임을 분

명히 인식할 필요가 있다.

통신기술의 발달에 따라 점점 더 많은 데이

터가 수집되고 있고[3], 이 과정에서 정보보호,

보안, 프라이버시 등의 문제가 불가피하게 발

생된다[4]. 특히 사이버공간 안에서는 익명의

커뮤니케이션이 발달하게 되고, 프라이버시 등

의문제가필연적으로생기게된다[21]. 이에 관

하여 최근의 한 연구에 의하면, 프라이버시 규

제를 강화한다고 해서 소비자의신뢰가 높아지

고디지털기술의 이용이증가하는 것은 아니라

고한다[19]. 전통적으로이렇게이해해 왔지만,

그러나 규제와신뢰의 관계는선형적비례관계

(linear proportional relation)에 있지 않다는 것

이다[19]. 프라이버시 보호를위한 합리적 규제

가 기본적인 수준(baseline level)까지는 소비

자의 신뢰를 비례적으로 향상시키지만, 그러나

규제가 그 이상의 수준에 이르면 프라이버시

보호를높인다고 해서 소비자의신뢰가 추가적

으로높아지지않는다는것이다[19]. 즉, 프라이

버시 규제와 소비자의 신뢰 사이의 관계는 계

단식 함수관계(stepwise function)에 놓여 있다

고한다[19]. 나아가, 프라이버시규제와디지털

기술의 이용 사이의 관계 또한 선형적 비례관

계에 있다는 전통적 시각과는 달리, 실제로는

의도하지 않게 ‘뒤집힌 U 곡선’의 관계를 보인

다는것이다[19]. 왜냐하면, 기본적인수준이상

의 추가적인 규제는 비용을 늘리고 수입을 줄

여서 기업들이새로운 상품과서비스에 투자하

지 않게 되어 디지털 기술의 공급을 억제하게

되고, 결국 소비자가 그 디지털기술을 향유하

지 못하는 결과를 낳기 때문이다.

4.2 보호규제 수준의 글로벌 표준화

현행한국의개인정보보호를위한규제는미

국, 일본보다 훨씬 강하며 심지어 유럽연합의

GDPR보다 어떤 측면에서는 더 강하다[17, 18].

개인정보처리의전과정에대해규율하고있고,
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법 위반시 형벌 등을 부과하고 있기 때문이다

[14]. 기본적으로 규제내용이 엄격하여 개인정

보보호의 목표를 효과적이고 효율적으로 달성

할수 없도록되어있다. 정보주체의권리에강

하게 주목한 것은 개인정보보호법의 목적조항

에서도 확인할 수 있다[12].

한국의 현행 개인정보보호법제는 세계에서

가장 강력한 규제법제로 널리 알려져 있다. 외

국의평가를몇가지소개한다: ①“한국은아시

아에서 가장 강력한 데이터보호법(the stron-

gest data privacy laws in Asia)을 가지고 있는

데, 심지어 개인의 사진이나 목소리까지 보호

대상에 포함시키고 있다. 2011년에 제정된 법

은 엄격하게 집행되고 있다.”[7]; ② “국제프라

이버시전문가협회(International Association of

Privacy Professionals)에 따르면, 한국은 세계

에서가장엄격한프라이버시보호법(the world’s

strictest privacy laws)을 가지고 있다.”[23]; ③

“한국의 포괄적인 개인정보보호법은 2011년 9

월 30일 제정되었다. 그 법은 세계에서가장 엄

격한 프라이버시 규제체계 중의 하나이다(one

of the world’s strictest privacy regimes)[1].”

김경환 변호사의비교분석에의하면, 유럽연

합의GDPR이실체적규제가가장낮고, 그다음

이 일본 개인정보보호법이며(GDPR의 1.4배),

그 다음이 한국의 개인정보보호법(GDPR의 2.6

배), 그 다음으로 한국의 정보통신망법(GDPR

의 3.4배)이 가장 높다고 한다[15].

규제의 내용 측면에서 공정한 개인정보처리

의 기준과 의무를 글로벌 기준에 맞추어 보호

와 이용의 균형을 확보할 수 있도록 정교하게

다듬는 작업이 필요하다[25]. 주(主)와 산업별

로규율하는미국[7] 또는 기본법과개별법으로

규율하는 일본의 보호수준이 약하다면, 유럽연

합 GDPR이 제시하는 수준의 균형이라도 맞추

어야 한다. 이에 대하여 GDPR의 과징금처럼

우리도 GDPR처럼 현실화할 필요가 있다는 의

견도 있다[8].

4.3 보호법제의 역외적용 및 집행력 강화

유럽연합의 GDPR은 규칙의 적용범위를 역

내의 모든 개인정보처리자와 수탁처리자의 데

이터처리에 적용하도록 하면서, 외국기업이라

도 역내에 사업체가 있어서 그 사업 활동과 관

련한 개인데이터의 경우 그 처리를 설령 유럽

연합의역외에서 하더라도본규칙이적용된다

고 명시하고 있다: “본 규칙은 개인정보처리자

혹은 수탁처리자의 업무조직(또는 사업체)이

유럽연합 역내에 있는 경우 그 업무가 수행하

는 업무활동과 관련해서 이루어지는 개인데이

터의 처리에 적용된다. 그 데이터의 처리가 유

럽연합역내에서 이루어지든 혹은 역외에서이

루어지든 상관없다.”

또한 제3조 제2항은 역외의 개인정보처리자

나 수탁처리자가 역내 유럽시민의 개인데이터

를처리하는두가지경우에 GDPR이 적용된다

는 점을 분명히 하고 있다: “본 규칙은, 개인데

이터의 처리가 다음의 어느 하나와 관련된 것

일 때에는, 유럽연합 역내에 활동거점이 없는

개인정보처리자 혹은 수탁처리자라도 유럽연

합역내에 있는 정보주체의 개인데이터를처리

하는경우에적용된다. (a) 유럽연합역내에있는

정보주체에게, 비용지불을 요구하는지와 상관

없이(유료이든 무료이든), 상품이나 서비스를

제공하는 때; 또는 (b) 그들 정보주체의활동이

유럽연합 역내에서 이루어지고 있는 경우에,

그들의 활동을 모니터(추적관찰)하는 때.”
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우리도 유럽연합의 GDPR처럼 역외적용 관

련 규정의 흠결을 보완하고, 나아가 해외의 인

터넷사업자에 대한 법집행을 보다 강화할 수

있도록 법제를 정비해갈 필요가 있다. 2018. 9.

18. 개정된 정보통신망법상의 국내대리인 지정

제도는 그 방안 중의 하나이다.

4.4 국내․외 협력체계의 구축

개인정보보호기관은 국내․외의 다른 보호

기관들과 긴밀한 협력체계를 구축하여 개인정

보보호의집행력을높여나가야한다. 외국의 주

권을존중하면서해외기업에대한집행력을높

이기위해서는외국과의 긴밀한공조체계가필

수적이기 때문이다. 유럽연합의 GDPR도 국제

협력의 중요성을 인정하여 구체적인 국제협력

추진사항을 규정하고 있다(제50조). 즉, 개인정

보보호법률의효과적인집행을위한국제적인

협력매커니즘의개발, 적절한안전조치를위한

조사지원등국제적인지원제공, 국제협력촉진

을위한활동에이해당사자의참여, 제3국과의

사법적인분쟁등에개인정보보호법및관행의

교류와 문서화 등을 규정하고 있다.

우리의 현행 개인정보보호법(제14조)은 국

제협력을 위한 시책을 마련하도록 추상적으로

요구하고있지만, 보다 구체적이고적극적인협

력체계구축이요구된다. 더욱이 2020년 8월개

인정보보호위원회가 독립된 기구로 출범되어

그 역할이 더 커지고 전문성을 갖추게 되었다

[16]. 위원회는글로벌기준에부합하는감독기구

로서의역할을 수행해야 할것이다[13]. 우리는

국제사회에서 주도적으로 협력체계를 구축하

고 리더십을 발휘해야 하며, 이 과정에서 필요

하다면 국제협약의 체결 등 정부의 다각적인

노력이 필요하다. 또한 최근 국내․외 기업 간

에 인수합병(M&A)이 이루어지는사례가 늘어

남에 따라 국내 기업의 핵심 기술이 유출되지

않도록 이에 따른 법률의 구축과 함께 M&A

단계별가이드라인을마련하고[2], 이의 원활한

집행을위하여국내․외의관련기구간협력체계

를 견고하게 구축해야 한다. 데이터 처리 과정

에서 각 기업 간의 보안 수준에 따라 데이터보

호의 침해가 발생할 우려가 있기 때문이다[6].

5. 결 론

구글(Google), 애플(Apple), 페이스북(Face

book) 등의 해외 IT기업들의인터넷 시장 점유

율은 점점 높아지고 있는 추세이다. 반면 국내

기업들이 사업 확장과 운영에 어려움을 겪고

있는데, 그 원인 중 하나를 우리나라의 강력한

규제로들수 있고, 이로 인해국내기업이 국외

기업과의경쟁에서오히려역차별을당하는난

항에 봉착하고 있다. 국내․외 주요 IT기업인

네이버(Naver), 다음(Daum), 구글(Google), 페

이스북(Facebook)의 개인정보처리방침을 분

석한 결과 우리나라 기업의 경우 한국의 개인

정보보호법제를 준수하고 있다고 평가되는 반

면 해외 IT기업의 처리방침의 경우 수집되는

범위에관하여명확하지않은표현을사용하여

이용자가자신의 정보가어느수준까지 수집되

는지 알기가 어렵다. 또한 선택적 동의 사항을

구분하고 있지 않고 있고, 개인데이터의 삭제

혹은 파기의경우에도 이용자에게 그청구권을

주고 있어 적극적으로 파기 의무를 부여받는

국내사업자가불리한규제의역차별을받고있는

상황에놓여있다. 2008년당시 ‘구글(Google)의
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유튜브(YouTube)’의 시장점유율은 2%였지만

2018년 기준86%를 차지할 정도로 성장하였으

나, 국내 기업의 경우 동영상 시장의 2위인 ‘아

프리카 TV’가 3%를 차지하고 있어 그 격차가

매우 크다. 이러한 격차의 발생은 국내의 강력

한 개인정보보호법제의 규제가 그 원인 중 하

나일 것이며, 이로 인하여 국내기업의 성장을

방해하고오히려외국기업의 시장점유율을높

이는 규제의 역차별 상황을 초래하였다. 2012

년 헌법재판소가 인터넷게시판 본인확인제에

대한 위헌결정의 논거 중 “국내 인터넷 이용자

들의 해외 사이트로의 도피, 국내 사업자와 해

외 사업자 사이의 차별 내지 자의적 법집행의

시비로 인한 집행 곤란의 문제를 발생시킬 뿐

당초 목적의 공익을 달성하고 있다고 보기 어

렵다”(헌재 2012. 8. 23. 2010헌마47)는 내용은

이의 맥락을 함께한다고 볼 수 있다. 외국에서

도 한국은 엄격한 프라이버시보호법을 가지고

있다는 평가를 받고 있는데 글로벌 기준에 맞

추어 이용과 보호의 균형을 모색할 수 있는 작

업이필요하다. 또한 유럽연합의 GDPR처럼역

외적용과관련한규정의 흠결을보완하고 해외

인터넷사업자에 대하여 법집행이 가능하도록

법제를 정비해나가야 한다. 마지막으로 개인정

보보호기관은 국내․외 다른 보호기관들과 긴

밀한 협력체계를 구축하여 개인정보보호의 집

행력을 높여나가야 한다.
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