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초   록

무선센서 네트워크 환경에서 센서노드들에 대한 식별자 노출을 억제함으로써 익명성을 보장 

하고 실시간 인증, 인증의 경량화, 동기화 등이 요구되고 있다. 특히 무선 채널상에서 이루어지는 

통신은 제3자에 의한 위치정보가 노출되거나 프라이버시 침해 및 보안상의 취약점이 존재한다. 

익명성은 유․무선 네트워크 환경에서 중요한 문제로 폭넓게 연구되어왔다. 센서 노드는 

노드간의 무선망 구성을 기본으로 하여 계산능력의 제한과 저장장치의 제한, 전력 장치의 

소형화가 강조되고 있다. 본 논문에서는 생체기반의 D. He scheme을 개선하여 네트워크 성능 

향상과 익명성을 보장하며 URSC(Unique Random Sequence Code)와 가변식별자(variable 

identifier)를 이용한 실시간 인증 프로토콜을 제안한다.  

ABSTRACT

In a wireless sensor network environment, it is required to ensure anonymity by keeping 

sensor nodes’ identifiers not being revealed and to support real-time authentication, light- 

weight authentication and synchronization. In particular, there exist possibilities of location 

information leakage by others, privacy interference and security vulnerability when it comes 

to wireless telecommunications. Anonymity has been an importance issue in wired and 

wireless network environment, so that it has been studied in wide range. The sensor nodes 

are interconnected among them based on wireless network. In terms of the sensor node, 

the researchers have been emphasizing on its calculating performance limit, storage device 

limit, and smaller power source. To improve of biometric-based D. He scheme, this study 

proposes a real-time authentication protocol using Unique Random Sequence Code(URSC) 

and variable identifier for enhancing network performance and retaining anonymity provision.
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1. 서  론

기존 무선센서 네트워크는 비밀성과 인증, 

무결성 등에 대한 많은 연구가 있었지만 최근 

들어 강력하면서도 초경량화한 인증과 센서노

드의 익명성을 보장하는 문제에 관심이 고조

되고 있다[3]. 센서 네트워크에서의 익명성은 

주요 개체들의 식별자 및 추적요소들을 통신

선 상에서 노출되는 것을 제 3자로부터 보호하

는 것이다. 제 3자는 센서노드에 의해 송수신

되는 메시지를 도청하더라도 송수신자의 식별

자를 결정할 수 없어야 한다[10]. 무선센서 네

트워크의 상호인증은 센서노드와 게이트웨이 

간 최소한의 정보를 전달하여 인증하는 것이다. 

공개키를 이용한 전자서명을 통해 인증하는 

경우 일반적으로 많은 메모리 공간과 복잡한 

계산을 필요로 하는데 전력이나 메모리, 프로

세서와 같은 자원의 제약이 있는 무선 환경에

서 적용하기 어려운 것이 현실이다[7]. 그러므

로 대칭형 암호 시스템이나 속도가 빠른 해시

함수를 사용하여 네트워크 성능을 유지하면서 

경량화된 보안시스템이 필요하다. 무선센서네

트워크에서 일반적으로 스킴들은 패스워드를 

기반으로 한 인증 기술이었다[13]. 그러나 패스

워드는 낮은 엔트로피로 인해 사전공격에 쉽

게 취약하다. 이러한 문제를 해결하기 위해 암

호키를 사용하게 되는데 암호키는 매우 길고 

랜덤하여 기억하는데 어려움이 있다. 더구나 

패스워드와 암호키는 분실하거나 다른 사람과 

공유할 때 부인방지를 제공할 수 없다. 따라서 

지문과 같은 사람의 생체나 행동특성에 기반

을 둔 인증기법이 제안되고 있다[2]. 2010년, 

Yuan et al.[16]은 무선센서 네트워크환경을 위

한 생체기반의 사용자 인증스킴을 제안했다. 

그들의 스킴은 해시함수만을 사용하므로 매우 

효율적으로 평가했다. 그러나 2011년, Yoon et 

al.[15]는 Yuan et al.[16] 스킴이 내부자 공격

과 게이트웨이 위장공격, 센서노드 위장공격, 

사용자 위장공격에 취약함을 지적하고 보안이 

향상된 스킴을 제안하였다. 2012년, D. He는 

Yuan et al.’s 스킴이 센서노드 위장공격에 취

약함을 지적하고 개선된 새로운 스킴을 제안

하였다. 하지만 D. He 스킴은 사용자의 식별자

를 노출시킴으로써 익명성을 보장받지 못하며 

스마트카드 도난 또는 분실했을 때[8]에 의해 

생체정보인 Bi를 위장할 수 있으며 password 

추측공격으로 인해 사용자 위장공격과 센서노

드 위장공격에 취약한 구조적인 결점을 가지

고 있다[14]. 본 논문에서는 D. He 스킴을 분석

하고 개선된 사용자 인증스킴을 평가하기 위

한 10가지의 요구사항을 제시하고 분석한다. 

Req1：노드간 상호인증

Req2：위치추적 방지

Req3：익명성 유지

Req4：재전송공격방지

Req5：위장공격방지

Req6：중간자공격 방지, 

도청공격(Eavesdropping Attack) 방지

Req7：전송실패 최소화

Req8：패턴과 동기화

Req9：사용자의 패스워드 선택 및 갱신

Req10：스마트카드 도난 및 분실로부터 안전

따라서 본 논문에서는 성능향상과 보안레벨 

강화를 위해 센서노드와 게이트웨이 간 암호

알고리즘을 사용하는 대신 유일순차코드(Unique 

Sequence Code)인 URSC[4, 11]와 가변식별자
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          User Ui   GW-node

Generate random number bi
Select IDi and pwi

Imprint biometric impression Bi

                          ------IDi, h(pwi∥Bi∥bi), Bi------------->

                                                                      Compute Ri=h(IDi∥x)⊕h(pwi∥Bi∥bi)

                                                                      Store {Ri, Bi, h(), d(), τ} into smart card

                          <----smart card {Ri, Bi, h(), d(), τ}---------
Input random number bi               (secure channel)
into smart card 

<Figure 1> Registration Phase of D. He Scheme

를 이용하여 강한 익명성의 보장과 도청, 위치

추적, 센서노출 등 취약성에 대비한 경량화된 

상호인증 프로토콜을 제안하고 분석하였다. 

2. D. He 인증 스킴 검토

He[1] scheme은 등록, 로긴 및 인증의 3단계

로 구성되며 주요 표기는 다음과 같다.

Ui 사용자 i

IDi, pwi, Bi 사용자 i의 식별자, 패스워드, 

생체정보

GW-node 게이트웨이 노드

x, y 게이트웨이 노드의 마스터 키

Sj j번째 센서노드

SIDj Sj의 식별자

d() 대칭 매개변수 함수

τ 생체검증을 위한 소정의 임계값

Ek[] 대칭키 k로 암호화함수

Dk[] 대칭키 k로 복호화함수

h() 단 방향 함수

⊕ XOR 연산

∥ 연접

D. He 스킴은 게이트웨이를 신뢰된 노드로 

가정하고 충분한 크기의 두 개의 마스터키 x와 

y를 보유한다. 시스템이 운용되기 전에 센서노드 

Sj에 비밀키 h(SIDj∥y)를 생성하여 저장한다.

2.1 등록단계

합법적 사용자가 처음 등록을 원할 때 다음

과 같은 절차에 따른다.

step 1：Ui는 무작위 수 bi를 생성하고 자신

의 IDi와 pwi를 선택한 다음 생체정보 Bi를 생성

한다. 이어서 안전한 채널을 통해 GW-node에

게 IDi, h(pwi∥Bi∥bi), Bi를 전송한다.

step 2：등록요청을 수신한 GW-node는 자

신의 비밀키 x를 사용하여 Ri를 연산하고 스마

트카드에 Ri, Bi, h(), d(), τ를 저장하여 안전한 

채널로 Ui에게 발급한다.

step 3：스마트카드를 수신한 Ui는 무작위 

수 bi를 입력하여 등록을 마친다.

2.2 로그인 단계

Ui가 데이터에 접근하기를 원할 때 다음과 

같은 단계<Figure 2>로 수행한다.
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     User Ui                              GW-node                        Sensor node Sj

 (IDi, pwi, smart card)                      (x, y)                             (h(SIDj∥y)

Insert smart card

Input biometric Bi
*

Verify d(Bi, Bi
*)≧τ then reject

Input IDi and pwi

Generate random number ri
Di=Ri⊕h(pwi∥Bi∥bi)

Pick up timestamp Ti

ki=h(Di∥Ti)

Ci=Eki(IDi∥ri)

               ------M1=(IDi, Ci, Ti)-->

                                      Verify (T'-Ti) ≧△T

                                             Di'=h(IDi∥x)

                                             ki'=h(Di'∥Ti)

                                          ID'i∥r'i=Dk'i(Ci)

                                          Verify IDi'=?IDi

                                    Pick up timestamp Tg

                                      kg=h(h(SIDj∥y∥Tg)

                                          Cg=Ekg(IDi'∥ri')

                                                 ----------M2=(IDi, Cg, Tg)---->

                                                                              Verify (T"-Tg) ≧△T

                                                                              k'g=h(h(SIDj∥y∥Tg)

                                                                                 IDi"∥ri"=Dkg'(Cg)

                                                                                   Verify IDi'=?IDi

                                                                            Pick up timestamp Ts

                                                                   RM=respond to the query of Ui

                                                                           Vs=h(IDi"∥ri"∥RM∥Ts)

               <----------M3=(RM, Vs, Ts)-------------------------------

Verify (T'''-Ts) ≧△T

Verify Vs=? h(IDi"∥ri"∥RM∥Ts)

Accept RM

<Figure 2> Login and Authentication Phase of D. He Scheme

step 1：Ui는 스마트카드를 삽입하고 생체정보 

Bi를 입력하여 정확성 여부를 체크(d(Bi, 

Bi
*)≥τ, d(Bi, Bi

*) < τ)하게 되며 미리 

정의된 소정의 임계값(d(Bi, Bi
*
) < τ)

을 만족하게 되면 승인이 되어 그 다음 

절차로 IDi와 pwi를 입력한다. 그 때 

스마트카드는 무작위 수 ri를 생성하고 

타임스템프 Ti를 추출하여 Di와 ki를 

연산한 후 암호문 Ci를 생성한다. 

step 2：Ui는 로긴메시지 M1을 GW-node로 

전송한다.

2.3 인증 단계

T'시간에 로긴 메시지 M1을 수신한 GW- 

node는 Ui를 인증하기 위해 다음을 수행한다. 
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step 1：GW-node는 Ti의 유효성를 체크하고 

D'i, k'i, ID'i∥r'i를 연산한다. IDi와 IDi'

가 일치하면 게이트웨이의 타임스탬프 

Tg를 추출하여 kg, Cg를 연산한 후 M2

를 센서노드 Sj로 전송한다.

step 2：Sj는 M2를 수신하여 센서노드의 타임

스탬프 T"를 이용하여 (T"-Tg)≧△

T의 유효성이 만족하면 k'g와 ID"i∥

r"i = Dk'g(Cg)를 연산한다. 연산결과 

ID'i와 IDi가 일치하면 Sj는 타임스탬

프 Tg를 추출하여 Vs = h(ID"i∥r"i∥

RM∥Ts)를 연산하고 M3(RM, Vs, Ts)

를 Ui로 전송한다.

step 3：M3를 수신한 Ui는 (T'''-Ts)≧△T의 

유효성을 체크하고 Vs와 h(ID"i∥r"i∥

RM∥Ts)가 동일한지 체크하여 승인

한다.

3. D. He 인증 스킴의 취약성

제3자는 유선구간인 Ui와 GW-node, 무선구

간인 GW-node와 sensor node Sj간의 통신채

널을 모두 통제할 수 있다고 가정한다. Messerges 

et al.[8]연구에 의하면 스마트카드에 저장된 

비밀정보는 전력소비를 분석하고 모니터링하

여 추출할 수 있는 취약성이 있다.

3.1 생체정보 및 패스워드의 취약성

Messerges et al.[8]에 기반을 두고 전력분

석 공격을 이용하여 사용자의 스마트카드에 

저장된 비밀정보 Ri, Bi를 획득한 후 일치하는 

패스워드 pwi를 얻기 위해 오프라인 패스워드 

추측공격을 수행한다. 문제는 생체정보 Bi가 

스마트카드 내에 저장되어 제 3자에게 노출되

었다는데 있다. Bi가 추출되면 D. He 스킴의 로

그인 단계에서 d(Bi, Bi
*) < τ를 쉽게 통과할 수 

있다. 이어서 패스워드를 추측하기 위해 제 3

자는 로그인 메시지 M1을 가로채기 한다. 다음 

pwi의 추측과 Di*를 얻기 위해 Ri⊕h(pwi∥Bi∥

bi)를 연산하여 Di*를 구하고 Di*를 이용하여 

ki* = h(Di∥Ti)를 얻게 된다. 키 ki
*로 Ci =

Dki
*(IDi∥ri)을 복호화하여 IDi

*∥ri
*를 얻는다. 

IDi
* = IDi가 성립하면 pwi

* = pwi, Di
* = Di가 올

바르게 추측되었다고 판단한다. 결국 제3자는 

올바른 Di = h(IDi∥x)를 얻게 되고 정당한 사

용자로 위장할 수 있다.

3.2 위치추적에 의한 익명성 문제

익명성이란 사용자가 자신의 신원을 노출시

키지 않고 서비스나 자원을 이용하는 것을 말

한다. He[1] 스킴에서는 M1 = (IDi, Ci, Ti)과 M2 =

(IDi, Cg, Tg) 메시지에서 IDi를 비보호 채널에 

공개함으로써 신원을 노출할 뿐 아니라 위치

추적에 취약함을 보이고 있다. 특히 위치추적

공격은 공격자가 센서노드의 위치변화를 감지

하고 센서노드 소유자의 이동경로를 파악하여 

사용자의 프라이버시를 침해하는 공격이다. 센

서노드로부터 매 세션마다 동일한 정보가 나오

는 무선센서 시스템은 위치추적이 가능하다. 

3.3 사용자 위장공격

He[1] scheme은 사용자 Ui 위장공격에 취약

하다. 제3자는 서로 다른 전력분석 공격[8]을 

통해서 패스워드를 획득하여 Di = Ri⊕h(pwi∥
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Bi∥bi)을 연산하고 비밀 값 Di = h(IDi∥x)를 

획득한다. 그때 제 3자는 ki = h(Di∥Ta)와 Ca =

Eki(IDi∥ra)를 연산하여 사용자 Ui의 로긴 메시지 

M1을 위조한다. Ta는 제 3자의 타임스탬프이고 

ra는 제 3자에 의해 생성된 무작위 수이다. 제 

3자는 GW-node에게 위조된 메시지 M1 = (IDi, 

Ca, Ta)를 전송한다. 이때 GW-node는 자신의 

비밀 키 x와 IDi로 비밀 값 Di = h(IDi∥x)를 연산

할 수 있기 때문에 위조된 메시지는 GW-node의 

검증을 쉽게 통과한다. 그러므로 D. He scheme

은 사용자 Ui 위장공격에 취약하다.

4. 제안 스킴

본 절에서는 사용자 Ui의 생체정보와 아이디, 

패스워드, GW-node의 비밀키를 사용하여 상

호간 인증을 수행하며 D. He 스킴에서는 생체

정보 Bi를 직접 스마트카드에 저장하여 제공하

였으나 제안스킴에서는 식으로 유도하였다. 또

한 패스워드의 입력을 3회로 제한하여 그 이상 

입력이 진행될 때 승인이 거부되며 패스워드의 

입력이 정확한지의 여부를 검사한다. GW-node

와 센서노드 간에는 URSC와 가변식별자를 사

용하여 메시지 암호화 기능을 없애 속도를 향

상시키고 경량화에 중점을 두고 있다.

4.1 표기

g：순환군 zp의  생성자

p：1024 bit 소수

GWi：GW-node i의 식별자

SIDj
0：센서노드 Sj의 초기식별자

G()：다음 식별자를 생성하는 해시함수

SIDj
q
(SN/GW) = G(SIDj

0)：센서노드/게이트웨

이 노드가 Generator G에 의해 생성된 센서노드

의 다음 식별자 

SIDj
q+1

(SN/GW) = G(SIDj
q)：센서노드/게이트

웨이 노드가 Generator G에 의해 생성된 센서노

드의 그 다음 식별자 

4.2 초기화

GW-node는 센서노드에게 로긴 메시지를 전송

할 때마다 센서노드의 식별자를 generator(G)을 

통해 다음 식별자인 SIDj
q(GW) = G(SIDj

0)로 

바꾸어 저장한다. 센서노드는 자신의 초기 식별

자인 SIDj
0와 GW의 식별자인 GWi를 저장하며 

인증 메시지를 전송한 후 다음 식별자(SIDj
q)를 

바꾸어 저장한다. GW-node는 센서노드의 다음 

식별자를 저장하고 있어야 이 식별자를 통해 어느 

센서노드로부터 온 메시지인지 확인할 수 있다. 

4.2.1 등록 Ⅰ

(게이트웨이 GW-node와 센서노드 Sj)

GW-node는 신뢰하는 노드로 충분한 크기의 

두 개의 마스터키 x와 y를 보유한다고 가정한다. 

시스템이 운용되기 전에 센서노드 Sj에 비밀키 

h(SIDj∥y)를 생성하여 저장한다<Figure 3>.

4.2.2 등록 Ⅱ(사용자 Ui와 GW-node)

합법적인 사용자 Ui가 등록을 원할 때 수행

하는 프로세스는 <Figure 4>와 같다.

① 사용자 Ui는 자신의 식별자 IDi와 패스워드 

pwi를 선택하여 h(pwi), 생체정보 Bi를 안전한 

채널을 통하여 GW-node에게 IDi, h(pwi), 

Bi를 전송한다.
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User Ui
GW-
node

Sensor 
node Sj

[1] authentication factor registration : h(SIDj
0∥y)

[2] initial registration and 
issue of the smart card

[3] URSC creation & distribution
(Sequence Order : S⋅O)

<Figure 3> Composition of sensor network

          Useri   GW-node

Select IDi and pwi                      (secure channel)

Imprints biometric impression Bi  ------IDi, h(pwi), Bi --------->

                                                          m=h(IDi∥x)⊕h(pwi)⊕h(Bi)

                                                          I=gh(IDi∥x)⊕h(Bi)∙xh(x) mod p

                                                          K=h(IDi∥h(pwi))⊕m

                                                         {m, I, h(), p, g, d(․), τ} into smart card

                  <----smart card {m, I, h(), p, g, d(․), τ} and K---------

                                 (secure channel)

Input K into card reader 

<Figure 4> Registration Phase of Propose Scheme

② GW-node는 m = h(IDi∥x)⊕h(pwi)⊕

h(Bi)와 I = gh(IDi∥x)⊕h(Bi)․xh(x) mod p 그리고 

K = h(IDi∥h(pwi)) + m를 연산하여 m, I, 

h(), p, g를 사용자 Ui에게 안전한 채널로 전

달한다. 이때 K는 스마트카드에 포함시키

지 않고 값만을 전달하여 사용자측에서 카

드리더기에 직접 입력하도록 한다.

③ 카드리더기에 K를 직접 입력한다.

4.2.3 URSC의 생성 및 분배

(GW-node와 센서노드 Sj)

GW-node와 센서노드들 간의 직접 상호인증

을 제공하기 위해 경량화 된 URSC를 사용한다. 

Kim et al.[4]에서 제안한 frequency-hopping 

optical orthogonal code에서 공백을 제거하여 메

시지 인증을 위한 필드에 적용할 수 있도록 개

선하였다. 

GW-node는 자신 영역의 센서노드들의 수

에 따라 코드길이 L을 선택하고 시드(seed)가 

되는 순차코드 생성자(Sequence Code Generator)

를 찾고 순차

코드행렬을 생성한다. 이때 각 행렬의 번호

를 시퀀스 오더(S.O：Sequence Order)라 정의

하고 자신 영역의 센서노드들에게 순자코드 

생성자와 시퀀스오더를 무작위로 배분하여 순

차코드인 URSC를 생성한다. URCS 코드는 케

이트웨이와 센서노드의 인증요소로써 PSC와

는 다르게 URSC 생성은 노드가 자신의 S.O 

이외에 순차코드 생성자를 추가로 저장하고 

있어야 한다[11]. 한 영역의 GW-node에 할당

된 센서노드가 5라면 임의의 소수 p = 11, L =

5인 경우 거리호핑 패턴을 임의로 D = [2, 4, 6, 
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sensor node S.O S.C ……………………… sensor node S.O S.C

Sj J 0 2 6 1 8 ……………………… Sj+n J+n 4 6 10 5 1

<Figure 5> Sequence Code Matrix(SCM)：S.O(Sequence Order), S.C(Sequence Code) 

7, 9]를 선택했을 때 다음과 같이 되어 순차코

드가 5개 생성된다.
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모든 행과 열에 같은 수가 없으므로 M을 순차

코드행렬로 사용하며 게이트웨이는 자신이 관

리하는 영역의 센서노드들에게 비밀리에 순차

코드 생성자와 시퀀스 오더를 전달, 분배한다. 

각각의 센서노드들은 순차코드 생성자를 이용

하여 순차코드를 생성하고 자신의 시퀀스오더

에 해당하는 순차코드(URSC)를 보관한다. 

센서노드는 이웃하는 센서노드들이 어떤 시퀀

스 오더를 보유하고 있는지 모른다. 센서노드 Sj

는 자신의 시퀀스 오더 ‘J’와 시퀀스 코드 ‘0 2 6 

1 8’을 보유하게 된다.

4.3 프로토콜 

<Figure 6>에서와 같이 User와 GW-node간 

인증과 익명성 보장, GW-node와 센서노드 간에

는 URSC를 이용한 익명성과 프라이버시 보장, 

재전송공격에 대한 방어, 위치추적방지를 위한 

연산이 이루어지고 동일영역의 정당한 상호인

증을 해야 한다. 인증순서는 [step1]… [step 7]

의 순으로 진행된다.

4.3.1 Login phase

본 단계에서는 등록이 완료된 사용자가 게

이트웨이에 로그인 하는 단계이며 로그인은 사

용자가 생체정보(Bi')를 입력하여 임계값 τ을 

벗어(d(Bi, Bi')≥ τ)나면 합법적 사용자가 아

니므로 거절된다[15]. 그렇지 않으면 발급받은 

스마트카드를 리더기에 삽입하고 IDi 및 pwi를 

입력한다.

[step 1]

입력된 IDi, pwi는 스마트카드 리더기 내의 

K를 사용하여 m'를 생성하고 m과 비교하여 

정확하게 IDi, pwi가 입력되었는지 검증(1：m

= ?m’ = K⊕h(h(pwi
’)∥IDi

’))한다. 이 때 패스

워드는 3회 입력의 제한을 두어 일치하지 않으면 

거절한다. 이어 리더기는 임의 수 z를 선택하여 

난수 ru(2：ru = gz mod p)를 생성한다. 그리

고 M, C0, R(step1의 3, 4, 5)을 계산한 다음 인증

을 요청하는 메시지 C1 =ER[ru∥IDi∥SIDj
0]를 R

로 암호화하여 C0와 함께 GW-node로 전송한다.

4.3.2 Authentication phase

본 단계에서는 사용자의 로그인 메시지를 

전송받은 GW-node에서 사용자 인증과 센서

노드 Sj의 요청메시지를 작성하는 단계이다.

[step 2]

GW-node는 자신의 비밀 키 x와 수신한 C0를 

이용하여 R(7：R=C0․xh(x) mod p)을 연산하고 
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     User Ui                                GW-node                           Sensor node Sj

(IDi , pwi , smart card), K                     (x, y)                            (h(SIDj∥y), S·C

Input Bi' and if d(Bi, Bi') ≥ τ, then reject

Insert smart card and input IDi , pwi (3 times)

[step 1]

1：m=?m’=K⊕h(h(pwi’)∥IDi’))

2：ru=g
z
 mod p

3：M=m ⊕ h(pwi)

4：C0=g
M
 ru mod p

5：R=I·ru mod p

6：C1=ER[ru∥IDi∥SIDj
0
]

               ------C0, C1-->

                                    [step 2]

                                     7：R=C0 ․ x
h(x)

 mod p

                                     8：DR[C1]

                                     9：check R=? I ․ ru mod p

                                    10：SIDj
q
= G(SIDj

0
) ： next identifier generated and store

                                    11：a=h(URSCi⊕SIDj
q
∥h(SIDj

0
∥y))

                                    12：a broadcast sensor node

                                                 ----------a---->      [step 3]

                                                                           13： sensor nodes received a 

                                                                           14：SIDj
q
= G(SIDj

0
)：stored

                                                                           15：(formula 1) computation

                                                                           16a=?a'(GW-node authenticate)

                                                                           [step 4]

                                                            17：b=h(GWi+URSCi+1∥SIDj
q+1
∥h(SIDj

0
∥y))

                                     [step 5]  <----------b------------

                                    18：b'=h(GWi+URSCi+1∥SIDj
q+1
∥h(SIDj

0
∥y))

                                    19：b=?b'(Sj authenticate)

                                    20：C2=ER[ru+1∥IDi∥SIDj
0
]

[step 6]  <----------C2------------

21：execute DR[C2]

22.(ru+1)'=? ru+1

(GW-node authenticate)

[step 7]

input IDi, pwi

23：K=h(IDi∥h(pwi))+m

input pwi'

24：K'=K⊕h(IDi∥h(pwi))+h(IDi’∥h(pwi'))

<Figure 6> Login and Authentication,Password Change Phase of Propose Scheme

메시지 C1를 복호(8：DR[C1])화 한다. 또한 x와 

IDi를 사용하여 I를 계산한 후 R'를 계산하여 

R을 비교(9：check R= ? I․ru mod p)한다. R을 

비교하여 일치하면 정당한 사용자로 인증이 되며 

GW-node가 보관중인 S.O에서 무작위로 S.C의 

수를 선택하여 a를 생성(11：a=h(URSCi ⊕SIDj
q

∥h(SIDj
0∥y)))하고 영역내의 센서노드들에게 브

로드캐스트(broadcast)한다.
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[step 3]

a를 수신한 Sj는 자신의 식별자, 그리고 게이

트웨이와 공유하는 비밀정보 h(SIDj
0∥y)와 

URSC 코드를 사용하여 수신된 a와 일치할 때

까지 반복하여 a'식 (1)을 계산하고 a와 일치하

면 Sj는 게이트웨이를 인증하게 되며 그렇지 않

으면 거절된다.

  a' 
 



h(URSCi⊕SIDj
q∥h(SIDj

0∥y))   (1)

[step 4] 

센서노드(Sj)는 식별자(SIDj
q+1)와 다음의 URSC

코드(URSCi+1)를 선택하여 b를 생성(17：b =

h(GWi + URSCi+1 ∥SIDj
q+1∥h(SIDj

0∥y)))하고 

게이트웨이로 전송한다.

[step 5]

GW-node는 정당한 센서노드인지 확인을 위

해 자신의 식별자로 b'를 생성(18：b' = h(GWi

+ URSCi+1∥SIDj
q+1∥h(SIDj

0∥y)))하여 수신된 

b와 비교한 후 일치하면 승인하고 그렇지 않으면 

거절한다. 이후 사용자에게 GW-node가 정당

하다는 메시지를 ru+1를 포함하여 센서노드의 

인증요소 C2(20：C2 = ER[ru+1∥IDi∥SIDj
0])를 

암호화(ER[ru+1, IDi, SIDj
0])하여 전송한다.

[step 6]

수신한 암호화 메시지(ER[ru+1∥IDi∥SIDj
0])

를 복호화(DR[ru+1∥IDi∥SIDj
0])하여 정당한 게

이트웨이를 확인((ru+1)' = ? ru+1)하여 일치하면 

승인하고 그렇지 않으면 거절한다.

4.3.3 Password change phase

사용자는 임의 pwi’를 선택하여 게이트웨이

와는 무관하게 독립적으로 스마트카드에 내장

된 h(IDi∥h(pwi))의 값을 변경할 수 있다.

[step 7]

(1) 사용자는 IDi, pwi 입력을 통해 로그인 인증

프로세스가 정상적으로 수행된다.

(2) 현재의 pwi와 임의 새로운 pwi' 입력하면 

m' = K⊕h(h(pwi')∥IDi'))가 연산되어 스마트

카드는 현재의 K를 K'로 변경되고 K값 대신

에 K' =K⊕h(IDi∥h(pwi))+h(IDi'∥h(pwi'))로 

대체되어 저장된다.

5. 분석 및 평가

GW-node와 센서노드 간에는 메시지 패턴 

추측이 어려운 URSC 코드를 해시값과 가변식

별자, h(SIDj
0∥y)를 사용하여 인증이 이루어

지고 사용자와 게이트웨이 간에는 대칭키 R를 

생성할 수 있는지와 비밀키 x에 의해 생성된 

값 K와 Ui의 password pwi에 의존한다. 이 과

정이 진행되는 상호인증 프로토콜을 분석과 

평가를 하면 다음과 같다.

Req1：노드간 상호인증

(Mutual Authentication)

제안스킴은 Ui와 GW-node, 그리고 Sj 3자

간 상호인증구조를 제공한다. Ui와 GW-node

간의 상호인증은 수신메시지 C0로부터 R을 계

산해 낼 수 있는가와 R을 사용하여 C1를 정확

하게 복호화할 수 있는가에 달려 있다. 정당한 

GW-node만이 비밀리에 보관중인 비밀키 x를 

사용하여 R을 구하고 C1를 복호화할 수 있다. 
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복호화된 메시지의 IDi와 x를 이용하여 I를 계

산한 후 ru를 사용하여 I․ru mod p의 결과와 

R을 비교하여 일치하면 승인되고 그렇지 않으

면 거절된다. 사용자는 GW-node에 의해 정당

하게 복호화 된 메시지의 검증으로 ru+1의 값

으로 인증된다. GW-node와 Sj 간의 인증은 무

선환경임을 감안하여 속도에 제한을 받지 않

도록 h(SIDj
0∥y)와 가변식별자, URSC에 의존

한다. GW-node는 Ui에서 수신한 메시지의 정

보 SIDj를 사용하여 Sj에게 사전 분배하여 생

성된 시퀀스코드(S․C) ‘0 2 6 1 8’ 중 임의 코드

를 선택하여 a = h(URSCi⊕SIDj
q∥h(SIDj

0∥

y))를 생성하여 전송한다. Sj는 자신의 URSC

코드(0 2 6 1 8) 중 차례로 적용하여 수신된 a와 

일치하는 코드 식 (1)을 찾는다. a = a'가 성립되

면 GW-node를 인증한다. GW-node에서는 Sj

가 정확하게 다음 URSC 코드를 사용하여 식별자를 

생성(b=h(GWi+URSCi+1∥SIDj
q+1∥h(SIDj

0∥y))) 

했는지의 여부로 Sj를 인증한다.

Req2：위치추적(Location Tracking 

Attack) 방지

위치추적공격은 공격자가 센서노드의 위치변화

를 감지하고 센서노드의 이동경로를 파악하여 사

용자의 프라이버시를 침해하는 공격으로 센서노

드로부터 매 세션마다 동일한 정보가 나오는 무

선센서 시스템은 위치추적이 가능하다. 랜덤한 센

서노드를 두고 이들을 구별해 낼 수 없으면 불구

분성(indistinguishability)을 만족하며 센서노드

의 위치 프라이버시를 보장받을 수 있다[11]. D. 

He 스킴은 제 3.2절에서 M1 = (IDi, Ci, Ti)과 M2

= (IDi, Cg, Tg) 메시지에서 IDi를 비보호 채널에 

공개함으로써 신원을 노출할 뿐 아니라 위치추적

에 취약함을 보였다. 제안 프로토콜에서는 사전 등

록된 정보 m= h(IDi∥x)⊕h(pwi)⊕h(Bi)을 Ui와 

게이트웨이가 비밀키 R을 생성할 수 있다. Ui와 

게이트웨이 간의 송수신은 암호화(6：C1 =ER[ru

∥IDi∥SIDj
0])되어 정당한 사용자가 아니면 사용자 

식별이 되지 않으며 매 세션마다 무작위로 변경되는 

URSC 코드와 가변식별자에 의해 계산된 값이 

계속해서 바뀌게 된다. 그러므로 이전 세션과 항상 

다른 값을 전송하며 GW-node는 메시지 a를 브로

드캐스트하므로 공격자는 특정한 센서노드를 

식별할 수 없으므로 위치추적에 안전하다.

Req3. 익명성(Anonymity) 유지

익명성이란 사용자나 GW-node, 센서노드 

자신의 식별자를 드러내지 않고 서비스나 리소

스를 사용하는 것을 말한다[12]. 센서노드 장치

들 간의 정보 누출은 노드의 ID 및 위치정보의 

노출을 가능하게 한다. 제3자는 로그인 단계에

서 사용자가 GW-node로 전송하는 메시지 C0, 

C1를 도청한다 해도 C0로부터 R을 유추해야 하

며 R에서는 I와 ru를 유추해내야 한다. 그러나 

GW-node의 비밀키 x를 소유한 개체만이 유추

할 수 있다. GW-node와 Sj간의 전송정보 a, b

에서 모두는 해시값으로 a에는 URSC의 무작

위 수와 Sj의 식별자, GW-node와 Sj의 해시값

인 공유비밀정보 h(SIDj
0∥y)가 포함되어 있다. 

b의 값 또한 GW-node의 식별자와 URSC의 

다음코드로 된 해시값으로 합법적인 GW-node

와 Sj외에는 계산할 수 없다.

Req4：재전송공격(Replay Attack)방지

데이터 신선성(Freshness)은 이전에 전송되었

던 데이터가 재전송되는 것을 방지하는 기술로

써 현재 통신 상대가 보낸 데이터임을 보장하는 보

안 서비스로 Ui와 GW-node간에 제3자가 re-
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play공격을 시도할 경우, 전송메시지 C0와 C1에

는 각 세션마다 생성되는 무작위 난수 ru가 포함

되어 있으며 GW-node와 Sj간에는 매 전송시마다 

수신노드에 해당하는 순차코드 내에서 무작위로 

질의 코드를 바꾸기 때문에 공격자는 응답메시지

에 포함되어야 하는 다음의 응답코드 URSCi+1

를 쉽게 추측할 수 없다. 그러므로 이러한 질의

-응답 코드 순서쌍이 메시지의 freshness를 제공

한다. 메시지 인증에 필요한 필드를 N비트 사용

해도 네트워크 성능에 영향을 미치지 않는다. 

p≤2N을 만족하는 p와 L을 선택하여 L개의 순

차코드를 인증에 사용할 경우 공격자가 응답

메시지의 인증을 맞출 확률이 1/2N이 된다. 제3자

가 replay공격을 시도할 경우 GW-node에서 매 

전송 시마다 센서노드에 해당하는 순차코드 내

에서 무작위로 질의코드를 바꾸기 때문에 공격

자는 응답코드를 쉽게 추측할 수 없으며 1-1/2N

의 보안성이 보장된다.

Req5：위장공격(Forgery Attack)방지

무선센서 네트워크 환경에서 노드간에 통신

되는 메시지가 평문으로 전달되면 메시지의 

위조와 변조가 가능하게 되어 공격의 대상이 

된다. 제 3.1절의 생체정보와 패스워드 유추에 

의한 취약성은 D. He 스킴이 위장공격(제 3.3

절)에 취약함을 의미한다. 본 제안에서는 등록

단계에서 사용자는 h(pwi)를 사용하므로 서버

의 내부자는 사용자의 패스워드를 알 수 없으며 

사용자 자신이 합법적 공격자로 위장하기 위

해서는 GW-node의 비밀난수 x를 구할 수 있

어야 하는데 GW-node에서 제공한 m과 I로부터 

m=h(IDi∥x)⊕h(pwi)⊕h(Bi), I = g
h(IDi∥x)⊕h(Bi)․

xh(x)mod p를 얻을 수 없다는 안전성이 있다. 이로 

인하여 공격자가 C0의 값을 가로채더라도 비

밀키 R을 찾아낼 수 없다. 공격자가 정당한 사

용자로 위장하기 위해서는 로그인 단계에서 

전송 메시지인 C0, C1이 상호인증을 위한 전송 

정보인 a, b, C2를 계산할 수 있어야 한다. 따라

서 제안 기법에서는 제3자는 서버나 사용자로 

위장하기 위해서 필요한 비밀 값들을 구할 수 

없으므로 공격자의 위장공격에 안전하다.

Req6：도청공격(Eavesdropping Attack)에 

의한 Man-in-the middle Attack 방지

도청공격은 유선구간인 Ui와 GW-node, 무

선통신구간인 센서노드와 GW-node 사이에 

송수신되는 내용을 도청하여 센서노드에 대한 

정보를 알아내는 공격이다. 도청공격이 성공하

기 위해서는 사용자의 pwi와 GW-node의 비

밀키 x를 알아내야 한다. 두 가지의 경우를 가

정해 볼 수 있다. 제3자는 GW-node의 비밀키 

x와 사용자의 pwi를 알아내야 하는데 정당한 

사용자가 다른 정당한 사용자를 공격할 경우

는 자신의 스마트카드에 내장된 m= h(IDi∥x)

⊕h(pwi)⊕h(Bi)에서 GW-node의 비밀키 x를 

계산하는 것은 시간이 걸려도 off-line으로 가

능하다. h(IDi∥x)⊕h(pwi)⊕h(Bi)에서 x는 n 

bit로 가정하고 사전파일을 만들어 2n! 반복, 대

입하여 m과 일치하는 값을 찾는다. 비밀키 x

를 유추한다 하더라도 다른 사용자의 pwi, Bi를 

추측하여야 한다. 물론 off-line으로 2n! 반복하

면 가능하나 문제는 pwi를 3회 입력하여 초과

하면 패스워드 사용이 거절된다. pwi의 길이가 

32bit라고 가정하면 pwi를 맞출 확률이 (1/232)/ 

3으로 매우 낮다. URSC는 무작위로 선택한 코

드를 해시 값으로 변경했으므로 검색이 불가

능하며 이로 인해 URSC와 가변식별자로 생성

된 a와 b를 도출해 낼 수 없으며 따라서 제안한 
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프로토콜은 도청이 이루어져도 알 수 있는 정

보가 없으므로 공격에 안전하다. 중간자공격은 

불법적인 제3자가 Ui와 GW-node, 센서노드와 

GW-node의 통신에 참여하여 두 개체를 속여 

인증을 통과하거나 비밀정보를 획득하여 잘못

된 정보(변조, 위조)를 전송하는 공격이다.

중간자에 의한 변조공격이 성공하기 위해서

는 도청공격이 성공해야 하는데 전체구간에서 

도청 이후 알아낼 수 있는 정보는 정보생성의 

원천이 다르기 때문에 도청을 해도 정보를 알

아낼 수가 없다는데 있다.

Req7：전송실패 최소화

무선환경에서는 메시지의 분실이 발생할 우려

가 있다. 이 경우 각 센서노드의 식별자는 계속 변

화하며 게이트웨이에 저장된 센서노드의 식별자

도 변경되어 저장된다. 그러나 전송실패 등의 이

유로 어느 한쪽 노드의 식별자 값이 다를 경우 식

별자의 동기화가 필요하다. 게이트웨이는 저장된 

센서노드의 다음식별자와 비교하여 일치여부를 

판단(SIDj
q+1

(GW) = ?SIDj
q+1

(SN))하여 일치하지 않으

면 센서노드의 값을 최소 G를 통해 k번 생성하여 

동일 값이 있는지 확인한다. 동일한 값이 있으면 

저장된 센서노드의 다음식별자(SIDj
q+1

(GW))와 업

그레이드 한다. 센서노드로부터 GW-node로 메

시지가 전송되지 않을 경우가 발생하게 된다면 

이때 메시지가 전달되지 않을 확률을 p라 하고 전

송할 때마다 전송에 실패할 확률이 독립적이라

고 가정하자. k번 연속으로 전송에 실패할 확률

은 pk가 된다. 만약 전송실패 확률이 1/2일 경우 

p가 1/2이고 저장하고 있는 식별자의 개수가 5, 

즉 k가 5이면 전송 실패확률이 (1/2)5 = 1/32≈

0.031이므로 매우 낮은 확률을 갖는다. 이와 

같이 전송실패확률이 낮고 k값이 크다면 k번 

연속 전송실패확률은 매우 낮게 된다. 따라서 

식별자의 값이 일치하지 않을 경우에도 적은 

횟수의 G연산으로 인증확률을 높일 수 있다.

Req8：패턴과 동기화

URSC코드는 각 코드간의 거리(distance)가 

랜덤하게 정해지므로 공격자가 코드패턴을 쉽

게 알 수 없다. 적어도 L(코드 길이)번 만큼 메

시지 전달을 엿들어야만 코드 전체 패턴을 알 

수 있는데 이것마저 해시값으로 되어 있어서 

알 수 없다. 또한 GW-node와 Sj간에 동기화의 

필요가 없다. GW-node는 수신노드에 해당하

는 순차코드 하나를 임의로 골라서 질의코드

로 사용하고 노드는 질의 코드에 대한 유일한 

응답코드를 전송하면 되므로 주고받는 코드에 

대해 동기화를 맞출 필요가 없다.

Req9：사용자의 패스워드 선택과 갱신

등록단계에서 패스워드는 서버에 의해 지정

되지 않고 사용자에 의해 자유롭게 선택되고 

변경될 수 있으며 패스워드는 등록할 때 h(pwi)

로 보호되어 서버의 관리자는 알 수 없다. 

Req10：스마트카드 도난 및 분실로부터 보호

D. He scheme에서 스마트카드 분실 혹은 

도난당했을 때[8]에 의해 생체정보인 Bi의 노

출과 패스워드 추측공격에 의해 사용자와 Sj

의 위장공격에 취약함을 알 수 있다. 본 스킴

에서는 스마트카드에 저장된 정보는 {m, I, 

h(), p, g, d(․), τ}로 생체정보 Bi를 스마트카

드 내에 저장하지 않기 때문에 스마트카드 도

난 시 로그인 단계에서 (d(Bi, Bi
*) < τ)을 통과

할 수 없다. [step 1]에서 패스워드 추측을 방

지하기 위해 패스워드 입력제한을 3회로 설정
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Req1 Req2 Req3 Req4 Req5 Req6 Req7 Req8 Req9 Req10

Yoon et al. scheme yes no no yes no yes no no x no

Debiao He scheme yes no no yes yes yes no no yes no

Proposed scheme yes yes yes yes yes yes yes yes yes yes

<Table 1>  Performance Comparisons Among Different Schemes

Computational 

Type

Yoon[15]  

scheme

Debiao He[1] 

scheme
Proposed scheme

User 3Th 4Th + 1Tsym≈ 4Th 1Th + 2sym≈ 3Th + 2Texp + 3Tmod

GW-node 4Th 3Th + 2Tsym≈ 5Th 3Th + 1sym≈ 4Th + 1Texp + 2Tmod

Sensor node 3Th 2Th + 1Tsym≈ 3Th 3Th

<Table 2> A Comparison of Computation Costs

한다. 또한 K는 스마트카드에 포함되어 있지 

않으므로 공격자는 스마트카드를 훔치더라고 

패스워드 인증단계에서 승인이 될 수 없어서 

사용할 수 없다.

6. 비  교

제 5장의 보안성분석 및 평가를 기준으로 제

안된 스킴과  Yoon et al.[15]과 He[1]스킴과의 

차이점에 대해 다음과 같이 <Table 1>에 비교

하였다. 

Req1. 노드간 상호인증; Req2. 위치추적 방지

(가변식별자); Req3. 익명성 유지(가변식별자); 

Req4. 재전송공격방지; Req5. 위장공격방지; 

Req6. 중간자공격 방지, 도청공격(Eavesdrop- 

ping Attack) 방지; Req7. 전송실패 최소화; 

Req8. 패턴과 동기화; Req9. 사용자의 패스워

드선택 및 갱신; Req10. 스마트카드 도난 및 분

실로부터 보호.

<Table 1>에서 req1～req10을 만족시키면 

yes, 그렇지 않으면 no, 해당되지 않음은 x로 

표기하였다.

Yoon et al.[15]과 He[1]스킴과 비교해 볼 때 

가장 큰 차이점은 각 노드 상호간에 인증스킴

을 개선하였고 사용자 ID의 암호화와 가변식별

자, URSC 순차코드를 이용하기 때문에 익명성

이 보장되고 이로 인해 위치추적이 어렵도록 개

선되었다. 또한 URSC의 질의-응답코드로 인

하여 동기화 절차가 불필요하며 스마트카드 

도난 또는 분실했을 때 패스워드 검증절차를 

통해서 안전하다. <Table 2>에서는 연산량을 

비교하였으며 표기는 다음과 같다. 해시함수 

연산은 Th로  표기하며 대칭키 암호화 및 복호화

는 Tsys로, 지수연산과 모듈러연산은 Texp과 

Tmod로 표기하였다.

<Table 2>에서 제안된 스킴의 연산효율은 

사용자, GW-node, 센서노드가 각각 3Th +

2Texp + 3Tmod, 4Th + 1Texp + 2Tmod, 3Th로 해시

연산과 대칭키 암호 연산은 동등한 연산효율
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을 갖는다. 익명성보장을 위해 모듈에 추가한 

지수연산과 모듈러 연산은 자원의 제약을 받

는 센서노드에서 연산되지 않으므로 센서노드 

측면에서 볼 때 D. He scheme과 Yoon et al. 

스킴과 비교해 더욱 경량화 되었다.

7. 결  론

무선센서 네트워크는 노드간의 계산능력의 

제한과 저장장치의 제한, 전력장치의 소형화가 

강조되므로 인증방법의 경량화와 같은 기존 

무선센서 인증방법과는 다른 접근이 필요하다. 

본 논문에서는 첫째, GW-node와 Sj간에는  

He[1] 스킴과 다르게 암호알고리즘을 사용하

지 않고 가변식별자와 URSC 순차코드를 사용

하여 매 세션마다 GW-node와의 송수신과정

에서 전달되는 값이 달라지도록 하여 위치추

적공격, 재전송공격 등에 대해 저항성을 가지

며 노드의 익명성이 보장되는 프로토콜을 제

안하였다. 

둘째, 이전에 전송 되었던 데이터가 재전송

되는 것을 막기 위해 URSC, 가변식별자를 이

용하여 타임스탬을 대신하여 동기화된 도전-

응답 메시지로 강한 신선성(Freshness)을 제공

하고 있다.

셋째, 최소한의 압축된 전송메시지(C0, C1, C2, 

a, b)는 제3자에 의한 센서노드들의 메시지 경로

를 알아내지 못하며 악의적인 메시지 차단이나 

통신의 문제로 두 개체사이에서 정보 불일치를 

유도하는 공격에도 효율적이다.

넷째, 패스워드 검증기능을 추가하여 D. He

스킴에서 생체정보 Bi와 패스워드의 취약성을 

보완하였으며 모듈러연산을 통해 비도를 향상

시켰다.

다섯째, 무선 네트워크의 성능에 영향을 미

치지 않고 기밀성을 제공함으로써 여러 공격 

가능성을 줄일 수 있다.

따라서 본 논문에서 제시한 가변식별자를 

사용한 익명성 보장의 인증기법은 무선 경비

시스템에 적용할 경우 나타날 수 있는 정보보

안상의 취약점을 방지하고 향후 무인 탐지식

별기능의 인증프로토콜로 여러 응용분야에 적

용할 수 있다.
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