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An Anomalous Sequence Detection Method Based on 
An Extended LSTM Autoencoder
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초   록

최근 센서 측정 데이터, 구매이력 등과 같이 시간 정보를 포함하는 시퀀스(sequence)
데이터가 다양한 응용에서 발생되고 있다. 주어진 시퀀스들 중 다른 시퀀스들과 매우 상이한
이상(anomalous) 시퀀스를 탐지하는 기법들은 지금까지 많이 연구되어왔으나 이들 대부분은
주로 시퀀스 내 원소들의 순서만을 고려하여 이상 시퀀스를 찾는다는 한계가 있다. 따라서
본 논문에서는 원소들의 순서와 원소들 간의 시간 간격 모두를 고려하는 새로운 이상 시퀀스
탐지 기법을 제안한다. 본 논문에서 제안하는 방법은 확장된 LSTM 오토인코더 모델을 사용
한다. 이 모델은 시퀀스를 해당 시퀀스 내 원소들의 순서와 시간 간격 모두를 효과적으로
학습할 수 있는 형태로 변환하는 층을 추가로 가진다. 제안방법은 확장된 LSTM 오토인코더
모델로 주어진 시퀀스들의 특징을 학습한 뒤, 해당 모델이 잘 복원하지 못하는 시퀀스를 이상
시퀀스로 탐지한다. 본 논문에서는 정상 시퀀스와 이상 시퀀스를 혼합한 가상 데이터를
사용하여 제안 방법이 전통적인 LSTM 오토인코더만을 사용하는 방법과 비교하여 100%에
가까운 정확도를 나타냄을 보인다.

ABSTRACT

Recently, sequence data containing time information, such as sensor measurement data
and purchase history, has been generated in various applications. So far, many methods
for finding sequences that are significantly different from other sequences among given
sequences have been proposed. However, most of them have a limitation that they consider
only the order of elements in the sequences. Therefore, in this paper, we propose a new
anomalous sequence detection method that considers both the order of elements and the
time interval between elements. The proposed method uses an extended LSTM autoencoder
model, which has an additional layer that converts a sequence into a form that can help
effectively learn both the order of elements and the time interval between elements. The
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1. 서 론

최근온라인서비스및 IoT 기술보급이증가

함에따라다양한 응용에서이산적이고상징적

인 원소로 표현되는 타임스탬프(timestamp) 데

이터가 활발하게 생성되고 있다. 타임스탬프

데이터는관측된원소의 시간 정보를포함하는

데이터로, 이들은 그의 발생 순서에 따라 나열

되어 일종의 시퀀스(sequence)를 구성한다. 센

서 기반의 조명이나 온도 조절기에서 발생한

제어 신호 및 웹상에서 사용자들의 행동을 기

록한 로그 파일 등과 같은 데이터는 원소들이

발생시간에따라나열된 시퀀스의대표적인예

이다. 이상(anomalous) 시퀀스 탐지란 주어진

시퀀스들 중에서 대다수의 시퀀스들과 유달리

큰편차를나타내는희귀한시퀀스를찾아내는

것을 의미한다. 이는 장치의 작동이나 사용자

의움직임이 정상적으로 수행되고있지않음을

나타낼수 있으며이를통해시스템고장, 침입

자 탐지, 특이현상 발견, 부정행위 적발 등에

널리 사용되고 있다[9].

최근에는 이상치 탐지(anomaly detection)

분야에 있어 딥러닝을사용하는 기법들이 매우

활발하게 연구되고 있다[4]. 대부분의 딥러닝

기반 이상치 탐지 연구들은 주로 오토인코더

(autoencoder)를 사용한다[5]. 오토인코더는 인

공신경망의 한종류로, 벡터, 다차원배열, 시계

열, 그래프, 시퀀스 등 다양한 형태의 데이터를

입력으로가질수있다. 이들은입력받는데이터

에따라그내부를구성하는인공신경망이달라

질수있는데, 이상 시퀀스탐지는그중에서도

LSTM(long short-term memory) 오토인코더를

사용한다[13, 14]. LSTM은 순환신경망(RNN,

recurrent neural network)의 한 종류로서, 과거

에발생한이벤트가이후이벤트발생에영향을

주는구조로이루어져있다. 따라서이들은선후

관계가존재하는 시퀀스데이터를 다루기에매

우적합하다. 또한, 기존의순환신경망은데이터

의 크기가 커질수록 비교적 먼 과거에 입력된

이벤트에대한학습결과가현재이벤트예측에

제대로반영되지않는장기의존성(long- term

dependency) 문제를가지고있었다. LSTM은이

를기존순환신경망셀(cell)에 구조적인변화를

주어 해결하였다[8]. <Figure 1>의 (a)와 (b)는

기존순환신경망과 LSTM의셀아키텍처로, 그

들의 구조적인 차이점을 보여준다.

시퀀스의원소들이시간적흐름에따라구성

되는 경우, 이들의 발생 순서뿐만 아니라 시간

간격 역시 이상치를판단하는데중요한 특징이

된다. <Table 1>은 온라인 쇼핑몰에서 사용자

가 발생시킨 이벤트 로그를 간략히 나타낸 예

시이다. 이때, 각 이벤트의 발생 순서만을 고려

한다면, 로그인, 구매, 결제, 로그아웃의일반적인

이벤트순서를갖는 S1∼S4는 정상 시퀀스이며

proposed method learns the features of the given sequences with the extended LSTM
autoencoder model, and then detects sequences that the model does not reconstruct well as
anomalous sequences. Using experiments on synthetic data that contains both normal and
anomalous sequences, we show that the proposed method achieves an accuracy close to 100%
compared to the method that uses only the traditional LSTM autoencoder.

키워드：시퀀스, 이상치 탐색, LSTM 오토인코더
Sequence, Anomaly Detection, LSTM Autoencoder
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로그인이벤트만이반복적으로일어난 S5는 이

상 시퀀스이다. 그러나 원소들의 시간 간격까

지 고려한다면 S1∼S4 역시 이상 시퀀스의 가

능성을 지니게 된다. 예를 들어, S4=<login,

shopping, shopping, payment, logout>에서 각

이벤트 사이의 시간 간격이 매우 작다면 이는

이상 시퀀스로 판단되며 이를 통해 매크로를

사용한 부정구매 등을 적발할 수 있다. 하지만

이러한 시간 간격의중요성에도불구하고 지금

까지대부분의이상시퀀스탐지연구는원소들

의순서만을고려하였으며그들사이의시간간

격까지고려한연구는거의이루어지지않았다.

따라서 본 논문에서는 시퀀스 내 원소들의

발생 순서뿐만 아니라 원소들 사이의 시간 간

격까지 고려하는 새로운 딥러닝 기반 이상 시

퀀스탐지 기법을제안한다. 이를 위해본 논문

의 제안 방법은 기존 LSTM 오토인코더에 새

로운 층(layer)을 추가하여 모델을 확장한다.

해당 층은 입력받은데이터를가중치그래프로

변환하여이를 순서대로 LSTM 층에 전달하는

역할을 수행한다. 가상 데이터를 기반으로 한

다양한 실험을 통해 제안 방법이 일반적인

LSTM 오토인코더만을 사용하는 방법보다 효

과적으로 이상 시퀀스를 탐지함을 확인하였다.

본 논문의구성은다음과같다. 제 2장에서는

본 논문에서 제안하는 모델을 이해하기 위해

필요한 사전 지식을 간략히 설명하고 관련 연

구를 살펴본다. 제 3장에서는 LSTM 오토인코

더 확장을 통한 새로운 이상 시퀀스 탐지 기법

을제안하고이를상세히설명한다. 제 4장에서

는 가상 데이터를 기반으로 진행한 실험 결과

를 보이고, 제 5장에서 결론을 맺는다.

2. 사전 지식 및 관련 연구

2.1 LSTM

본논문에서는이상시퀀스탐지를효과적으

로수행하기 위해 LSTM 오토인코더를사용하

며해당모델은 LSTM으로 LSTM 오토인코더

의 각 층을 구성한다. <Figure 2>는 LSTM의

셀의 일반적인 아키텍처를 보여준다.

<Figure 2> General Architecture of an
LSTM Cell

<Figure 1> Difference between the
Architectures of RNN
and LSTM

S1 login, shopping, payment, logout

S2
login, shopping, payment, shopping,
payment, logout

S3 login, shopping, payment, shopping, logout

S4 login, shopping, shopping, payment, logout
S5 login, login, login, login, login, login

<Table 1> Example of User Event Logs
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LSTM은 기존 순환신경망이 가진 장기의존

성 문제를 해결하기 위해 각 셀에 셀 스테이트

(cell state)를 추가한다. 또한, 기존히든레이어

(hidden layer)의 구조를 인풋 게이트(input

gate), 포겟 게이트(forget gate), 아웃풋게이트

(output gate)로 대체한다. 고정 길이 T의 시퀀

스    ⋯  ⋯  가 주어졌을 때, 시
간 t에서의 인풋 게이트, 포겟 게이트, 아웃풋

게이트는 다음와 같은 식 (1)∼식 (3)으로 계산

된다[11]. 여기서, 는시간 t에서의입력이며W는
신경망의가중치, b는바이어스항(bias term)을

나타낸다. σ는 활성화함수를의미한다. 모델은

현재 시점에서의 입력과 이전 히든 스테이트

(hidden state)  로부터 전달된 시퀀스의 정
보를포함하는히든스테이트벡터 를갖는다.

 × ×   (1)

 × ×  (2)

 × ×  (3)

포겟게이트는이전단계로부터넘어오는과

거데이터의 영향력을얼마나 반영할지결정하

며, 인풋 게이트는 현재 시점에서 입력된 데이

터의 영향력을 결정한 다음 이 정보를 셀 스테

이트에 업데이트한다. 즉, 셀 스테이트는 현재

까지 입력된 모든 데이터에 대한 정보를 저장

하고 있는 메모리이다. 아웃풋 게이트는 출력

될 데이터를 결정하는 역할을 한다. 이러한 구

조적인변화를 통해 LSTM은 기존순환신경망

의 장기의존성 문제를 해결하였다.

2.2 오토인코더

<Figure 3>은 오토인코더의 일반적인 아키

텍처를 나타낸다. 오토인코더는 인코더(enco-

der)와 디코더(decoder)라는 두 가지의 구조로

구성되며 입력받은 데이터의 특징을 비지도

(unsupervised) 방식으로 학습한다. 이를 위해

오토인코더는인코더를 통해 입력받은각데이

터를 그의 특징을 잘 표현하는 저차원의 코드

(code)로 변환한다. 변환된 코드는이후 디코더

를통해다시원데이터로복원된다. 오토인코더

의상세한학습과정은다음과같다. 가장먼저,

입력 데이터와히든레이어의가중치를 계산하

여활성화함수통과시킨다. 본논문에서는오토

인코더의활성화함수로서시그모이드(sigmoid)

함수를사용하였다. 활성화함수를통과시켜나

온 결과값은 출력층(output layer)의 가중치와

함께계산되어다시한번활성화함수를통과한

다. 이결과값을사용하여손실함수값을계산한

다. 본논문의제안모델은손실함수로서각오차

를 제곱한 값들의 합을 사용하였다. 다음으로

손실함수 값을 최적화하기 위해 SGD(stochas-

tic gradient descent)을 사용하며 최종적으로

오류역전파(backpropagation)를 통해 오토인

코더의 가중치를 갱신한다.

<Figure 3> General Architecture of Auto-
encoders
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오토인코더는원데이터와복원된데이터사

이의차이를최소화하는것을목표로원데이터

에내재되어있는패턴들을학습한다. 오토인코

더를기반으로한이상치탐지기법들은이러한

오토인코더의 학습 목표를 역으로 이용한다.

즉, 오토인코더는 극히 적은 빈도로 발생하는

이상 데이터의 특징을 제대로 학습하지 못할

것이므로 이상 데이터의 원 데이터를 제대로

복원할 수 없게 된다. 따라서 오토인코더가 복

원한 데이터와 원 데이터 간의 차이가 매우 크

거나 일정 임계값 이상인 데이터를 출력하면

이상치를 매우 효과적으로 탐지할 수 있다.

본 논문에서는 이상 시퀀스 탐지를 위해 다

양한오토인코더모델중에서도시퀀스를 다루

기에가장적합한 LSTM 오토인코더를 사용한

다. LSTM 오토인코더의 인코더는 입력받은

시퀀스로부터 특징을 추출하고 이를 저차원의

고정 길이 벡터로 변환하여 패턴을 학습한다.

디코더에서는 학습된패턴을기반으로현재시

점의히든스테이트와과거의 데이터로부터예

측된 값을 사용하여 원 시퀀스를 재구성한다.

2.3 이상 시퀀스 탐지 연구

이상시퀀스를탐지하는연구는오랜시간에

거쳐 관심있게 다루어진 주제이며, 다방면으로

연구가 진행되었다. 본 장에서는 이성 시퀀스

탐지 연구를 크게 딥러닝을 사용한 방법과 그

렇지 않은 방법으로 나누어 살펴본다.

2.3.1 딥러닝을 사용하지 않은 연구

Cao et al.[3]은시간의흐름에따라관측된모든

데이터를하나의시퀀스로인식하며 이를 대상

으로새로운패턴시맨틱(semantic)을 정의한다.

이에따라빈발하지않은이상서브시퀀스(sub-

sequence)를 찾아낸다. Wang et al.[15]은 이상

시퀀스를 탐지하기 위해 여러 개의 가지치기

(pruning) 기법들을통합하고시퀀스의확률론적

강도를계산하는휴리스틱방식을사용한다. Cai

et al.[2]은가중치데이터스트림에서이상시퀀스

를탐지하는연구로,패턴마이닝단계에서최대

가중치와최대확률의 개념을도입하여 탐색할

패턴의규모를줄인다. Boniol and Palpanas[1]은

기다란시퀀스내에서 이상 서브시퀀스를탐지

하기위해 Series2Graph라는새로운시퀀스표현

제안한다. 이 방법은시퀀스를저차원으로임베

딩(embedding)하여 하나의 그래프로 표현한다.

대부분의딥러닝을사용하지않은이상시퀀

스 탐지 연구들은 대게 하나의 커다란 시퀀스

를 대상으로 하여, 이를 다양한 길이의 서브시

퀀스로 분할한다. 그런 다음, 각 서브시퀀스의

빈도수를 측정하고 빈발하지 않은 서브시퀀스

집합을 생성한다. 해당 집합에 포함되는 시퀀

스를 하나 이상 포함하고 있는 시퀀스가 이상

시퀀스로 판단된다. 이 연구들은 단순히 패턴

의 빈도수만을 기준으로 하며 하나의 특징을

가진 시퀀스를대상으로이상치를 탐지하기때

문에 본논문에서다루고자하는, 시퀀스 내원

소들의 발생 순서와 그 시간 간격에 대한 정보

를 담고 있는 데이터에 적합하지 않다.

2.3.2 딥러닝을 사용한 연구

딥러닝을기반으로한이상시퀀스탐지연구

는이미 다양한응용에서연구되었다. Kim and

Cho[10]은웹트래픽데이터에서이상치를탐지

하기위해새로운인공신경망인 C-LSTM을제

안한다. 이 방법은 LSTM과 CNN 및 DNN을

결합하여데이터에포함된공간및시간정보를
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효과적으로 추출하고 모델링한다. Li et al.[12]

은 LSTM과 스택(stacked) 오토인코더를 사용

하여다중특징시퀀스에대한이상치를탐지한

연구로서, 데이터에라벨이없거나이상치에대

한경험적지식이존재하지않는경우를대상으

로 한다. Chong and Tay[6]는 비디오 내 이상

프레임(frame)을 찾아내기 위해 CNN과 스택

컨볼루션 LSTM을 통합한다. 즉, CNN을 사용

하여장면내물체의움직임에대한공간적정보

를전달하며 LSTM을 사용하여 물체의 시간적

정보를전달한다. 또한, Ghrib et al.[7]는고차원

의 시계열 데이터에서 효과적인 이상 시퀀스

탐지를위해 LSTM 오토인코더를사용한다. 이

는 LSTM 오토인코더의인코더를 사용하여정

상시퀀스의패턴을학습한다음, 이를분류하기

위해 SVM(support vector machine)과결합하여

사용한다. Zhao et al.[17] 역시시계열데이터에

서이상시퀀스를탐지하기위해새로운 TSAD

방법을 제안한다. 이 방법은 양방향(bidirectio-

nal) LSTM 오토인코더와 가우시안(gaussian)

분류모델을사용한다. 위연구들은시간정보를

포함하는데이터에서이상시퀀스를탐지하기위

해 LSTM을기반으로하며, 시퀀스내원소들의

순서를 고려한다는 점에서본 논문이제안하는

방법과 유사하다. 하지만 이들은 모두 원소들

간의 시간 간격을 아예 고려하지 않거나 모두

동일하다고 가정하는 한계를 갖는다.

3. 제안 방법

3.1 개요

본논문에서는주어진시퀀스들중에서대다

수의 시퀀스들과 큰 편차를 가진 희귀한, 이상

시퀀스를 효과적으로 탐지하는 방법을 제안한

다. 여기서, 시퀀스란 시간의 흐름에 따라 관측

된 이벤트 혹은 원소들이 그의 발생 순서에 따

라 나열된 데이터를 일컫는다. 그 예시로는 웹

로그, 휴대전화 애플리케이션 로그, GPS 위치

정보 등이 있다. 본 논문에서 제안하는 방법은

원소들의순서만을주로고려한기존의 방법들

과는 달리 원소들 사이의 시간 간격까지 고려

하여 이상 시퀀스를 탐지한다.

3.2 기호 및 문제 정의

N개의 시퀀스   ⋯ 이 주어졌다고

하자. 이때, 각 시퀀스     ⋯ 는 원

소와 해당 원소가 발생한 시간의 쌍으로 나타

내어진다. 즉, 각 시퀀스는 < (, ), (, ),

…, (, )>의 형태를 가지며, 여기서 , ,

…, 는발생한원소를, , , …, 는각원소

, , …, 가발생한시간을나타낸다. 본 논

문은 , , …,  중대다수의 시퀀스들과원

소들의 발생 순서 혹은 원소들 사이의 시간 간

격이 상이한 이상 시퀀스를 찾는 것을 목표로

한다.

3.3 제안하는 이상 시퀀스 탐지 기법

본 절에서는 앞선 3.2절에서 정의한 기호 및

문제를바탕으로, 시퀀스내의원소들의순서뿐

만 아니라 그들 사이의 시간 간격까지 고려한

효과적인 이상 시퀀스 탐지 기법을 제안한다.

본 논문의 제안 방법은 선후관계를 갖는 데

이터인 시퀀스를 다루기 위해 이들에게 가장

적합한 딥러닝 모델인 LSTM 오토인코더를
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활용한다. <Figure 4>에서볼 수있듯이, 본 논

문에서는시퀀스를 입력으로받으면 가장 먼저

선행되어, 특정한 기능을 수행하는 새로운 층

을 정의한다. 이 층은 LSTM 오토인코더의 인

코더 부분에 추가되며 이를 통해 모델의 확장

이 이루어진다. 해당 층의 기능은 모델이 원소

들의순서및그시간간격이라는두가지요소

를 좀 더 효과적으로 고려하여 훈련할 수 있도

록입력받은 시퀀스의형태를 그래프로변환하

는 것이다[16].

본 논문에서 제안하는 이상 시퀀스 탐지 기

법은크게 전처리, 모델훈련 그리고이상시퀀

스출력의 세단계의과정을거친다. 다음은 이

세 단계를 각각 자세히 설명한다.

3.3.1 전처리

전처리단계에서는각시퀀스     ⋯

에대해그형태를제안모델의입력으로사

용할 수 있도록 변환한다. 기존의 각 시퀀스는

 = <(, ), (, ), …, (, )>와 같이

원소와 해당 원소가 발생한 절대 시간의 쌍들

로이루어져있다. 이때, 이들이가진절대시간

값을 사용하여 이들이 각각을 그의 바로 앞 원

소와의 시간 간격을 나타내도록 변환한다. 결

과적으로 각 시퀀스는  = <(, 0), (, ),

…, (, )>의형태를가지게되며, 여기서

0, , …, 는 각각 , , …, 와바로

그 앞 원소와의 시간 간격을 의미한다. 즉, 
= 0,  = ,  = , …,  =

이다. 이렇게 변환된 각 시퀀스를

<Figure 4>의 LSTM 오토인코더 모델의 입력

으로 사용한다.

3.3.2 모델 훈련

앞 절에서 설명한 바와 같이 각 시퀀스 가

전처리과정을거쳐원소와시간간격의순서쌍

으로재구성되면이를 <Figure 4> 모델의입력

으로 사용한다. 본 논문에서 제안하는 모델의

기반이되는LSTM오토인코더는시퀀스를다루

기에최적화된딥러닝모델로, 본논문에서는원

소들의순서및그들사이의시간간격을보다효과

적으로훈련하기위해이를확장하여사용한다.

<Figure 4> Architecture of the Proposed Model
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모델의확장은 훈련을 위한 LSTM층으로만구

성된기존의 인코더에새로운 기능을수행하는

층을추가하는것으로이루어지며, 본 논문에서

는 이를변환층(transformation layer)라 정의한

다. 변환층은입력으로들어온시퀀스 로부터

 내원소들사이의시간간격을표현하는그래

프인 를생성한다. 그후, 생성된 그래프를다

시간선의개수가 1인 부분그래프단위로분할

하며, 이를 LSTM 층에 입력으로 전달한다. 변

환층이 시퀀스 로부터 그래프인 를 생성하

는 구체적인 과정은 다음과 같다.

<Figure 5>의 (a)는 주어진 시퀀스 si로부터

그래프 를 생성하는 방법을 보여준다. 제안

방법은 먼저 시퀀스 내에서 인접한 원소들 사

이의 시간 간격을 나타내도록 변환된 시퀀스

 = <(, 0), (, ), …, (, )>를

<Figure 5>(a)의 상단 그래프와 같이 표현한

다. 그리고 이 그래프의 각 노드를 그의 뒤에

나오는 모든 노드들과연결하여 <Figure 5>(b)

의 하단과 같은 그래프를 생성한다. 이때각간

선의 가중치로는 두 노드 사이에 존재하는 모

든 원소들 사이의 시간 간격의 총합을 부여한

다. 예를들어, 두노드 와 (단,  < )를 연결

하는 간선의 가중치는 ⋯
가 된다. 이렇게 함으로써 그래프 gi는 시퀀스

 내임의의원소들간시간간격을모두표현

하게 된다.

최종적으로 생성된 그래프 는 <Figure 5>

의 (b)와 같이 간선의 개수가 1인 부분 그래프

단위로 분할된다. 이때, 분할된 그래프들은 원

시퀀스 내 원소들의 순서대로 나열된다. 즉, 가

장먼저발생한원소 가존재할때, 전체그래

프는 <(, , ), (, , ), …,

(, , )>의 순서를 갖는다. 이렇게

나열된전체그래프는 분할층의출력으로서나

와 LSTM 층의 입력으로 들어가며, 제안 모델

의 훈련 데이터로 사용된다.

본 논문에서는 <Figure 5>의 제안 모델을

훈련할 때, 손실함수로 MSE(mean squared

error)를 사용한다. MSE는 아래 식 (4)와 같이

정의되며, 모든 데이터 N에 대해 모델이 예측

한값인 와실제값인 사이의평균제곱오
차를 계산한다. 각 시퀀스에 대한 오차들을 모

두 합하여 이를 총 손실로서 사용한다.

    
   (4)

(a) (b)

<Figure 5> Generation of Graph  from Sequence 
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3.3.3 이상 시퀀스 출력

모델의학습이완료되면, 마지막단계로입력

시퀀스들 중 이상 시퀀스로 판단된 시퀀스를

출력한다. 이를 위해본 논문의제안방법은각

시퀀스 에대해다음과같은작업을수행한다.

가장먼저, 기존시퀀스 로부터생성된그래프

를다시모델에입력하며이를통해모델로부

터 를복원한결과인  ’를 획득한다. 모든그

래프 에 대하여 원 그래프와 복원된 그래프

사이의 재구성 오차(reconstruction error)값을

계산한다. 계산된 재구성 오차 값에 대하여 이

값이가장크거나일정임계값이상인시퀀스를

이상 시퀀스로서 출력한다. 이 일련의 과정은

<Figure 6>과같은알고리즘으로나타낼수있다.

본 논문에서 사용한재구성오차 값은 원데

이터와 복원된 데이터 사이의 평균 제곱 거리

를 사용한다. 결론적으로 본 논문의 제안 방법

은 제안 모델이 복원한 원소들의 순서 및 원소

들 간의 시간 간격이 원 시퀀스와 크게 다른

시퀀스들을 이상 시퀀스로 판단하여 출력한다.

<Figure 6> Algorithm for Printing Ano-
malous Sequence

4. 실험 결과

본 장에서는 본 논문에서 제안한 이상 시퀀

스 탐지 기법에 대해 성능을 측정 결과를 보인

다. 첫 번째로는 주어진 전체 시퀀스 내 이상

시퀀스의비율을 조금씩증가시켜가며제안방

법의 성능을 측정하였다. 두 번째로는 주어진

시퀀스들의 평균 길이를조금씩늘려가며제안

방법의 성능을 측정하였다. 측정한 성능을 다

른 모델과 비교함으로써 본 논문이 제안하는

모델의 정확도 및 효과성을 보인다.

4.1 실험 환경 빛 방법

본 논문에서 제안하는 이상 시퀀스 탐지 방

법은 Python 3.6.10과 PyTorch1.5.1를 사용하

여 구현되었다. 모델 훈련 및 알고리즘 실행은

NVIDIA GeForce RTX 2080TI와 Intel i9-

9900K 3.60 GHz CPU, 32GB RAM, 500GB

SSD, 2TB HDD가 탑재된 PC에서 수행하였다.

본 연구는 기존의 이상 시퀀스 탐지 연구들

이 시퀀스 내 원소들의 순서만을 고려했던 것

과는 달리 원소들 사이의 시간 간격도 함께 고

려한다. 따라서각원소는발생한원소그자체

와 더불어 해당 원소가 발생한 시간이라는 두

가지의값을가져야한다. 이를 위해본 논문은

가상 데이터를 생성하여 실험을 진행하였다.

가상 데이터의 구체적인 생성 방법은 다음과

같다. 우선길이가 L인 시퀀스 S를임의로생성

하였다. 이때, 시퀀스 S를 구성하는 각 원소는

미리 주어진 10개의 이벤트 중에서 임의로 지

정하였으며, 그들 사이의 시간 간격이 1∼20초

범위 안에 있도록 하였다. 그런 다음, 시퀀스

S에 대해 임의로 (이벤트, 발생시간) 쌍을 조금

추가하거나,삭제혹은변경함으로써 S와비슷한
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대량의 시퀀스 집합 N을 생성하였다. 이 N은

서로 유사한, 정상 시퀀스 집합을 나타낸다. 또

한, 정상 시퀀스 집합 N과 비교하여 소량의 이

상 시퀀스 집합을 나타내는 A1과 A2를 각각

생성하였다. A1은 정상 시퀀스 내의 원소들과

순서 및 시간 간격이 모두 크게 다르며, A2는

원소들의순서자체는유사하지만그들의 시간

간격이 매우 상이하다. 실험에서는 A1과 A2에

속한 시퀀스의 개수를 각각 10개로 고정하고

N에 속한 시퀀스의 개수를 200, 400, 600, 800,

1000개로 증가시켜가며 A1∪A2에 속한 시퀀

스를이상시퀀스로탐지하는 성능을측정하였

다. 이는 전체 시퀀스집합내에서이상시퀀스

가차지하는비율이각각 10%, 5%, 3.3%, 2.5%,

2%로 변화함을 나타낸다. 또한, N, A1, A2에

속한 시퀀스들의 평균 길이 L을 5, 10, 15, 20,

25로 증가시켜가면서 A1∪A2에속한시퀀스를

이상 시퀀스로서 탐지하는 성능도 측정하였다.

성능 평가 척도로는 정밀도(precision)를 사

용하였다. 정밀도는 모델이 N∪A1∪A2에 속

하는 모든 시퀀스들에 대해 이상 시퀀스 탐지

기법이이상시퀀스라고판단한것중 실제 A1

∪A2에 포함된 시퀀스들의 비율을 나타낸다.

즉, 이상 시퀀스 탐지 기법이 얼마나 정확하게

이상 시퀀스를 판단하였는지를 보여준다. 본

논문에서는 LSTM 오토인코더를 확장하여 사

용한 제안 방법과 단순 LSTM 오토인코더를

사용한 방법 간의 정밀도를 측정하였으며, 이

를 통해 각 방법이 이상 시퀀스를 얼마나 효과

적으로 찾아내는지 비교 분석하였다.

4.2 이상 시퀀스 비율 변화에 따른 성능

평가

첫 번째 실험에서는 전체 시퀀스들 내 이상

시퀀스가 차지하는 비율을 조금씩 변동시켜가

면서 제안 방법의 성능을 단순 LSTM 오토인

코더를 사용한 방법과 비교하였다. 이를 위해

4.1절에서 설명한 것과 같이 이상 시퀀스 집합

인 A1과 A2에 속하는 시퀀스의 개수를 각각

10개로 고정하였으며, 정상 시퀀스 집합 N에

속하는 시퀀스의 개수를 200개부터 시작하여

400, 600, 800, 1000개로 늘려가며 A1∪A2에 해

당하는 시퀀스를 이상 시퀀스로 판단, 탐지해

내는성능을측정하였다. A1과 A2에속하는시

퀀스의 개수는 고정되어 있으므로 N의 크기가

커질수록 이상 시퀀스의 비율이 낮아짐을 알

수 있다.

<Figure 7> Precision Comparison Result
with Varying Ratio of
Anomalous Sequences

<Figure 7>은 전체 시퀀스 내에서 이상 시

퀀스가 차지하는 비율을 변화시켜가며, 본 논

문의 제안 방법과 단순 LSTM 오토인코더를

사용한 방법의 성능을 측정하고 이를 비교한

결과이다. 정상 시퀀스의 수가 증가할수록 모

델은 정상적인 패턴을 더 많이 학습할 수 있기

때문에 두 방법 모두 정밀도가 조금씩 증가하

는 경향을 보인다. 하지만 본 논문의 제안 방

법은 모든 경우에 대해 단일 LSTM 오토인코

더를 사용하는 방법보다 항상 우월한 성능을
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보여준다. 이것은 제안 방법이 단일 LSTM 오

토인코더를사용하는방법에비해이상시퀀스

집합 A1과 A2에속하는 이상시퀀스들을 모두

더 잘 탐지해냄을 의미한다. 이는 제안 방법이

시퀀스 내에 존재하는 모든 원소들 사이의 시

간 간격을 그래프의 구조로 표현하고 이를 분

할하여 보다 정확하게 학습하기 때문이다. 따

라서 제안 방법은 시퀀스 내 원소들의 시간 간

격까지 고려하여이상시퀀스를효과적으로탐

지함을 확인할 수 있다.

4.3 시퀀스 길이 변화에 따른 성능 평가

두번째실험에서는주어진시퀀스들의평균

길이에변화를주면서제안방법과단순 LSTM

오토인코더를사용한방법의성능을평가하였다.

이를 위해 정상 시퀀스 집합 N과 이상 시퀀스

집합 A1, A2에 속한 시퀀스들의 평균 길이를

5, 10, 15, 20, 25로 증가시켰으며 A1∪A2에 해당

하는시퀀스를이상시퀀스로서탐지하는 성능

을 측정하였다.

<Figure 8>은 시퀀스의평균 길이를늘려가

면서 본 논문의 제안 방법과 단순 LSTM 오토

인코더를사용한방법의 성능을비교한결과이

다. 시퀀스들의 평균 길이가 길어질수록 원소

들의 순서 및 시간 간격에 발생하는 패턴의 경

우의 수가 증가하기 때문에 두 방법의 정밀도

가 아주 미세하지만 조금씩 감소하는 경향을

보인다. 하지만 이 경우에도 본논문의제안방

법은단일 LSTM 오토인코더를 사용하는 방법

보다 항상 우수한 성능을 보여준다. 이것은 첫

번째 실험에서와 동일한 이유로, 제안 방법이

입력시퀀스를그래프의 구조로변환하고 이를

훈련데이터로사용함으로써원소들의발생순서

및 시간 간격을 좀 더 정확히 학습하기 때문이

다. 다시말해, 제안방법은단순 LSTM 오토인

코더를 사용한 방법에 비해 시퀀스 내에서 인

접한 원소들 간의 시간 간격 뿐만 아니라 비교

적 멀리 있는 원소들 간의 시간 간격도 정확히

학습하며 이를 통해 이상 시퀀스를 더 잘 찾아

낸다.

5. 결 론

본논문에서는시간의흐름이반영된원소들

로이루어진시퀀스집합에대해, 이들 중 대다

수의 시퀀스들과 유달리 큰 편차를 나타내는

희귀한시퀀스인 이상 시퀀스를효과적으로탐

지하는 새로운 기법을 제안하였다. 본 논문이

제안하는 방법은 기존 이상 시퀀스 탐지에 대

한 대부분의 연구들이 시퀀스 내 원소들의 순

서만을 고려했던 것과는 달리, 모든 원소들 사

이의 시간 간격까지 함께 고려하여 이상 시퀀

스를 정확히 탐지해낸다.

이를 위해 본 논문의 제안 방법은 LSTM 오

토인코더 기반으로 이를 확장하여 사용한다.

<Figure 8> Precision Comparison Result
with Varying Length of
Sequences
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모델의확장은 기존 LSTM 오토인코더의 인코

더가 보통 LSTM 층으로만 구성되던 것과는

달리, 새로운 역할을 수행하는 층을 추가함으

로써 이루어진다. 본 논문에서는 이를 변환층

이라 부르며, 인코더에 들어온 시퀀스는 입력

층을 거쳐 가장 먼저 변환층을 통과하게 된다.

이 층은 모델이 원소의 순서와 시간 간격이라

는 두 가지의 요소를 효과적으로 학습할 수 있

도록입력받은시퀀스를 토대로그래프를 형성

한다. 또한, 형성된 그래프를 분할하여 LSTM

층에전달함으로써 이들을훈련데이터로 사용

할수 있게해준다. 모델의 학습이완료되면원

시퀀스를학습된모델에 다시 입력하여복원된

시퀀스를 얻고 복원된 시퀀스 중 원 시퀀스와

의 차이가 큰 시퀀스로 이상 시퀀스로서 출력

한다.

본 논문에서는 가상 데이터를 통한 다양한

실험을 통해 본 논문에서 제안하는 방법이 단

일 LSTM 오토인코더만을 사용하는 방법보다

효과적으로 이상 시퀀스를 탐지함을 확인하였

다. 무엇보다제안 방법은입력시퀀스내 이상

시퀀스의비율이나 입력 시퀀스의길이에 상관

없이 평균 0.99 이상의 매우우수하고일관적인

정밀도를 보여주었다. 따라서, 본 논문의 제안

방법은 시퀀스 내 원소들의 순서와 그들 사이

의 시간 간격까지 고려하여, 보다 효과적이고

정확하게 이상 시퀀스를 탐지한다.
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