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초록

타겟 오브젝트의 복잡도가 높아질수록 디자인 파일의 사이즈도 커질 것이다. 이러한 큰 
파일은 클라우드 시스템 같은 거대한 병렬 저장 시스템에 저장되고 수많은 디자이너들이 
동시에 이 파일에 접속하여 디자인 작업을 수행하게 될 것이다. 이러한 경우 필연적으로 각 
사용자가 정해진 파일 내 위치에서만 작업하도록 하는 제어 장치가 필요하게 될 것이다. 이 
제어 장치에는 두 가지 접근 방법이 가능하다. 하나는 Role-Based Access Control(RBAC) 
등의 전통적인 접근 제어 방법이고 다른 하나는 암호화 방법이다. 본 논문은 두 번째 방법을 
택하되 파일이 각 레이어에 따라 다르게 암호화 되어 각 사용자가 자신의 레이어에서만 작업을 
할 수 있도록 하는 기법을 제안하고 있다. 파일의 각 레이어의 키 역시 그 레이어를 접근할 
수 있는 사용자만 복호화할 수 있는 형태로 암호화되어 저장된다. 본 논문은 이러한 목표를 
이루기 위한 파일 포맷을 제시하며 그 파일을 다룰 수 있는 API 함수를 제시하고 설명한다.

ABSTRACT

A design file can get larger in size as the complexity of the target object increases. A 
large design file may reside in a large parallel computing system, such as cloud computing 
systems, and many designers may work concurrently on the same design file. In such a 
case, it is obvious that we need some kind of protection mechanism so that each user can 
access only the area of the file he or she is entitled to. Two approaches can be taken for 
this problem: one is the traditional access control mechanisms and the other encryption 
techniques. We take the latter approach to ensure the safety of the file even in public domain 
such as clouding systems, and in this paper, we suggest an encryption scheme for a file 
where the file is encrypted in multi-layer so that each user is allowed to access the file 
only at the layer for which the user has the proper access right. Each layer of the file 
is encrypted with different keys and these keys are exposed only to those who have the 
right access permit. The paper explains the necessary file format to achieve this goal and 
discusses the file manipulation functions to handle this new file format.

키워드：다중 레이어 암호화, 협업 디자인, 접근 제어, 객체 트리, 파일 포맷

Multiple Layer Encryption, Collaborative Design, Access Control, Object Tree, File 

Format

www.calsec.or.kr

http://dx.doi.org/10.7838/jsebs.2013.18.4.045

1)

   본 논문은 인하대학교의 지원 및 2012년도 교육과학기술부의 재원으로 한국 연구재단의 지원을 받아 수

행된 연구임(과제번호: 2012R1A1A2006653).

*  School of Information and Communication Engineering, Inha University(kchang@inha.ac.kr)

** Corresponding Author, School of Computer and Information Engineering, Inha University(syoo@inha.ac.kr)

2013년 02월 14일 접수, 2013년 10월 01일 심사완료 후 2013년 10월 11일 게재확정.



46  한국전자거래학회지 제18권 제4호

1. 서  론

현대 디자인 작업에서 협업 디자인을 해야 

하는 상황이 빈번히 발생한다[19]. 협업 디자

인에서는 수많은 디자이너들이 동일한 파일

에서 작업을 해야 하는 경우가 발생할 수 있

고 이 경우 각 디자이너가 원활하게 자신의 

영역 안에서 안전하게 작업할 수 있도록 하는 

접근제어 장치가 필요하다. 이 문제에 대한 전

통적인 해결 방안은 Role-Based Access Con- 

trol(RBAC)[1]이다. RBAC에서는 각 디자인 

객체에 롤(role)을 부여하고 각 사용자에게 하

나 혹은 복수개의 롤을 역시 부여한다. 각 사

용자는 자신의 롤이 허용하는 객체만 접근할 

수 있다. RBAC은 그 동안 여러 협업 디자인 

문제에 성공적으로 적용되었으며 광범위하게 

연구되어 왔다[19]. 하지만 디자인 스페이스

의 크기와 복잡도가 증가하면서 “롤 폭발”이

라고 불리우는 확장성 문제를 노출하게 되었

다[11]. 특히 클라우드 시스템 같은 데이터 

공유 환경에서 암호화 없는 접근제어는 언제

나 정보노출의 문제점을 지니고 있다는 것이 

지적되고 있다[2, 3, 10, 20].

위의 이유로 파일 접근 제어 목적으로 파일 

암호화 해결방안이 제안되어 왔다. Wang et 

al.[15]은 사용자의 속성에 기반한 키 조합으

로 파일을 암호화하고 키 조합에 참여한 사

용자에게만 파일 접근을 허용하는 기법을 제

안하였다. eCryptfs[8]은 각 파일을 임의의 

키로 암호화하고 이 키를 파일 헤더에 다시 

한번 암호화된 형태로 기록하는 파일 시스템

을 제안하고 있다. 이 경우 이 파일을 접근할 

수 있는 사용자의 공개키로 이 키를 암호화

하므로(공개키 시스템을 사용하는 경우), 이 

임의의 키를 복호화할 수 있는 사용자에게만 

파일 접근을 허용하는 효과를 거둘 수 있다. 

암호화된 키를 포함하여 파일을 접근하는데 

필요한 모든 정보가 파일 헤더에 포함되어 

있으므로 더 이상의 중앙 관리자의 필요 없

이 파일을 자유롭게 그리고 안전하게 주고 

받을 수 있다. 하지만 여전히 여러 사용자가 

각각 파일의 해당 부분만을 접근하도록 하는 

다중 사용자의 동시 파일 접근을 허용하지는 

못한다. 즉 eCryptfs는 합법적인 사용자만이 

동일 파일을 전체적으로 접근할 수 있도록 

하지만, 각 사용자가 자신에게 허용된 파일의 

서로 다른 부분만을 접근하도록 하는 기능은 

제공하지 못하고 있다. 

본 논문은 다중 레벨 암호화에 의해 여러 

사용자가 각각 자신에게 허용된 파일의 일부 

영역 안에서만 작업하도록 하는 파일 접근제

어 기법을 제안한다. 제안된 기법은 우선 파일

을 계층적으로 구성된 디자인 객체들의 집합

으로 보고 이것들을 객체 트리로 표현한다. 이 

객체 트리의 노드는 각 객체가 되며 에지는 객

체간의 부모 자식 관계를 표현한다. 제안된 기

법은 각 객체를 서로 다른 임의의 암호화 키

(세션 키라고 불리운다)로 암호화 한다. 파일 

헤더에는 각 객체의 물리적 위치와 해당 세션 

키를 암호화된 형태로 가지고 있는 Layer 

Node Table이 존재한다. 암호화된 세션 키 

자체의 길이가 길기 때문에(현재 구현된 시스

템에서는 256바이트) 모든 암호화된 세션 키

는 별도의 테이블인 ESKN Table (Encrypted 

Session Key Node Table)에 저장하고 세션 

키를 저장해야 하는 위치에는 이 테이블의 

해당 키 인덱스만을 저장한다. 따라서 Layer 

Node Table에도 각 객체마다 해당 세션 키



 안전한 협업 디자인 작업을 위한 다중 레이어 파일 포맷  47

가 실제 저장되어 있는 대신 ESKN Table에

서의 위치가 저장되어 있다.

이 파일을 접근할 수 있는 사용자들에 대

한 정보도 파일 헤더에 포함되어 있다. 이 정

보는 User Node Table에 기록되어 있으며 

각 합법적 사용자 마다 그 사용자의 홈 레이어 

위치, 그 사용자가 접근할 수 있는 레이어들

에 대한 암호화된 세션 키 위치(ESKN Table

에서)가 저장되어 있다. 시스템은 이 파일에 

접근하는 사용자 마다 User Node Table을 참조

하여 이 사용자가 파일의 어느 레이어에 접

근 가능한 지를 판단하고 Layer Node Table

을 참조하여 해당 레이어들의 물리적 위치를 

알아낼 수 있다. 위 방법을 사용하여 본 논문

이 제안하는 MLE 파일 포맷은 ECryptfs처

럼 파일 접근 제어에 대한 모든 정보를 파일 

헤더에 담고 있으므로 각 파일이 독립적으로 

중앙 관리자의 도움없이 처리될 수 있도록 

하고있다. 즉 MLE 파일 포맷을 이해하는 

MLE 클라이언트 프로그램은 합법적 개인키

를 제공하는 사용자에게 그 사용자에게 허용

된 파일 부분을 복호화해서 보여주고 편집할 

수 있도록 서비스를 제공할 수 있다. 본 논문

의 이후 진행은 제 2장에서 관련 연구를 소

개하고, 제 3장에서 제안된 MLE 파일 포맷을 

상세히 설명하며, 제 4장에서는 MLE 파일 

API 함수들을 소개하고, 제 5장에서는 MLE 

서버와 클라이언트의 상호 작용에 대해 설명하

며 마지막으로 제 6장에서 결론을 짓는다.

2. 관련 연구

수많은 연구자들이 협업 디자인 관점에서 

정보 보호 문제에 대해 연구를 수행하였다[5, 

6, 16]. 협업 디자인은 필연적으로 네트워크 

환경을 사용하게 되는데 [9]는 이러한 환경에

서 웹 기반 CAD를 사용하여 안전하게 협업

하는 문제를 논의하고 있다. 이 논문에서는 

웹 기반 CAD에서 안전한 협업을 위해 3가지 

카테고리를 정의하고 있다 :클라이언트 보안, 

전송 보안, 그리고 서버 보안이 그것이다. 클

라이언트와 전송 보안 문제는 다른 분야에서

의 문제와 유사하므로 기존 기술을 사용할 수 

있다. 하지만 서버 보안 문제는 협업 디자인

에 고유한 문제로서 이 논문이 제안하는 기

본 해결책은 다른 디자이너에게 노출되는 정

보를 최소화하는 것이다. 코멘트 제거, Netlist 

평면화, 함수 제거 등등의 방법이 제안되고 

있다. 하지만 해결책의 대부분이 사용자의 액

션에 의존한다는 문제점이 있다.

Cera et al.[4]은 3D 모델을 파티션하고 각 

파티션을 다중 해상도매시 계층구조로 표현

한 후 중앙 접근 제어 장치가 각 사용자의 뷰 

및 편집 권한을 계산하여 해당 부분만 접근

하도록 하는 기법을 제안하고 있다. 중앙 접

근 제어 장치가 모든 사용자의 접근을 제어

해야 하므로 디자인 복잡도가 높아지면 관리 

오버헤드가 크게 증가하는 문제점이 있다.클

라우드 환경이 대두됨에 따라 데이타 공유 환

경에서 암호화를 통해 파일 접근제어를 하는 

방법들에 대해서도 연구가 진행되고 있다. 

Wang et al.[16]은 데이터 셑을 전송할 때 그 

서브 데이터 셑들을 서로 다른 키로 암호화

하여 전송하는 다중 레벨 암호화 기법을 제

안하고 있다. 이와 같은 다중 레벨 암호화에 

의해 클라이언트들은 같은 데이터를 전송 받

아도 서로 다른 데이터를 보게된다. 이 기법
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은 하지만 저자들이 정의한 XML 포맷에 의

해 데이터를 안전하게 전송할 때 사용되는 

암호화 기법으로서 우리가 다루고 있는 파일

의 다중 레벨 암호화 문제와는 차이가 있다

[15]는 디자인 데이타를 그 데이타를 접근할 

수 있는 합법적 롤의 속성을 키로 하여 암호

화하는 방식을 제안하고 있다. 롤이나 속성에 

의해 접근을 제어하는 방법은 많은 경우에 

효과적이기는 하나 타겟 디자인의 복잡도가 

증가하면 중앙 제어장치에서 접근 제어 비용

이 급증하는 “롤 폭발” [11]의 문제에 직면하

게 된다. 한편, 접근제어를 위한 기존의 암호

화 기법은 대부분 파일 전체를 동일 키로 암

호화하는 방식으로서 다중 사용자가 각각 허

용된 영역에서 안전하게 동시 작업을 하는 

파일의 다중 레이어 암호화 문제에는 그대로 

적용하기가 어렵다.

본 논문은 디자인이 복잡해져도 접근 제어

의 비용을 증가시키지 않으면서 동시에 동일 

파일 내의 다중 레이어에 대한 안전한 동시 

접속을 가능하게 하는 기법을 제안한다. 본 논

문의 기법은 eCryptfs[8], HDF[7], ROI 암호

화[17] 등의 기술을 기반으로 하고 있다. eCr- 

yptfs는 파일을 암호화하고 그 키를 합법적 

사용자의 공개키로 다시 암호화하여 파일 헤

더에 저장하는 기법이다(공개키 방법을 쓰는 

경우). 다중 사용자가 이 파일을 접근해야 한

다면 키를 사용자 수 만큼 복사하여 각 사용

자의 공개키로 암호화하여 저장한다. 본 논문

은 파일 헤더에 접근 제어 정보를 직접 저장

하는 기법을 eCryptfs로부터 빌려왔다. 하지

만 eCryptfs는 여러 사용자가 같은 파일을 안

전하게 접근할 때 사용되는 파일 시스템으로 

여러 사용자가 파일의 서로 다른 부분을 안

전하게 접근하도록 해주는 MLE 시스템과 근

본적인 차이점이 있다. HDF는 데이타셑을 

계층적 구조로 파일에 저장하는 기술이다. 데

이타셑은 유닉스/리눅스에서의 디렉토리 구

조와 유사한 형태의 계층적 트리로 구성된다. 

본 논문은 디자인 객체를 계층적 트리로 구

성하는 기법을 HDF로부터 빌려왔다. 하지만 

HDF 역시 각 디자인 객체에 대해 암호화 기

능을 제공하는 MLE 파일 시스템과는 차이가 

있다. 

마지막으로 ROI 암호화는 입력 이미지 파

일에 ROIs(Regions Of Interest)를 설정하고 

각 ROI들을 서로 다른 키로 암호화하는 기법

이다. 예를 들어 현 이미지 파일에 ROI1, RO 

I2, ROI3이 level-of-detail순으로 존재한다고 

할 때(ROI3이 가장 상세한 레벨), 이 기법은 

각 ROI를 위 순서대로 키(k1), (k1, k2), (k1, 

k2, k3)으로 각각 암호화한다. (k1, k2)는 k1

으로 먼저 암호화하고 그것을 다시 k2로 암

호화하는 것을 의미한다. 키 k1을 가진 사용

자는 ROI1만 복호해서 이미지를 볼 수 있다. 

k1, k2, k3를 모두 가진 사용자는 모든 ROI를 

볼 수 있다. 각 ROI를 서로 다른 키 조합으로 

암호화함으로써 이 기법은 같은 파일이 여러 

사용자에게 여러 레벨에서 보여지도록 하고 

있다. 유사한 다중 레벨 암호화는 비디오 이

미지에 대해서도 적용되고 있다[18]. 비디오 

이미지는 중첩된 비트 플레인(bit-plane)으로 

저장된다. [18]에서 제안하는 기법은 서로 다

른 비트 플레인을 서로 다른 키로 암호화함

으로써 모든 키를 다 가지고 있는 사용자는 

최대 해상도에서 화면을 볼 수 있고 가장 기

초적인 레벨의 키만 가지고 있는 사용자는 

최소 해상도에서 화면을 보는 등 사용자 마다 
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서로 다른 해상도 레벨에서 비디오 파일을 

접근할 수 있도록 제어하고 있다. 본 논문은 

서로 다른 객체를 서로 다른 키로 암호화하는 

기법을 ROI로부터 빌려왔다. ROI 기법은 본 

논문이 제안한 MLE 기법의 기본 알고리즘을 

구성하는데 기여하고 있다. 하지만 ROI 기법은 

디자인 객체들을 트리 형태로 저장하고 이것

들을 암호화한 키 값에 대한 정보를 조직적

으로 파일 헤더에 저장하는 MLE 파일 시스

템과는 차이가 있다.

결국 본 논문이 제안하는 기법은 디자인 

파일의 객체를 HDF에서 처럼 트리 형태의 

계층적 구조로 조직하고, 각 객체를 ROI 암

호화에서 처럼 서로 다른 키로 암호화하며, 

이 키에 대한 정보, 합법적 사용자들에 대한 정

보, 디자인 객체들의 위치 정보 등을 eCryptfs

에서 처럼 파일 헤더에 저장하도록 함으로써 

여러 사용자가 동시에 동일 파일을 각자 자

신에게 허용된 파일 영역(혹은 파일 레이어)

에서만 안전하게 작업할 수 있도록 하고 있다.

  3. MLE(Multiple-level 

Encryption)파일 포맷

MLE 파일 포맷은 안전한 협업 디자인을 

위한 파일 포맷이다. 단일 디자인 파일에 수

많은 디자이너가 동시에 작업을 해야 하는 

상황을 가정한다면 각 디자이너가 자신의 디

자인 기술이 누출되는 것을 막으면서 효율적

으로 다른 디자이너와 협업을 할 수 있는 파

일 형식이 필요하다는 것은 자명하다. 여러 

사용자가 단일 디자인 파일에 대해 안전하면

서도 효율적인 협업을 할 수 있기 위해서는

․디자인 객체들의 레이어 트리 정보

․이 파일을 접근할 수 있는 합법적 사자

들에 대한 정보

․디자인 객체들을 암호화한 키에 대한 정보

등 세 가지 정보가 관리되어야 한다. MLE 파

일시스템은 레이어노드 테이블에 레이어 트

리 정보를 기록하고 합법적 사용자들에 대한 

정보를 사용자 노드 테이블에 저장하고 마지

막으로 암호화 키에 대한 정보를 세션키노드 

테이블에 저장한다.

3.1 레이어노드 테이블(LNTAB)

레이어노드 테이블은 레이어노드(LNODEs) 

의 테이블로서 각 디자인 객체(본 논문에서

는 레이어라고 불리운다)의 위치 정보와 해

당 세션키를 저장하고 있다. <Figure 1>은 

디자인 프로젝트의 예를 보여주고 있으며 

<Figure 2>는 해당 디자인 객체 트리를 보

여주고 있다. 그림은 5개의 디자인 객체를 보

이고 있으며 따라서 레이어노드 테이블은 5

개의 LNODE를 가지게 된다. 각 LNODE는 

64바이트 크기로서 다음의 구조를 지닌다.

classLayerNode{

// on-disk data

int num_ext;

int loc[MEXT];

int loc_sub;

int esk;

unsigned char reserv[12];

// on-memory data follows

........

};

num_ext는 이 레이어가 소유한 데이터 익
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   <Figure 1> Example of Simple 

Design Project
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<Figure 2> Object Tree for<Figure 1>

스텐트(혹은 블록)의 갯수를 나타낸다. 각 레

이어는 적어도 두 개의 익스텐트를 가진다. 

하나는 이 레이어의 데이터를 포함하고 있는 

데이터 익스텐트이고 다른 하나는 이 레이어

에 소속된 하위 레이어에 대한 정보를 담고 

있는 디렉토리 익스텐트이다. loc[ ]배열은 각 

데이터 익스텐트의 위치를 담고 있다. MEXT 

는 10으로 정의되어 있다. loc[ ]배열의 첫 8

개의 방에는 위치 정보에 대한 직접 포인터

가 있으며 그 다음 방에는 간접 포인터, 마지

막 방에는 더블 간접 포인터가 들어 있다. 직

접 포인터는 실제 해당 익스텐트의 위치를 

직접 표시하는 포인터이다. 각 익스텐트의 크

기가 4096바이트이므로 주어진 MLE 파일의 

첫 4096 × 8바이트는 직접 포인터를 사용해서 

위치를 찾을 수 있다. 간접 포인터는 1024개

의 직접 포인터가 저장되어 있는 익스텐트를 

가리키는 포인터이다. 더블 간접 포인터는 

1024개의 간접 포인터가 저장되어 있는 익스

텐트를 가리키는 포인터이다. 간접 포인터와 

더블 간접 포인터까지 사용하면 최대 4096×8 

+ 1024 × 4096 + 1024 × 1024 × 4096바이트(4G 

바이트보다 조금 큰 크기) 크기의 파일에 대

해 위치 정보를 기록할 수 있다.

loc_sub는 하위 레이어에 대한 정보를 담

고 있는 익스텐트이다. 만일 현 레이어가 객

체 트리의 말단이라면 loc_sub는 무의미하다. 

하지만 그렇지 않다면 이 포인터는 아래의 

dirent 구조체(32바이트 크기)의 리스트가 들

어있는 익스텐트를 가리킨다.

structdirent{

  char  lname[MAX_NAME_LEN]; 

  intlnode_idx;

  char  reserv[12];

  };

위 구조체에서, lname은 해당 하위 레이어

의 이름을 말하며 lnode_idx는 그 레이어가 

Layer Node Table에 기록되어 있는 인덱스

를 말한다. esk는 Encrypted Session Key 

Node Table(ESKNTAB)에서 이 레이어의 세

션 키 스케쥴이 암호화되어 저장되어 있는 

위치를 가리킨다. 새로운 레이어가 생성될 때 

시스템은 그 레이어를 위한 8바이트 DES 키
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<Figure 3> Object Tree for Bicycles

num_ext loc[0] loc[1]…loc[9] loc_sub esk

0 1 37 38 0

1 1 39 40 1

2 1 41 42 2

3 1 43 44 3

4 1 45 46 4

…… …… …… …… ……

  <Figure 4> Layer Node Table for  

Object Tree in<Figure 2>

ext 38 ext 42 ext 42

Iname Inode_idx Iname Inode_idx Iname Inode_idx

B 1 D 3 E 4

C 2

<Figure 5> Directory Extent for Layers A, C, and D

를 생성하고 그것으로부터 8 × 16바이트 키 

스케쥴을 계산한다. 이 키 스케쥴이 MLE 서버

의 마스터 공개키로 암호화되어 ESKNTAB

에 저장된다. 이 저장된 위치를 가리키는 것

이 esk이다.

<Figure 4>는 <Figure 2>의 객체 트리에 

대한 Layer Node Table을 보여주고 있다. 

LNODE 0는 레이어 A를 나타내고, LNODO 

1은 레이어 A/B, LNODE 2는 레이어 A/C, 

LNODO 3는 레이어 A/C/D, LNODE 4는 레

이어 A/C/D/E를 각각 나타낸다. 이 트리에 

대해 각 레이어의 데이터 익스텐트가 모두 

하나뿐이라고 가정하면 그림에서처럼 모든 

레이어의 num_ext는 1이 되고 loc[0]는 각 

레이어의 데이터 익스텐트 위치를 나타내게 

된다. 각 레이어의 디렉토리 익스텐트 위치는 

그림의 loc_sub 컬럼에 나와 있다. 레이어 B

와 E는 말단 레이어이므로  디렉토리 익스텐

트에 아무 데이터가 없지만 레이어 A, C, D

는 서브 레이어를 가지고 있으며 <Figure 5>

는 이들 레이어의 디렉토리 익스텐트의 내용
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ekdy Inode_idx

0 23 24 3a 4b 0

1 d 2c 44 52 1

2 21 110 3b 2

3 a2 67 21 33 3

4 de 34 55 4b 4

<Figure 6> Encrypted Session Key 

Node Table

을 보여주고 있다. 레이어 A는 두 개의 서브 

레이어인 B와 C를 가지고 있다. 따라서 그림

에는 익스텐트 38에 레이어 B와 C의 LN 

ODE 인덱스 값이 나와 있다. 레이어 C와 D는 

각각 한 개의 서브 레어를 가지고 있으며 역

시 해당 서브 레이어의 LNODE 인덱스 값이 

그림에 나와 있다. <Figure 4>에는 또한 각 

레이어에 대해 암호화된 세션 키(실제로는 세션 

키 스케쥴)가 ESKNTAB의 어디에 있는지가 

esk 컬럼에 나와 있다. 예를 들어 레이어 A 

(LNODE 0)는 esk 값이 0이므로 그림 6의 

ESKNTAB의 인덱스 0에 있는 23 24 3a 4b 

… 바이트 나열이 레이어 A의 암호화된 세션 

키 스케쥴이다.

3.2 사용자 노드 테이블(UNTAB)

사용자 노드 테이블(User Node Table)은 User 

Node(UNODE)의 테이블이다. 

UNODE는 해당 MLE 파일에 대한 접근 권

한이 있는 등록 사용자들에 대한 정보를 표현

하는 구조체로서 64바이트의 크기를 가지며 

아래 구조를 가진다.

class UserNode{

  // on-disk data

  char  uname[MAX_NAME_LEN];

  int home;

  int esk[MAX_ESK];

  unsigned char reserv[12];

  // on-memory data follows

  ........

};

uname은 사용자의 이름을 나타낸다. home은 

이 사용자의 홈 레이어의 LNODE 인덱스이

다. 각 사용자는 홈 레이어가 정의되어 있어

서 이 홈 레이어와 그 밑의 하위 객체 트리에 

있는 모든 레이어에 대한 접근 권한을 가진

다. 예를 들어 사용자 UA가 <Figure 2>의 

레이어 A에 홈 레이어를 갖는다면 이 사용자

의 home 값은 0이고 이 사용자는 <Figure 2>

의 모든 레이어에 대해 접근 권한을 갖는다. 

esk[ ]에는 현 사용자가 접근할 수 있는 레

이어들에 대한 세션 키들이 이 사용자의 공개

키로 암호화되어 저장된 ESKNODE들의 인

덱스 번호가 들어있다. 사용자 X가 레이어 Y를 

홈레이어로 등록된다면 레이어 Y 및 그 지점

에서 시작하는 객체 트리의 모든 하위 레이

어가 접근 가능 레이어가 되므로 이들 레이

어에 대한 세션 키가 ESKNTAB에 암호화되

어 저장되고(이 사용자의 공개키로 암호화되

어) 그 위치가 esk[ ]에 저장되는 것이다.

<Figure 7>은 세 명의 사용자가 <Figure 

2>의 객체 트리에 등록되었을 때의 User 

Node Table을 보여준다. 이 사용자들의 이름

은 UA, UC, UE이며 각각 레이어 A(LNODE 

0), 레이어 A/C(LNODE 2), 레이어 A/C/D/E 

(LNODE 4)에 홈 레이어를 두고 있다. UA의 
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uname home esk[0] esk[1] esk[2] esk[3] esk[4] ………

0 UA 0 5 6 7 8 9

1 UC 2 10 11 12

2 UE 4 13

   <Figure 7> User Node Table

ekdy Inode_idx

……………… …

5 1d 22 24 52 ……… 0

6 11 22  33 44 ……… 1

7 12  aa bb 22 ……… 2

8 d1 24 54 4b ……… 3

9 1a 2a 3a 22 ……… 4

10 13 14 15 16 ……… 2

11 21 31 41 51 ……… 3

12 1e 2e 3e 4e ……… 4

13 22 33 41 53 ……… 4

  <Figure 8> Encrypted Session Key 

Node Table After 3 

Users Registrate

  A

  C

  E

  B   D

  C

  D

  E

<Figure 9> Objects Tree Viewed by Different Users

홈레이어(A 혹은 LNODE 0)는 디자인 객체

트리의 루트이다. 따라서 UA는 트리의 모든 

레이어를 접근할 수 있어야 하며 이를 위해 UA

의 공개키로 모든 레이어의 세션 키를 암호화하

여 저장하고 있다. <Figure 8>의 ESKNTAB 테

이블은 인덱스 5, 6, 7, 8, 9에 UA가 접근할 

수 있는 모든 레이어의 암호화된 세션 키가 

저장되어 있는 모습을 보여주고 있다.각 세션 

키 옆에 lnode_idx가 나타나 있으며 이 컬럼이 

타겟 LNODE 인덱스를 나타낸다. 각 세션 키

의 인덱스 값은 UA가 저장되어 있는 UNODE 

0의 esk[ ]배열에 저장되어 있다(<Figure 7> 

참조). 사용자 UC와 UE도 유사하게 등록된다. 

UC는 홈 레이어 A/C를 가지고 있으며 레이

어 A/C(자기 자신)와 레이어 A/C/D, 그리고 

레이어 A/C/D/E(하위 레이어)등을 접근 할 

수 있다. 이 레이어들의 세션 키 역시 UC의 

공개키로 암호화되어 ESKNTAB 테이블 인

덱스 10, 11, 12에 저장된다. 그리고이 인덱스 

들은 UC의 UNODE인 UNODE 1에 저장된다. 

마지막으로 UE는 홈 레이어 A/C/D/E에 있으

며 하위 레이어가 없으므로 홈 레이어의 세션 키만 

암호화되어 ESKNTAB 테이블의 인덱스 13에 

저장된다. UNODE 2(UC의 UNODE)는 이 

인덱스 값을 esk[0]에 기억하고 있다.

각 사용자는 자신의 홈 레이어가 있는 위

치에서 시작하는 객체 트리에 대해서만 뷰나 

편집을 할 수 있다. <Figure 9>는 각 사용자

에게 보여지는 객체 트리를 보여주고 있다.

User UA’s view  User UA’s view
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3.3 암호화 세션 키 노드 테이블 

(ESKNTAB)

ESKNTAB 테이블은 암호화된 세션 키 노

드(ESKNODE)들을 저장하고 있는데 각 ESK 

NODE는 암호화된 세션 키와 그 키가 사용

되는 타겟 LNODE의 인덱스 값을 가지고 있다. 

ESKNODE는 260바이트 크기이며 아래의 구

조를 가지고 있다.

　classESKNode{

    // on-disk data

    unsigned char ekey[EKEY_LEN];

　  intlnode_idx;

　　// on-memory data follows

    ........

  };

위에서 ekey가 암호화된 세션 키이고 lnode_ 

idx가 타겟 LNODE의 Layer Node Table 인

덱스이다. <Figure 8>에 ESKNTAB 테이블

의 예가 나와있다. 14개의 ESKNODE가 저장

되어 있다. ESKNODE 0에서 4는 LNODE 0

에서 4의 세션 키를 MLE 서버의 마스터 공

개키로 암호화한 값이 들어있다. ESKNODE 

5에서 9 역시 LNODE 0에서 4까지에 대한 

암호화된 세션 키이다. 하지만 이번에는 UA

의 공개키로 암호화한 값들이다. UA는 자신

의 개인키로 이 값들을 복호화하여 어떤 레

이어든지 접근할 수 있다. ESKNODE 10, 11, 

12는 LNODE 2, 3, 4의 키가 UC의 공개키로 

암호화한 값을 가지고 있다. 사용자 UC는 이 

키들을 복호화하여 레이어 A/C 및 그 밑의 

하위 레이어들을 접근할 수 있다. 마지막으로 

ESKNODE 13은 LNODE 4의 세션 키를 UE

의 공개키로 암호화하여 가지고 있으며 UE

가 레이어 A/C/D/E를 접근하는데 사용된다.

3.4 MLE 파일의 전체구조

<Figure 10>에 MLE 파일의 전체 구조가 

나와있다. 그림에 앞에서 설명한 주요 3테이블의 

위치가 나와있다. Layer Node Table(LNTAB) 

은 익스텐트 3에서 12까지이고, User Node 

Table(UNTAB)은 익스텐트 14에서 23, En- 

crypted Session Key Node Table(ESKNT 

AB)은 25에서 34까지의 익스텐트를 차지하

고 있다. 각 테이블 마다 그 테이블의 어떤 엔

트리가 비어있고 어떤 엔트리가 사용되고 있는

지 정보를 보여주는 비트맵이 있다. LNBM은 

LNTAB의 비트맵으로서 익스텐트 2에 있다. 

UNTAB의 비트맵인 UNBM은 익스텐트 13

에 있다. ESKNTAB의 비트맵인 ESKNBM은 

익스텐트 24에 있다. 익스텐트 1에도 EBM이

라고 불리우는 비트맵이 있다. 이 비트맵은 

현 MLE 파일의 각 익스텐트의 사용/비사용 

여부를 보여준다. 마지막으로 익스텐트 0는 

각 테이블이나 비트맵의 위치를 저장한 수퍼

블록이다. MLE 파일이 처음 생성되면 위에

서 설명한 메타 데이터들이 먼저 생성된다. 

그리고 루트 레이어를 위해 2개의 익스텐트

가 추가로 할당된다. <Figure 10>에 보면 익

스텐트 35가 루트 데이터 익스텐트로 할당되

고, 익스텐트 36이 루트 디렉토리익 스텐트로 

할당되어 있는 것을 볼 수 있다. 이후 생성되

는 다른 레이어에 대해서도 시스템은 초기 

상태로 두 개의 익스텐트를 할당하여 하나는 

데이터를 담도록 하고 다른 하나는 이 레이

어 밑으로 생성될 하위 레이어들의 이름과 
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0 1 2 3 …… 12 13 14 …… 23 24 25 …… 34 35 36

……

SB EBM LNBM LNTAB UNBM UNTAB ESKN

BM

ESKNTAB root root other

layers

<Figure 10> Overall Structure of an MLE File

LNODE번호를 담도록 하고 있다. 데이터 익

스텐트는 데이터가 증가함에 따라 추가로 할

당된다. 수퍼블록의 구조는 아래와 같다.

class Superblock{

  // on-disk data

  intfsize;

  char  marker[8];

  char  version;

  char  reserve[3];

  unsigned long  loc_ebm;

  unsigned long  loc_lnbm;

  unsigned long  loc_lntab;

  unsigned long  loc_unbm;

  unsigned long  loc_untab;

  unsigned long  loc_esknbm;

  unsigned long  loc_eskntab;

  // on-memory data follows

  …………

}

4. MLE 파일 API 함수

MLE 파일 시스템은 사용자 프로그램이 

MLE 파일을 열고 읽거나 쓸 수 있도록 라이

브러리 함수들을 정의한다. 관리자 프로그램을 

위해서는 MLE 파일을 생성하거나 그 안에 

레이어를 생성하고 사용자를 등록하는 함수를 

정의한다. 이를 위해 7가지 주요 함수를 정의

하는데 이들은 MLE_fcreate, MLE_lcreate, MLE 

_regiter_user, MLE_fopen, MLE_read, MLE_ 

write, MLE_close 등이다. 앞의 세 함수 (MLE_ 

fcreate, MLE_lcreate, MLE_regiter_user)는 

관리자 프로그램만 사용할 수 있는 함수이다. 

MLE_fcreate()이 MLE 파일을 생성하는 함수

이다. 이 함수는 오퍼레이팅 시스템에게 요청

하여 파일을 만들고 그 안에 MLE 파일 헤더와 

루트 레이어를 초기화한다. 수퍼블록은 각 비

트맵과 테이블의 위치값을 갖게 되고 EBM

은 비트 0에서 36까지 1로 세팅된다(익스텐

트 0에서 34까지는 메타 데이터이고 익스텐

트 35, 36은 루트 익스텐트이다). LNTAB은 

루트 레이어에 해당하는 LNODE 0 하나만을 

가진 상태로 초기화된다. LNBM은 비트 0에 

1로 세팅되어 이 상태를 반영한다. LNODE 0

에는 루트 레이어의 익스텐트 위치 정보가 

들어가게 된다. UNTAB 역시 UNODE 0 하나

만을 가지게 되며 사용자 “루트”에 대한 정보

로 초기화된다. 사용자 “루트”는 특수 사용자

로서 객체 트리를 초기화하는 데에만 사용된다. 

MLE_fcreate은 MLE_register_user(“/”, “root”, 

root_pub_key)를 호출함으로서 “루트” 사용자

를 등록한다. UNBM의 비트 0도 이를 반영
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하여 세팅된다. 마지막으로 ESKNTAB은 두 

개의 엔트리를 갖게 된다. ESKNODE 0는 루트 

레이어의 세션 키를 MLE 서버의 마스터 공

개키로 암호화한 값을 가지고 있다. ESKNODE 

1은 같은 키를 루트의 공개키로 암호화한 값

을 가지고 있다. 현 구현에서는 루트의 공개키

는 서버의 마스터 공개키와 같은 값이다. ES- 

KNBM은 비트 0와 1이 세팅되어 두 개의 엔

트리가 사용되고 있음을 반영한다. LNODE 0

의 esk 값은 0으로세팅되어 이 레이어의 세

션 키가 ESKNODE 0에 들어있음을 나타내

게 된다. UNODE 0는 esk[0] = 1로 세팅되어 

이 사용자가 접근할 수 있는 첫 레이어의 세

션 키를 ESKNODE 1에서 찾을 수 있음을 

나타내게 된다.

MLE_lcreate()은 레이어를 추가하는 함수

이다. 이 함수는 아래 순서로 진행된다.

1) 두 개의 익스텐트 할당

2) 임의의 세션 키 생성, 마스터 공개키로 

암호화, ESKNTAB에 저장

3) 이 세션 키에 대해 레이어 트리(객체 트

리)상의 모든 상위 레이어 중 그 레이어

를 홈 레이어로 가지고 있는 UNODE에

게 통지

4) LNODE를 할당하고 위에서 할당한 두 익

스텐트의 위치와 세션 키가 ESKNTAB에 

저장된 위치를 기록

5) 이 레이어를 부모 레이어의 디렉토리익

스텐트에 자식 레이어로 기록 

위에서 스텝 3)은 홈 레이어를 할당받은 

사용자가 홈 레이어와 그 밑에 생성되는 모

든 하위 레이어에 대해 접근 권한을 가질 수 

있도록 하기 위해서이다. 이를 위해 사용자는 

모든 접근 가능한 레이어의 세션 키를 알고 

있어야 하고 따라서 레이어가 생성될 때마다 

상위 레이어에 있는 사용자들의 UNODE에 

세션 키 정보를 통보하는 것이다.

MLE_register_user()는 사용자를 MLE 파

일에 등록하기 위해 사용된다. 이 함수는 세 

개의 입력 값을 받는다. 예를 들어 MLE_reg-

ister_user(“/x/y”, “user_x”, pubkey_x). 첫 

인자는 이 사용자의 홈 레이어 위치를 나타

내고 두 번째 인자는 이 사용자의 이름, 마지

막 인자는 이 사용자의 공개키이다. 관리자가 

어떤 사용자를 등록하기 위해서는 사전에 그 

사용자의 공개키를 사용자로부터 받아야 한다. 

이 함수는 아래와 같은 순서로 진행된다.

　　　

1) UNODE 할당

2) 사용자 이름과 홈 레이어 위치 기록

3) 홈 레이어 및 그 아래 모든 하위 레이어

의 세션 키를 이 사용자의 공개키로 암

호화하고 그것들을 ESKNTAB에 저장

한 후 그 위치를 esk[] 배열에 기록

MLE_fopen()은 기존의 MLE 파일을 오픈

한다. 이 함수는 지정된 MLE 파일을 오픈하고 

모든 메타데이터를 읽어서 아래의 MLE_fs 

구조체를 생성한다.

classMLE_fs{

  Superblock *sb;

  EBM *ebm;

  Lnbm *lnbm;

  LayerNodeTable *lntab;

  Unbm *unbm;
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  UserNodeTable *untab;

  Esknbm *esknbm;

  ESKNodeTable *eskntab;

  Extents *extents;

  ..........

};

MLE_fs는 해당 MLE 파일의 모든 메타 

정보와 부모-자식 레이어 관계, 각 사용자의 데

이터 익스텐트의 물리적 위치 등 실행시간에 

필요한 추가 정보를 가지고 있다. MLE 파일

을 접근하기 위해서는 MLE_fcreate나 MLE_ 

fopen()을 호출하여 MLE_fs 구조체를 먼저 

생성해야 한다. MLE_write()은 데이터를 MLE 

파일에 기록하는 함수이다. 현 사용자가 데이

터를 쓰려는 익스텐트는 이 사용자가 접근 

권한이 있는 레이어이어야 한다. 데이터는 해

당 레이어의 세션 키로 암호화되어 기록된다. 

MLE_read()은 데이터를 읽기 위한 함수이다. 

마찬가지로 해당 레이어에 대해 현 사용자가 

접근 권한이 있는 경우에만 허용된다. MLE 

서버는 사용자가 요청한 레이어의 데이터를 

암호화된 상태로 해당 레이어의 세션 키(이 

사용자의 공개키로 암호화된)와 함게 사용자

에게 보낸다. 사용자 프로그램은 이 세션 키

를 복호화하여 그 키로 데이터를 다시 복호

화 할 수 있다.

5. 활용 예 및 성능 평가

MLE 파일 포맷은 공간비용 면에서 레이

어 트리구조와 사용자 정보 그리고 키 정보

를 관리하기 위한 헤더 부분을 추가적으로 

요구한다. 시간비용 면에서는 세션 키의 암호

화/복호화, 데이터의 암호화/복호화시간을 추

가적으로 요구한다. 따라서 MLE 파일 포맷

은 같은 데이터를 일반 파일에 저장했을 경

우보다 공간 사용량이 늘어나고 파일 처리 

시간이 증가한다. 하지만 여러 사용자가 동시

에 안전하게 협업할 수 있는 MLE 파일 시스

템의 이점에 비해서 결코 지나친 증가량이 

아니라고 본 연구팀은 판단한다. 본 장은 실제 

MLE 파일 시스템을 구현하고 이 시스템에 

대한 분석 및 실험을 통해 이러한 본 연구팀

의 판단에 대한 근거를 제시한다. 

5.1 MLE 서버 및 MLE 클라이언트

우선 MLE 파일 포맷을 사용하여 여러 사

용자가 같은 파일에서 동시 작업을 하는 상

황을 시뮬레이트 하기 위해 단일 MLE 서버

와 다중 MLE 클라이언트로 이루어지는 시스

템을 구현하였다. MLE 서버와 클라이언트는 

SSL(Secure Socket Layer)프로토콜을 통해 

암호화된 통신을 한다. MLE 서버는 수많은 

클라이언트를 동시에 서비스하기 위해 se-

lect() 시스템 콜을 사용한다. Fork()를 사용

하는 것도 가능하지만 fork()는 시스템 자원을 

많이 사용하므로 클라이언트의 수가 증가함

에 따라 속도 저하 문제가 있고 또한 공유메

모리 사용이 자유롭지 못하므로 클라이언트

간에 MLE 파일의 변경을 서로 신속히 주고 

받는 데 시간 지연을 초래할 수 있다. MLE 

서버의 주 알고리즘은 다음과 같다. 

open an SSL port;

for(;;){ 
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  wait for client packets on select();

  process client packets;

}

SSL 포트는 TCP port이다. 포트를 오픈한 

후 서버는 select()를 호출해서 복수개의 클

라이언트로부터 패킷을 기다린다.

　　　　select(……, andrset, …);

위에서 rset는 모니터할 소켓 번호에 1이 

세팅된 비트 벡터이다. rset는 초기에는 SSL 

소켓 번호만 세팅되어 있지만 클라이언트로

부터 연결 요청이 들어올 때마다 해당 클라

이언트와의 통신을 위한 소켓이 새로 생성되

고 이 통신 소켓들이 rset에 계속 세팅되므로 

여러 클라이언트가 작업을 하고 있는 상황에

서는 SSL 소켓과 현재 접속한 클라이언트 

수만큼의 소켓번호에 대해 1로 세팅되어 있

게 된다. 클라이언트로부터 패킷이 들어오면 

서버는 process_client_packet()을 호출한다. 

클라이언트 패킷은 3가지 중에 하나이다. 즉 

SSL 연결 요청이든지, SSL 프로토콜에 따른

클라이언트 HELLO이든지, 아니면 SSL 연결

이 된 후에 클라이언트가 보낸 MLE 파일 명

령어이다.

process_client_packet(){

  if SSL connection request packet

    call accept() to establish a connection;

  else if client HELLO

     callS SL_accept() to process SSL 

handshake protocol;

  else if an MLE client command

    process MLE command;

}

만일 클라이언트 패킷이 SSL 연결 요청이

면, 새로운 클라이언트가 이 서버에 접속했다

는 것을 의미한다. 서버는 이 클라이언트와의 

통신을 위한 소켓을 따라 만들고 이 소켓 번

호를 rset 비트 벡터에 표시한다. 다음 라운

드에서의 select()는 이렇게 새로 생성된 소

켓들까지 포함하여 모니터링을 하게 될 것이다. 

클라이언트 패킷이 SSL 클라이언트 HELLO 

이면 이 패킷은 해당 클라이언트와의 통신을 

위해 할당된 소켓을 통해 들어온 패킷일 것

이며 클라이언트가 SSL 프로토콜을 시작했

다는 의미이다. 서버는 SSL_accept()를 호출

하여 클라이언트와 SSL 프로토콜을 진행한다. 

SSL 프로토콜이 성공적으로 진행되었으면 

이제 서버와 클라이언트는 해당 통신 소켓을 

통해 암호화된 통신(SSL 채널)을 할 수 있게 

된다. 이 채널을 통해 클라이언트가 MLE 파일 

명령어를 보내는 경우가 마지막 경우이다. 클라

이언트가 보내는 MLE 파일 명령어는 MLEFS 

_FCREATE, MLEFS_LCREATE, MLEFS_ 

REGISTER_USER, MLEFS _FOPEN, MLEFS_ 

READ, MLEFS_WRITE, MLEFS_ CLOSE  

등 7가지이다. 서버는 각각의 명령어에 대해 

제 4장에 설명한 해당 MLE API 함수를 호

출한다.

process_mle_command(){

  if MLEFS_FCREATE command

    callprocess_mlefs_fcreate() to create 

an empty mle file;

  else if MLEFS_LCREATE command

    callprocess_mlefs_lcreate() to add a 

layer to current mle file;

  else if MLEFS_REGISTER_USER 
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command

    call process_mlefs_register_user() to 

add a user to current mle file;

  else if MLEFS_FOPEN command

    call process_mlefs_fopen() to open 

an mle file;

  else if MLEFS_READ command

    call process_mlefs_read() to read 

data from current mle file;

  else if MLEFS_WRITE command

    call process_mlefs_write() to write 

data into current mle file;

  else if MLEFS_CLOSE command

    call process_mlefs_close() to close 

current mle file;

}

클라이언트 쪽 코드는 서버에 비해 훨씬 

간단하다. 클라이언트 역시 서버가 오픈한

SSL 포트와 같은 포토를 열고 connect()를 

호출하여 서버에 연결 요청을 보낸다. 서버에 

접속되면 SSL_connect(),를 호출하여 클라이

언트 HELLO 패킷을 보냄으로써 SSL 프로

토콜을 진행한다. SSL 프로토콜이 성공적으

로 진행되면 확립된 SSL 채널을 통해 MLE 

명령어 패킷을 보내기 시작한다. MLE 클라

이언트의 주 알고리즘은 아래와 같다.

open an SSL port;

connect it to the MLE server;

callSSL_connect() to establish an SSL 

channel with the server;

for(;;){

  readclient command;

  process client command;

}

process_client_command()는 서버의 

process_mle_command()와 유사하게 7개의 

명령어에 대해 해당 함수를 호출한다.

process_cli_command(){

  if MLEFS_FCREATE command

    call process_fcreate_command() to 

send MLEFS_FCREATE command;

  else if MLEFS_LCREATE command

    call process_lcreate_cmd() to send 

MLEFS_LCREATE command;

  else if MLEFS_REGISTER_USER 

command

    call process_register_user_cmd() to 

send MLEFS_REGISTER_USER 

command;

  else if MLEFS_FOPEN command

    call process_fopen_cmd() to send 

MLEFS_FOPEN command;

  else if MLEFS_READ command

    call process_read_cmd() to send 

MLEFS_READ command and 

receive data;

  else if MLEFS_WRITE command

    call process_write_cmd() to send 

data to the server with 

MLEFS_WRITE command;

  else if MLEFS_CLOSE command

    call process_close_cmd() to send 

MLEFS_CLOSE command;

}

각 함수는 해당 명령어를 담은 커맨드 패킷



60  한국전자거래학회지 제18권 제4호

(a) (b)  (c)

<Figure11> (a)Milling Tool Assembly(b) Holder(c) Tool

을 만들어 서버에게 전송한다. 하지만 proc-

essread_cmd()나 process_write_cmd()의 경

우는 전자는 서버로부터 암호화된 데이터를 

받아 복호화하는 과정을 포함한다. 복호화하

는데 필요한 키는 역시 같이 전송된 암호화

된 세션 키를 자신의 개인키로 복호화하여구

한다. 후자의 경우는 사용자가 지정한 파일의 

데이타를 서버에게 전송한다.

5.2 MLE 파일의 활용 예

본 논문에서 제안한 MLE 파일 포맷의 활

용 예를 STEP 파일을 이용하여 설명한다. 

STEP은 제품 데이터 즉 제품의 생산에 관계

되는 데이터를 컴퓨터가 인식 가능한 형태로 

완벽하게 표현하고 교환하기 위한 국제 표준

이며, 그 목적은 제품의 전 생명 주기(Life 

Cycle)에 걸쳐서 제품 데이터를 표현할 수 있

는 중립적인 메커니즘을 제공하는 것이다

[13]. STEP은 표준 자체의 구조를 반영하여 

주는 파트들의 여러 그룹으로 나뉘어져 있다. 

이러한 그룹에는 응용 프로토콜(application 

protocols, AP), 통합자원(integrated resou- 

rces), 서술 방법(description methods), 구현 

방법(implementation methods), 적합성 시험 

방법 및 골격(conformance testing method-

ology and framework), 그리고 가상 시험 세

트(abstract test suites)가 있다. 

<Figure 11(a)>는 밀링 툴 어셈블리의 설

계도면으로서 STEP 응용 프로토콜 AP203 

파일을[14] 뷰어[12]를 이용하여 도시한 것이

다. AP203은 구성 관리, 제품 구조, 규격, 기

하학적 형상 등으로 구분 할 수 있다. 구성 

관리는 제품 데이터 승인, 제품 개발을 진행

하기 위한 작업 지침, 제품 모델의 구성 부품

의 계획된 사용에 관한 정보, 부품이나 부품

의 설계를 생성하는 조직에 관한 정보 등을 

포함한다. 제품 구조는 BOM 데이터, 조립품, 

부품 등에 관한 정보 등을 나타내며, 규격은 

부품이나 제품의 품질과 관련된 정의, 공정 

및 규칙 등을 포함하는 문서이다. 기하학적 

형상은 고등경계 표현, 각진 경계 표현, 다양

체 곡면, 위상 정보가 있는 와이어 프레임, 

그리고 위상 정보가 없는 곡면 및 와이어프

레임 등 6개의 형상을 포함한다.

MLE 파일을 이용한 협업설계의 예로서, 

A 회사의 개발실에서 진행하는 밀링 툴 어셈

블리 <Figure 11(a)>의 설계 과정을 설명한
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다. 밀링 툴 어셈블리는 홀더 <Figure 11(b)>

와 툴 <Figure 11(c)>로 구성되며 각각 협력 

업체 B와 C의 부품을 이용한다. 협력 업체 B

와 C는 납품을 위해 A회사에 설계 데이터를 

제공하지만, 설계의 보안을 위해 다른 협력 

업체에 공개되는 것을 원하지 않는다. MLE 

파일을 이용한 협업 설계과정은 다음과 같다.

1) A회사에서 새로운 MLE 파일 d.mle를 

생성하고 루트 디렉토리(/)의 마스터 공

개키/개인키를 설정한다.

2) A회사에서는 d.mle에 새로운 레이어/b

와/c를 생성하여 각각 협력 업체 B와 C

의 공개키를 이용하여 이들에게 사용 권한

을 준다.

3)  협력 업체 B와 C는 d.mle의 레이어/b

와/c에 홀더와툴의 설계 데이터를 입력

한다.

4) A회사에서는 마스터 키를 이용하여 입

력된 홀더와 툴의 정합성을 공차 등을 

고려하여 확인하고, 필요하면 설계의 수

정을 협력 업체에 요청한다.

이와 같이 MLE 파일은 계층적으로 이루

어진 제품 구조상에서 접근 권한을 서로 다

른 사용자에게 제공하여 제품 정보의 보안을 

유지하면서 협업 설계를 가능하게 한다. 레이

어 별로 다른 접근 권한을 부여함으로써 협

업 설계에 사용되는 설계 데이터의 적절한 

보안을 가능하게 한다. 이러한 기능은 협업 

설계에 포함되는 사용자가 많아지고 제품의 

구조가 복잡할 경우 더욱 유용하게 활용될 

수 있다.

5.3 공간 및 시간비용에 대한 평가

앞에서도 언급했듯이 MLE 파일이 같은 

데이터를 포함하는 일반 파일에 비해 공간 

면에서 추가로 요구하는 것은 주로 MLE 파

일 헤더 부분이다. 그리고 각 레이어마다 하

부 레이어노드 번호들이 기록된 블록(익스텐

트)이 추가로 요구된다. MLE 파일 헤더는 

파일 사이즈가 커지더라도 혹은 레이어개수

가 늘어나도 고정된 비용이고 하부 레이어 

정보 저장 블록은 레이어개수에 비례하여 증

가하는 비용이다. 레이어개수가 n이라면

 추가 공간 비용 = n × 4k + 148K

로 표시된다. 블록 하나의 크기가 4k이며 

MLE 파일 헤더에 37개의 블록이 필요하므로

(<Figure 10> 참조) MLE 파일 헤더에 37 ×

4k = 148k바이트가 필요하고 각 레이어마다 

4k 블록이 추가적으로 필요하다. 디자인 파일

은 보통 사이즈가 매우 크기 때문에 고정값

인 148k는 큰 오버헤드라고 볼 수는 없다. 레

이어 개수가 늘어나면서 증가하는 n × 4k 부

분도 선형적으로 증가하므로 MLE 파일이 제

공하는 서비스를 얻기 위해 충분히 감당할 

수 있는 비용이라고 판단된다.

시간비용 면에서 MLE 파일이 일반 파일

에 비해 추가로 요구하는 것은 세션 키와 데

이터에 대한 암호화/복호화 비용이다. 세션 

키에 대한 암호화/복호화 비용은 사용자의 

홈레이어의 위치(홈레이어에 대해서는 3.2 참

조)와 관계가 있고 데이터에 대한 암호화/복

호화 비용은 사용자가 읽거나 쓰려는 레이어

의 데이터 크기와 관계가 있다. 주어진 사용
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자의 홈레이어의 위치가 그 밑으로 n개의 하

위 레이어를 가지고 있고 이 사용자가 크기

가 m× 256바이트인 레이어에 대해 데이터를 

쓰거나 읽는 작업을 하는 경우 MLE 파일이 

일반 파일에 대해 추가적으로 발생시키는 시

간비용은

추가 시간 비용 = n × T skey+m× T data × x

로 표현된다. 여기에서 T skey는 세션키 하나

를 암호화/복호화 하는데 걸리는 시간이고 T

data는 256바이트를 암호화/복호화 하는데 걸

리는 시간이며 x는 이 사용자가 이 레이어에 

대해 읽거나 쓰기를 반복한 횟수이다. 본 연

구에서 서버와 클라이언트는 모두 2.4GHz 인

텔 CPU이고 세션 키는 2048비트 RSA 공개

키 알고리즘으로 암호화/복호화하였으며 데

이터는 DES 알고리즘으로 암호화/복호화하

였다. 세션 키의 사이즈는 8바이트이며 데이

터는 256바이트 단위로 잘라서 암호화/복호

화하였다. 본 연구에서 구현한 MLE 서버/클

라이언트 시스템에서 측정한 값은

T skey = 0.014327

T data = 0.000011

이다. 세션 키의 암호화/복호화가 공개키 알

고리즘을 사용하므로 데이터 암호화/복호화

에 비해 약 1000배 정도 시간을 더 소요한다

는 것을 알 수 있다. 하지만 추가 시간 비용

에서 세션 키의 암호화/복호화가 차지하는 

부분(n × T skey)은 사용자가 처음 이 MLE 파

일에 등록될 때 발생되는 비용으로서 한번만 

발생되는 고정 비용이다. 일단 등록이 된 후

는 뒤 부분의 비용(m× T data × x)만 일반 파

일에 비해 MLE 파일이 추가로 요구하는 시

간 비용이다. 이 비용은 데이터의 크기에 비

례해서 선형적으로 증가하기 때문에 그리고 

T data의 값이 매우 적기 때문에 MLE 파일이 

제공하는 서비스의 이점을 상쇄할 만큼 크지

는 않다고 판단된다.

6. 결  론

수많은 디자이너가 단일 디자인 프로젝트

에서 서로 협력하며 디자인 작업을 수행하는 

협업 디자인의 경우 주요 문제 중의 하나는 

정보 보호이다. 즉 각 디자이너가 작업을 수행

하기 위한 최소한의 범위 안에서만 다른 디

자이너의 정보를 접근할 수 있어야 한다는 

것이다. 디자인 작업이 단일 디자인 파일에 

대해 여러 디자이너가 작업을 수행하는 경우

라면 이 파일을 개별 디자인 객체의 경계를 

따라 여러 파티션으로 나누고 각 디자이너가 

자신에게 허용된 파티션 안에서만 작업하도

록 하는 조치가 필요할 것이다. 본 논문은 이 

객체간의 경계를 디자인 레이어트리로 표현

하고 각 레이어를 서로 다른 키로 암호화하

며 이러한 레이어들의 위치 정보와 레이어를 

암호화하는 데 사용된 키에 관한 정보를 파

일 헤더에 저장하는 MLE 파일 포맷을 제안

한다. 본 논문이 제안하는 파일 포맷은 각 디

자이너가 자신에게 허용된 레이어들에 대해

서만 작업을 할 수 있도록 강제함으로써 다

중 사용자가 안전하게 같은 디자인 파일에 

대해 협업할 수 있도록 하는 환경을 제공할 

것이다.
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