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초   록

정보통신 기술의 발전에 따라 사람들은 소셜 네트워크 서비스(SNS)를 통해 다른 사람과 

소통하고 자신의 정보를 공유하고 있다. 그러나 이 과정에서 SNS 이용자들의 개인정보가 

의도하지 않게 노출되거나 악용되는 사례가 나타났다. 이러한 문제를 해결하기 위해 본 

연구에서는 데이터 관리에 관한 선행 연구를 바탕으로 정보 통제 요소가 SNS 이용자들의 

보안 우려와 SNS 사업자에 대한 신뢰에 미치는 효과를 살펴보고자 하였다. 본 연구에서는 

이를 통해 접근 통제, 열람 통제 및 확산 통제의 세 가지 정보 통제 요소를 추출하였다. 가장 

널리 알려져 있는 SNS 서비스로서 페이스북 이용자를 대상으로 설문 조사를 진행하였다. 

총 459개의 자료를 수집하였으며 PLS 알고리즘을 이용하여 분석한 결과, 열람 통제와 확산 

통제는 유의하게 SNS 이용자들의 보안 우려를 감소시키고 SNS 서비스 제공자에 대한 신뢰를 

증진시킴으로써 SNS 서비스에 대한 만족도와 지속적인 정보 공유 의도를 증가시키는 것으로 

조사되었다. 본 연구는 소셜 네트워크 서비스에서 보안 문제를 제기한 선도적인 연구일 뿐 

아니라, 실제 구현이 용이한 보안 통제 기법을 소개함으로써 실무적인 측면에서도 가치가 높을 

것으로 기대한다.

ABSTRACT

The evolution of IT facilitated the communication and knowledge sharing between the 

social network service (SNS) users. When the more information about SNS users had been 

posted in SNS site, SNS users had sometimes exposed in the risk of privacy invasion. 

To remedy this problem, we had introduced the information control mechanisms from the 

prior studies in data management to the SNS area and empirically validated the effect of 

these mechanisms in this research. Three information control mechanisms had been elected 

as access control, reference control and diffusion control. We had conducted a survey to 

the Facebook users which is the most famous SNS site. 459 data had been gathered and 

analyzed by PLS algorism. As the results, reference control and diffusion control has 
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significantly increased the trust on SNS providers and decrease the privacy concern. This 

change could significantly affect on the satisfaction with the SNS site and knowledge 

sharing intention of SNS users. This study could introduce the new perspective about 

privacy protection issues in SNS area. Also, the information control mechanisms suggested 

in this study could contributeto make more robust privacy protectionmechanisms in SNS 

site in practice.

키워드：정보 통제, 소셜 네트워크 서비스, 보안 염려, 정보 제공 의도

Information Control, Social Network Service, Privacy Concern, Knowledge 

Sharing Intention

1. 서  론

인간은 사회적 존재로서 타인과의 관계 속

에서 자신의 자아를 확인하고[51], 사회적 욕

구를 충족한다[77]. 정보기술의 발전에 따라, 

소셜 네트워크 서비스(Social Network Service, 

이하 SNS)는 사람들이 보다 쉽고 간편하게

[45], 보다 폭 넓은 사람들과[44] 교류할 수 

있게 하였다. 전 세계적으로 SNS 이용자는 

빠르게 증가하고 있으며, SNS의 인기는 날로 

뜨거워지고 있다. 2012년 2월 기준으로 전 세

계 SNS 이용자수는 12억 명을 돌파했는데, 

전 세계 인터넷 이용자 수가 약 22억 명이라

는 점을 감안하면 인터넷 이용자의 약 절반 

이상이 SNS를 이용하고 있다고 볼 수 있다

[9, 23]. 우리나라의 경우에도 2012년에 SNS 

이용자수가 2,270만 명(전 국민의 46.6%)에 달

할 것으로 전망된다[9]. 

SNS 이용자 수와 그들이 SNS에 올리는 

지식, 정보가 증가함에 따라 SNS 이용자들의 

개인정보 유출에 대한 위험이 증가하고 있다. 

이에 따라 SNS 관리에 대한 당면 이슈로 개

인정보 보호의 중요성이 늘어나게 되었다[1, 

24, 47]. SNS 이용자들은 친구 사귀기를 위해 

대중에게 자신의 개인정보를 공개하고 다양

한 정보를 공유하고 있다. 예를 들어, 페이스

북에서는 자신의 프로필을 자발적으로 등록

하고, 연락처 정보나 부가적인 정보를 공개하

여 개인을 검색할 수 있다[36]. SNS 이용자

들은 자신의 사적 정보를 포함한 다양한 정

보들을 SNS에 올리고 있는데 이는 자신들의 

사생활 등의 사적 정보가 그들의 친구, 가족, 

지인 등의 사람들에게 공개되더라도 제한된 

범위의 사람들 외의 일반 대중에게는 노출되

지 않을 것이라고 믿기 때문이다[1, 69]. 이러

한 믿음과는 달리 대부분의 SNS 사이트에서

는 SNS 이용자 간의 친구 찾기 등 사이트 

이용의 편이성을 높이기 위해, 정보에 대한 

접근 권한, 게시된 정보에 대한 타 이용자의 

공유, 확산 등을 제한하지 않고 있어 개인정

보 보호 메커니즘이 취약하게 설계되어 있다. 

이로 인해, 신원 확인 도구 없이 SNS 이용자

들의 정보에 접근하거나, 이용자의 신분 도용

이 가능하다는 등의 문제점이 발생하고 있다

[24]. 실제로, ID 정보 하나만을 알고 있는 경

우에도 SNS 이용자의 이름(조사대상 ID중 

88% 수집), 인맥정보(86%), 사진 등 외모정

보(84%), 위치정보(83%), 관심분야 등 취미



 인지된 정보 통제가 소셜 네트워크 이용자의 정보 제공 의도에 미치는 영향  109

정보(64%), 스케줄 정보(63%), 가족 정보(52%) 

등을 손쉽게 파악할 수 있었고, 의료정보

(29%)나 정치성향 정보(19%) 등의 민감한 

정보도 파악되었다. 다른 사이트로의 연계 검

색이 가능한 경우에는 ID를 통해 개인 금융

정보, 전과기록, 병역정보, 학교성적 기록까지 

찾을 수 있는 것으로 나타났다[24, 47]. CNN

에 따르면, 개인정보의 의도하지 않은 확산으

로 피해를 보는 사례 또한 보고되고 있는데 

네델란드의 10대 소녀는 자신의 페이스북에 

생일 파티 초대장을 전체공개로 설정하였다

가 초대장이 15만 명에게 전달되고, 생일날에

는 4천여 명의 인파가 몰려 결국 폭동진압 

경찰까지 출동하는 등 피해를 입기도 하였다

[17].

SNS를 통해 개인정보에 대한 침해 위험이 

증가하고, SNS 이용자들의 사생활이 과도하

게 대중에게 노출되게 되면, 이는 SNS 이용

자의 정보 공유 의도에 부정적인 영향을 미

칠 수 있으며 궁극적으로 SNS 이용을 저해

할 수 있기 때문에, SNS 상에서의 개인정보 

보호는 SNS 이용을 확산하기 위해 필수적이다. 

따라서, SNS에서 보다 강화된 프라이버시 보

호 정책 및 데이터 보호 메커니즘이 필요하

다는 주장이 제기되고 있다[22].

SNS에서의 개인정보 보호에 대한 관심이 

고조되고 있으나[17, 22], SNS에서의 개인정

보 보호에 대한 체계적이고 실질적인 연구는 

매우 부족한 상황이다. 대부분의 선행 연구들

이 암호화 기술 등 현행 SNS 정보 유통 구

조에 대한 기술적 보완 솔루션을 개발하는데 

집중되어 있어[37, 38, 41, 42] 정보 제공자 측

면에서 보안 메커니즘의 효과를 종합적으로 

살펴 볼 수 없는 상황이다. 실무적 측면에서, 

SNS 제공자들은 ‘회원 검색 제한, ‘공개 범위 

설정’ 등과 같은 일부 기능적 해결책을 제공

하고 있지만 게시물들이 기본적으로 전체공

개로 되어 있어 Google과 같은 외부 검색 사

이트에서 검색이 가능할 뿐 아니라, 정보 접

근이 가능한 열람자의 참조를 통해 원 정보

제공자의 의도와는 달리 다른 이용자들에게 

정보가 유출되는 2차적 정보 확산[18, 63]이 

가능하여 여전히 개인정보 보호에 취약한 모

습을 보여주고 있다. 

SNS 상에서의 개인정보 보호를 위해 기능

적인 솔루션을 개발하는 것 또한 필요하지만, 

보다 실제적으로 SNS 이용자들의 행동에 변

화를 일으키기 위해서는 이러한 기능적인 요

소들이 이용자들에게 인식될 수 있어야 한다. 

왜냐하면 개인정보 보호 요소들이 정보시스

템 이용자들의 행동에 영향을 미치기 위해서

는 이용자들이 보안 통제 요소들을 효과적으

로 이용하여 보안 위협을 실질적으로 감소시

킬 수 있음을 알 수 있어야(Awareness) 하기 

때문이다[52]. 따라서, 본 연구에서는 지각된 

보안 통제와 데이터 관리에 관한 선행연구를 

바탕으로 세 가지 보안 요소를 도출하고 각

각의 보안 요소들이 인지된 보안 위협, SNS 

사이트에 대한 신뢰에 어떻게 영향을 미치는 

지, 그리고 이렇게 변화된 보안 위협과 신뢰 

요소가 SNS 사이트에 대한 만족과 지식 공

유 의도 등 SNS 이용자들의 태도와 행동에 

어떤 영향을 미치는 지 실증적으로 검증해 

봄으로써 SNS 상에서의 개인정보 보호를 위

해 또 다른 대안으로 접속 통제, 참조 통제 

및 확산 통제의 세 가지 보안 요소들을 제안

하고자 한다.
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2. 이론적 배경 및 가설 설정

2.1 정보 통제

SNS 사용자들이 자신의 개인정보를 보호

하기 위해서는 SNS 사이트에서 제공하는 기

능적 요소를 효과적으로 이용하여야 하며[6], 

이러한 기능적인 요소를 이용하여 자신의 정

보를 전달하고자 하는 대상에게 원하는 정도

와 범위만큼 전달할 수 있어야 한다[71]. 따라

서 정보가 원하는 대상에게 정확하게 전달되

는 것을 통제하는 정보 요소의 존재와 이러한 

통제 요소들을 SNS 이용자들이 확인할 수 있

는 것은 개인정보 보호를 위해 필수적이다.

지각된 행동 통제(Perceived Behavioral 

Control)는 “특정 행위를 수행하는데 대한 용이

성과 행위에 대한 수행이 행위자의 의지와 통

제 하에 있다고 믿는 행위자가 인식하는 수준”

이다[3]. 지각된 보안 통제(Perceived Security 

Control)는 정보 교환 상황에서의 행동 통제의 

하나로서 “인증, 무결성, 암호화, 지불수단과 같

은 안전 요구 사항을 이행 가능성에 대한 사용

자들의 믿음”이다[34, 46, 56, 70]. 지각된 보안 

통제는 프라이버시 통제, 지각된 보안 역량, 보

안에 대한 성실성 등의 요인으로 구성되며[34, 

46], 인터넷 서비스 제공자가 제공하는 보안 기

능적 요소에 대한 이용자들의 반응을 이끌어 

내고[12, 79], 인터넷 서비스 제공자에 대한 신

뢰 형성에 영향을 미친다[16]. 지각된 보안 통제

가 정보시스템 이용자들의 이용 행위 등 행위

에 미치는 영향은 온라인 뱅킹이나 온라인 쇼

핑몰 상황 등에서 실증적으로 검증된 바 있다

[43, 56, 79].

정보 보호를 위한 행동 통제를 위한 방안

으로는 행위자(Subject), 행위 대상(Object) 

및 행위 내용(Action)에 대한 통제 프레임워크

(Access Control Framework)에 기반하고 있

다[66]. 특히 데이터베이스 보안과 관련하여 

접속자 통제, 접속 범위 통제, 및 접속 후 행

동 통제의 세 가지 통제 방안이 널리 이용되

고 있다[50]. 접속자 통제란 특정 이용자가 

데이터베이스에 접속할 수 있는 권리를 부여

하는 것을 의미하며, 접속 범위 통제는 해당 

이용자가 이용할 수 있는 데이터의 범위를 

지정하는 것, 그리고 접속 후 행동 통제는 해

당 이용자가 프로그램 등 수단과 데이터를 

활용하여 할 수 있는 행동을 통제하는 것을 

의미한다. 이러한 서비스 접근자에 대한 인

증, 접근 제어, 커뮤니케이션의 요소는 모바

일 결제 보안 서비스 이용의도 등 정보시스

템 이용자의 태도와 행동에 영향을 미칠 수 

있다고 실증적으로 입증되었다[57].

2.2 보안 위협 및 신뢰

프라이버시는 “방해받지 않고 혼자 있을 수 

있는 권리”[65]라는 소극적인 개념으로부터, 

“개인, 그룹이나 조직 스스로 자신의 정보에 

대해 언제, 어떻게, 어느 정도 타인에게 공개

할 것인가를 결정할 수 있는 권리”[76]의 적

극적인 개념에 이르기 까지, 산업 분야, 문화 

및 법률 규제 등을 포함하는 다양한 요인에 

의해 서로 다르게 정의되고 있다[4, 19, 55]. 

개인정보 노출 위협(Privacy Concern)은 특

히 정보 교환에 따라 지각된 위험의 하나로

서 “향상된 정보 기술로 인해 정보 시스템의 

개인정보 저장, 감시, 검색, 커뮤니케이션 등

에 대해 이용자가 느끼는 위협”[19]으로 정의
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된다. 개인정보 노출 위협은 산업 분야, 문화, 

법률 규제 등의 외부적인 조건[52]이나 개인적 

특성과 과거 경험 등[21]에 영향을 받는다. 

정보 교환 상황에서 정보 통제가 정보시스

템 이용자에게 미치는 영향으로는 개인정보 

노출 위협의 감소와 서비스 제공자에 대한 

신뢰의 증가를 들 수 있다. 첫째, 정보통제가 

개인정보 노출 위협의 감소에 미치는 영향은 

다음과 같다. 정보시스템 이용자들이 정보시

스템을 통제할 수 있는 방법이 제공된다면, 

이용자들은 보다 “안심”하고 정보시스템을 

통해 “거래”하게 되고, 시스템 이용에 대해 

보다 확신하게 된다[46]. 정보시스템을 이용

한 정보 교환 환경에서 정보시스템 이용자가 

보다 정보시스템에서 일어나고 있는 프로세

스를 통제 할 수 있게 되면, 이용자들은 시스

템을 통해 좀 더 적시에, 정확하고, 충분하게 

정보가 교환되고 있음을 인식할 수 있게 되

고 자신이 원하는 대로 정보 교환이 수행되

고 있음을 확신하게 된다[58]. 따라서, 지각된 

행동 통제는 정보 교환 상황에서 정보시스템 

이용자들의 인지된 정보 교환 위험을 감소시

킬 수 있다. 

둘째, 정보 통제가 신뢰에 미치는 영향은 

다음과 같다. 신뢰 믿음은 ‘위험의 존재를 인

식함에도 불구하고 신뢰 상대방이 신뢰를 갖

는 사람의 기대에 부합하는 행동을 할 것이

라는 주관적인 믿음을 갖는 상태’[53]로서, 특

히 정보시스템 서비스 제공자의 경우에는 정

보시스템 서비스 제공자가 정보시스템 이용

자에게 도움을 주려고 한다고 이용자가 인식

하는 정도로 정의된다[7, 53]. 신뢰 믿음은 신

뢰 행위 능력(ability), 선의(benevolence), 진

실성(integrity)의 세 가지 개념으로 이루어져 

있다[29, 53, 64]. 온라인 환경에서 정보 공유, 

교환 상황은 행위 당사자 간의 비대면적 관

계로 인한 불신, 보안 염려, 기능적 위험 등 

필연적인 위험이 내재되어 있기 때문에[72], 

신뢰는 정보시스템 연구에서 정보시스템이나 

서비스를 사용 의도에 영향을 미치는 요인이다

[34]. 구조기반 신뢰 이론(Institution Based 

Trust)[64]에 따르면, 정보시스템 이용자가 

보다 정보시스템을 원활하게 이용하기 위해

서는 정보의 교환이 원활하게 진행될 것이라

는 기대를 형성하기에 필요한 수준의 구조적 

장치(Structure)가 필요하며, 이러한 구조가 

갖추어져 있을 때 시스템 이용자는 이러한 

구조를 제공한 “정보시스템 제공자”에 대해 

“신뢰”를 형성하게 된다[54]. 이러한 결과는 

인터넷 활동[68], 온라인 법률 상담[54], 온라

인 거래[30, 64] 상황 등에서 실증되었다.

앞서 언급한 바와 같이 지각된 보안 통제는 

지각된 행동 통제의 한 형태이기 때문에 정보

시스템 이용자들의 정보 교환에 따른 거래 위

협인 개인정보 노출 위협을 감소시키고 보안 

통제 기능을 제공한 제공자에 대한 신뢰를 증

진시킬 것으로 예상할 수 있다. E-커머스 환

경에서 온라인 기업의 신규 고객이 기업에 대

한 신뢰를 형성하는데 웹 사이트 상의 거래에 

대한 지각된 개인정보 노출 통제가 중요한 선

행 요인[50]으로 알려지고 있으며, 보안 통제

는 보안 위험에 대한 지각을 감소시켜 온라인 

점포에 대한 만족이 증가시킬 수 있다[62]. 인

터넷 벤더 혹은 온라인 서비스 제공자는 해킹 

등의 보안 위험에 의한 고객 정보의 침해 위협

에 대해 적절한 보안적 기능을 제공하는 등의 

노력을 통해 철저한 보안 서비스를 제공하면 

고객들은 온라인 사이트에 대한 신뢰를 갖고 
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이용하게 되고[33], 온라인 결제 시스템에 대

한 보안성 강화를 통해 온라인 쇼핑몰 이용자

의 신뢰가 증가된다[32].

SNS 또한 정보시스템을 활용한 정보 교환 

상황에 해당하며, 이용자들의 자발적 정보 제

공과 공유를 기반으로 작동하는 메커니즘으

로서 개인들의 사적인 정보가 포함되어 있다

[11]. 또한, SNS 상에서 이용자는 자신의 개

인정보를 보호하기 위해 SNS 사업자가 제공

하는 개인정보 기본 설정에 의존하기 때문에

[26], SNS에서의 정보 통제 요소들은 SNS 

이용자들의 보안 위협을 감소시키고 SNS 사

이트에 대한 신뢰를 증가시킬 수 있을 것이다. 

따라서 다음과 같이 가설을 설정한다.

가설 1 : 접근 통제 기능은 SNS 사이트에

서의 정보교환에 대한 보안 우려

를 감소시킬 것이다.

가설 2 : 접근 통제 기능은 SNS 사이트에 

대한 신뢰를 증가시킬 것이다.

가설 3 : 정보 통제 기능은 SNS 사이트에

서의 정보교환에 대한 보안 우려

를 감소시킬 것이다.

가설 4 : 정보 통제 기능은 SNS 사이트에 

대한 신뢰를 증가시킬 것이다.

가설 5 : 확산 통제 기능은 SNS 사이트에

서의 정보교환에 대한 보안 우려

를 감소시킬 것이다.

가설 6 : 확산 통제 기능은 SNS 사이트에 

대한 신뢰를 증가시킬 것이다.

2.3 SNS 이용자의 반응

정보시스템을 활용한 정보 교환 시 이용자

의 반응으로 중요하게 언급되는 요소가 만족

도와 정보 공유 의도이다[35]. 만족은 “서비

스의 구매 혹은 이용 등의 경험에 의해 야기

되는 주관적 감정이나 반응”으로서[60, 75], 

정보시스템 영역에서 만족은 정보시스템 이

용 후 이용자의 경험에 대한 종합적인 평가

이다[20, 28]. 시스템 이용자가 만족하는 시스

템은 성공적이라고 판단할 수 있다[20]. 정보

시스템 이용자들이 시스템 이용에 있어 자신

의 자원 투입에 비해 만족하게 된다면 보다 

긍정적인 태도를 형성하게 되고 이러한 태도

는 긍정적인 행위를 일으키게 된다[7, 31]. 정

보시스템에 대한 이용자들의 평가는 정보시

스템에 대한 일반적인 태도를 형성하게 되며, 

이러한 태도가 형성될 때 실제 정보시스템에 

대한 행동 의도가 증가하기 때문에, 만족도는 

정보시스템에 대한 인식과 행위의도를 매개

하는 역할을 한다[3]. 정보시스템 이용자들의 

지각된 위험의 감소와 서비스 제공자에 대한 

신뢰는 직접적으로 이용자의 태도에 영향을 

미치게 된다[20]. 높은 수준의 신뢰는 긍정적

인 태도를 유지하도록 하기 때문에 신뢰가 

높은 서비스 제공자와 거래를 할 때는, 그렇

지 않은 경우보다 높은 수준의 서비스 만족

도를 보이게 된다[30]. 이용자가 거래에 대해 

보다 덜 위험을 느끼며 거래를 할 수 있게 된

다면 이용자들은 보다 그러한 서비스에 만족

하고 거래를 추진할 수 있게 된다[64]. 따라

서 연구 가설을 다음과 같이 설정한다.

가설 7 : SNS 사이트에서 정보교환에 대

한 보안 우려는 만족도를 감소시

킬 것이다.

가설 8 : SNS 사이트에 대한 신뢰는 만족
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<Figure 1> Research Model

도를 증가시킬 것이다.

정보시스템 이용 환경에서 정보시스템 느

끼는 보안적 위험을 감소시킴으로써 정보시

스템을 이용하고자 하는 행위의도에 긍정적

인 영향을 미친다[35]. 특히 정보 교환 상황

에서 이러한 긍정적인 행위의 하나는 정보 

공유 의도이다. 정보 공유는 “자신이 획득한 

정보를 타인에게 공개하거나 교환하는 행위”

를 의미한다[10, 15]. 정보공유에 영향을 미치

는 변수로는 자신의 평판 향상에 대한 기대

감[73], 상호 호혜성, 보상, 도움을 행함으로

써 얻는 즐거움 등[39] 다양한 요인들이 영향

을 미치고 있는 가운데, 정보시스템 이용에 

대한 만족이 정보시스템 이용에 영향을 미치

고 있다[58]. 따라서 연구 가설을 다음과 같

이 설정한다.

가설 9 : SNS 사이트에 대한 만족은 정보 

공유 의도를 증가시킬 것이다.

이상의 연구 가설을 도식화하면 <Figure 1>

과 같다.

3. 연구 방법

3.1 변수의 조작적 정의

본 연구에서는 연구 결과의 타당성을 높이

기 위해, 지각된 보안 통제 요소를 제외한 대

부분의 변수의 측정 항목들은 선행연구에서 

사용된 측정 도구들을 본 연구의 상황에 맞

게 수정하여 사용하였다. 지각된 보안 통제 

요소에 대해서는 선행연구를 검토한 결과 

SNS 이용자의 인식을 묻는 문항을 도출할 

수 없었기 때문에, Sandhu and Samarati[66]

가 제안한 접근 통제, 정보 통제 및 확산 통

제의 정보 통제 모형의 내용요소와 Nicolaou 

and McKnight[58]의 정보시스템 통제 요소 

및 Ma and Agawal[51]의 방법론을 활용하여 

새롭게 개발하였다. 지각된 보안 통제 요소들

은 현재 SNS 사이트들에서 제공하고 있는 

보안 통제 요소를 종합하고 이러한 통제 요

소를 사용자가 알고 있는지, 알고 있지 않은

지를 묻는 질문으로 작성되었다. 여타 변수들의 

경우, 개인정보 노출 위협은 Son and Kim 

[67]의 연구에서, 신뢰 믿음은 Pavlou and 

Gefen[64]의 연구에서, 만족도는 Kim and 
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Variables Operationalization and items Sources

PIC

AC

Control over the accesses on the private information in SNS

Sandhu and 
Samarati[66], 
Nicolaou and 
McKnight[58]
Ma and 
Agawal[51]

I recognize that I could control over the accesses on my private information 
in SNS by using this function.
 - Management function of friend list
 - Authorization by group setting

RC

 Control over the information scope to access in SNS

I recognize that I could control over the information scope to expose to 
the others in SNS by using this function.
- Exposure scope setting on posts (ex. All, Myself, Friends, Friends of 
a friend, Acquaintances, etc.)

DC

 Control over the reuse or diffusion of private information in SNS

I recognize that I could control over the information diffusion by the others 
in SNS by using this function.
 - Remove tags in my private information set by the others
 - Allowance for tag setting
 - Remove my posts in Timeline
 - Accusation of my private information posted by the others

Privacy
concern

The degree of privacy concern during SNS usage

Son and Kim 
[67]

In SNS site that I used.
- I am concerned that the information I submit to SNS could be misused
- I am concerned that a person can find private information about me
- I am concerned about providing personal information to SNS, because 
of what others might do with it.

- I am concerned about providing personal information to SNS, because 
it could be used in a way I did not foresee.

Trusting
belief

The degree of perception which the SNS site could be expertise, benevolent 
and honest to SNS users

Pavlou and 
Gefen[64]

SNS site that I used.
- is reliable.
- is honest
- is trustworthy

Satisfaction

The degree of satisfaction to the SNS site.

Kim and Son 
[40]

SNS site that I used.
- I am contented with
- I am satisfied with
- It meets what I expect for this type of service

Continuous 
knowledge 
sharing 
intention

The degree of willingness of SNS user to share knowledge in SNS site 
continuously

Fang and Chiu
[25]

In SNS site that I used.
- If I can, I would like to continue sharing knowledge with others in the 
future.

- It is likely that I will continue sharing knowledge with others in the 
future.

- I expect to continue sharing knowledge with others in the future

* PIC Perceived Information Control, AC; Access Control, RC; Reference Control, DC; Diffusion control.

<Table 1> Operationalization and Measurement Items
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Index Num. %

Gender
Male 259 56.4%

Female 200 43.6%

Age　

10～19 26 5.7%

20～29 170 37.0%

30～39 147 32.0%

Over 40 116 25.3%

Status

Student 115 25.0%

Executive, Manager 22 4.8%

Public Administrator 26 5.7%

Worker 15 3.3%

Operator 110 24.0%

Researcher 1 0.2%

Salesman 21 4.6%

Freelancer 54 11.8%

Housekeeper 29 6.3%

Service staff 25 5.4%

None 11 2.4%

Others 30 6.5%

Total 459 100%

<Table 2> Demographic Data

Son[40]의 연구에서, 정보 공유 의도는 Fang 

and Chiu[25]의 연구에서 각각 추출하여 본 

연구의 상황에 맞게 내용을 수정하였다. 설문 

문항들은 매우 그렇다와 전혀 그렇지 않다로 

반응을 7단계로 나누어 리커트 7점 척도를 

이용하여 측정되었다. 본 연구에서는 새로이 

측정 도구를 개발함은 물론, 기존 연구에서 

활용한 측정도구들 도 본 연구의 상황에 맞

게 수정하였으므로 두 단계의 개념 타당화 

과정을 거쳐 최종적으로 확정되었다. 첫 번째

로 안면 타당도 확보를 위해 본 연구에서는 

데이터베이스 관리 및 정보 통제에 대한 연

구 경험이 풍부한 학계 전문가 4인을 초빙하

여 각 측정 도구의 내재적 타당화 과정을 진

행하였다. 두 번째로 외재적 타당성 확보를 

위해 총 20명의 대학원생들을 대상으로 사전 

조사(Pilot Test)를 진행하였으며 응답자들은 

주로 측정 문항들이 쉽게 이해 가능한지와 

문장 표현이 정확한지의 여부를 중점적으로 

검토하였다. 측정항목들을 종합하면 <Table 

1>과 같다. 

3.2 자료 수집

본 연구는 SNS 이용자들의 보다 생생한 

반응을 알아보기 위해 실제 SNS를 이용하고 

있는 이용자들 대상으로 설문지 조사를 진행

하였다. 일반적으로 온라인 서비스 제공 사업

자의 경우 설문 대상을 모집하는데 매우 보

수적이며[48], SNS 사이트 또한 직접 이용자

들을 모집하기가 현실적으로 불가능하였기 

때문에, 실제 SNS 사이트 이용자들은 전문 

설문조사 업체에 모집을 의뢰하여 자료를 수

집하였다. 설문 대상은 페이스북 이용자로 한

정하였는데 이는 페이스북이 본 연구의 설문 

대상들이 여타 SNS 사이트를 이용함에도 불

구하고 동시에 많이 이용하고 있을 뿐 아니

라, 가장 널리 알려진 SNS 사이트이어서 대

표성을 가진다고 판단하였기 때문이다. 동시

에 여타 사이트들에 비해 페이스북이 본 연

구에서 검증하고자 하는 보안 통제 요소들을 

가장 많이 구현하고 있는 사이트이기 때문이

었다[9]. 본 연구는 SNS 이용을 전제로 보안 

통제 요소의 효과를 살펴보고자 하였기 때문

에, 모든 응답자는 최소한 1년 이상 SNS 사

이트를 이용해 본 경험이 있는 사용자로 제

한하였다. 본 연구의 설문 조사에 대한 응답

은 전문 설문 대행업체의 모바일 설문 응답 
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Variables items Tolerance VIF
Condition

index

Access

control

AC1 0.52 1.93 4.74

AC2 0.46 2.16 9.49

Reference

Control
RC1 0.79 1.26 10.60

Diffusion

control

DC1 0.50 1.98 11.59

DC2 0.52 1.91 14.23

DC3 0.67 1.49 15.17

DC4 0.69 1.45 20.48

<Table 3> Multi-collinearity of the 

Formative Measurement 

Items

플랫폼을 통해 2012년 11월 26일부터 2012년 

12월 1일까지 약 1주일간 수집되었다. ‘페이

스북을 현재 이용하고 있는’ 설문 대상을 식

별하기 위해 임의의 750명을 대상으로 SNS 

이용 현황과 사이트 별 이용자의 분포를 확

인하고 이를 통해 전체 SNS 이용자 수 중 

페이스북 이용자 비중을 도출하였으며, 이를 

근거로 500명을 대상으로 본 설문을 배포하

였다. 배포된 총 500부의 설문지 중 회수된 

설문 응답 총 478부 중 불성실한 응답을 한 

19부를 제외한 459부를 최종 분석에 사용하

였다. 응답자의 인구 통계학적 특성은 <Table 

2>와 같다.

4. 분석 및 결과

본 연구에서 가설 검증 방법은 PLS 구조

방정식 모델 분석을 이용하였다. 구조 방정식 

모델은 이론적인 인과관계를 가지고 있는 구

성 요소들에 대해 변수들 간의 관계를 검증

하는 통계 분석 기법이다[78]. PLS는 기법의 

타당성과 간명성으로 인해 다양한 연구들에 

활용되고 있다[2, 13, 14]. PLS 모델 분석은 

측정 모델의 신뢰성 및 타당성을 확인하는 

단계와 구조방정식 모델을 통해 변수들 간의 

인과 관계에 대한 분석을 실시하는 단계의 

두 단계를 거치게 된다.

4.1 측정 모델

본 연구의 독립변수인 접근 통제, 참조 통

제, 확산 통제는 형성 지표(Formative Indica-

tor)로 구성되어 있기 때문에, 일반적인 방식

으로 타당성을 평가하지 않고 다중 공선성 평

가를 위한 공차(Tolerance), VIF(Variance In-

flation Factor), 상태지수(Condition Index)를 

측정함으로써 타당성을 평가하는데 이는 요인

과 측정변수간의 연관성을 예상할 수 없기 때

문이다[13]. 이 때 다중공선성의 여부는 공차

가 0.1보다 작고, VIF가 10보다 크면, 상대지

수가 30을 초과하게 되면 측정변수들 간에 다

중공선성이 존재한다고 판단한다[61]. 신뢰성 

평가는 잠재변수들의 Cronbach’s α값과 합성

신뢰도(Composite Reliability)를 이용하였으

며 합성신뢰도와 Cronbach’s α 값이 0.7 이상

이고 평균 분산 추출값(AVE)이 0.5 이상이면 

내적 일관성이 있다고 볼 수 있다[27]. <Table 

4>에 따라 측정변수 모두 기준 값을 만족하여 

신뢰성이 있는 것으로 판단하였다[59].

형성 지표를 제외한 여타 변수들로 이루어

진 측정 모델의 수렴 타당도, 개념 타당도 및 

판별 타당도 등 타당도를 살펴보았다. 변수들

의 수렴 타당도(convergent validity)를 살펴

보기 위해서 변수들의 AVE(average var-

iance extracted) 값을 살펴보았다. 이를 통해 
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Index AVE CR α AC RC DC PC TB SAT CKSI

AC - - - - - - - - - -

RC - - - -0.29 - - - - - -

DC - - - 0.17 0.03 - - - -

PC 0.81 0.94 0.92 -0.03 -0.12 -0.2 0.9 - - -

TB 0.81 0.93 0.88 -0.09 0.22 0.08 -0.03 0.89 - -

SAT 0.8 0.92 0.88 -0.16 0.2 0.01 0.08 0.58 0.9 -

CKSI 0.8 0.92 0.88 -0.16 0.16 -0.04 0.13 0.5 0.7 0.89

* AVE; Average Variance Extracted, CR; Composite Reliability, α; Cronbach’s α, AC; Access Control, RC; 

Reference Control, DC; Diffusion control, PC; Privacy Concern, TB; Trusting Belief, SAT; SATisfaction, 

CKSI; Continuous Knowledge Sharing Intention.

** Diagonals represents the square root of AVE.

<Table 4> Correlation Matrix

변수들의 분산 정도를 파악하여 수렴 타당도

의 정도를 판단할 수 있다. AVE값이 최소 

0.5 이상인 경우, 대부분의 분산이 구성 변수

들에 의해 설명됨을 의미한다. 또한 내적 타

당도는 합성 신뢰도(CR; composite reliability)

로서 확인[74]할 수 있는데, 합성 신뢰도는 

0.7 이상이어야 바람직하다[27]. 본 연구의 측

정 모델은 AVE값 및 CR값이 모두 기준치 

이상인 것으로 나타나 변수들의 수렴 타당도

와 내적 일관성이 있음을 확인하였다. 판별 

타당도(Discriminant validity)는 서로 다른 

개념을 측정했을 때 얻어진 각각의 측정값들

이 측정하고자 하는 개념들을 측정하고 여타 

개념들과 차이를 보이는지의 정도를 의미한

다[5]. 따라서, 판별 타당도는 AVE값이 제곱

근 값이 다른 변수들 간의 상관관계보다 높

게 나타나는지의 여부로 확인할 수 있다[13]. 

<Table 4>의 대각선 부분은 각 변수들의 AVE

값의 제곱근을 나타낸 것으로 모든 AVE값이 

제곱근이 여타 변수들의 상관관계들보다 높

음을 확인할 수 있다. 따라서 본 연구에서는 

측정 모델이 판별 타당도가 있다고 판단하게 

되었다.

수렴 타당도와 판별 타당도를 살펴보는 또 

다른 방법은 각 측정요소들의 요인 부하량

(factor loading)을 살펴보는 방법이다. 각각

의 측정요소들은 여타 다른 변수들과의 상관

관계에 비해 보다 높은 수준의 요인 부하량

을 가지고 있어야 한다[13]. <Table 5>는 각 

측정 요소들의 상관관계와 요인 부하량을 나

타내고 있는데 각 변수별로 측정요소들은 여

타 변수들에 대한 상관관계에 비해 높은 요

인 부하량을 가지는 것으로 나타났다. 따라

서, 본 연구에서는 수렴 타당도와 판별 타당도

가 확보된 것으로 판단하고 분석을 진행하였다.

4.2 구조방정식 모델 및 가설 검증

구조방정식 모형 분석 및 가설 검증은 200

회 반복(iteration)을 거쳐 부트스트랩 기법

[13, 14]을 통해 측정되었다. 구조 방정식의 

설명력은 최종 종속변수의 R2값을 통해 알 
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Index AC RC DC PC TB SAT CKSI

AC1 0.97 0.34 -0.25 -0.04 -0.08 -0.16 -0.15

AC2 0.84 0.40 -0.32 -0.02 -0.08 -0.12 -0.13

RC1 0.38 1.00 -0.21 -0.17 0.05 -0.06 -0.09

DC1 -0.27 -0.25 0.65 -0.06 0.15 0.17 0.15

DC2 -0.31 -0.27 0.43 0.00 0.12 0.12 0.15

DC3 -0.25 -0.29 0.43 -0.01 0.12 0.23 0.17

DC3 -0.29 -0.20 0.96 -0.11 0.21 0.20 0.16

PC1 -0.02 -0.17 -0.06 0.88 0.02 0.13 0.18

PC2 -0.02 -0.16 -0.13 0.92 -0.06 0.06 0.07

PC3 -0.04 -0.14 -0.11 0.91 -0.01 0.07 0.13

PC4 -0.04 -0.15 -0.13 0.90 -0.06 0.03 0.10

TB1 -0.10 0.06 0.19 -0.03 0.88 0.48 0.45

TB2 -0.05 0.05 0.20 -0.02 0.92 0.53 0.44

TB3 -0.09 0.02 0.20 -0.04 0.89 0.54 0.46

SAT1 -0.10 -0.07 0.15 0.10 0.53 0.92 0.61

SAT2 -0.16 -0.06 0.19 0.09 0.52 0.91 0.63

SAT3 -0.17 -0.04 0.21 0.02 0.51 0.87 0.65

CKSI1 -0.14 -0.10 0.14 0.15 0.47 0.66 0.89

CKSI2 -0.14 -0.06 0.15 0.10 0.48 0.64 0.92

CKSI3 -0.14 -0.07 0.14 0.10 0.39 0.59 0.87

<Table 5> Factor Loading

수 있다. 가설 검증을 위해 양측 검정 0.01의 

유의수준에서 표준 경로계수(standardized path 

coefficient)에 대한 t값을 산출하였다. <Figure 

2>는 구조방정식 모형 분석 검증 결과이다. 

R2값은 각각 개인정보 노출 위협=0.054, SNS 

사이트 신뢰 믿음= 0.062, SNS 사이트 만족

도= 0.346, 정보 공유 지속 의도= 0.494로 나

타났다. 대부분의 가설들(가설 3～가설 6, 가

설 8～가설 9)이 유의한 수준에서 채택되어 

지각된 정보 통제는 개인정보 노출 위험을 

감소시키고 SNS 사이트에 대한 신뢰 믿음을 

증가시켜 SNS 사이트에 대한 만족도와 정보 

공유 지속 의도를 유의하게 증가시키는 것으

로 나타났다. 다만, 접근 통제의 경우 개인정

보 노출 위협이나 신뢰 믿음에 미치는 유의

한 수준의 영향을 미치지 못하는 것(가설 1 

～가설 2, 기각)으로 나타났으며, 개인정보 

노출 위험은 만족도를 유의하게 증가시키는 

것으로 나타나 선행연구와 괴리를 보이고 있다

(가설 7, 기각).
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Reference 
control
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control

Perceived 
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control NS
-0.204***
-0.162***

Diffusion 
control

Privacy
concern
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Satisfaction
R²=0.346

Continuous 
knowledge 

sharing 
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R²=0.494

NS
0.128***
0.228***

0.096**

0.583***

0.692***

<Figure 2> PLS Results

5. 토의 및 결론

본 연구에서는 SNS 이용 증가에 따라 나

타나고 있는 개인정보 보호의 필요성을 제기

하고 이의 해결 방안으로 정보 통제 요소들

이 SNS 이용자들의 정보 보호에 대한 인식, 

태도 및 지식 공유 의도에 미치는 영향을 살

펴봄으로써 개인정보를 효과적으로 보호할 

수 있는 방안을 모색하고자 하였다. 연구 결

과 정보 통제 요소들은 효과적으로 개인정보 

노출 위협을 감소시키고 SNS 사이트에 대한 

신뢰, 만족도를 증가시켜 궁극적으로 SNS를 

통한 지속적인 정보 공유를 가능케 하는 것

으로 나타났다. 다만, 접근 통제 요소의 효과

는 유의하지 않은 것으로 조사되었으며, 개인

정보 보호 위협이 만족도에 미치는 영향 또

한 반비례 한다는 선행연구들[40, 67]의 결과

와 반대로 나타나고 있어 이러한 결과를 해

석하기 위해 설문 응답자들에 대한 추가적인 

인터뷰를 실시하였다. 우선, 접근 통제의 효

과가 유의하게 나타나지 않은 부분에 대해 

응답자들은 SNS의 가장 큰 가치는 다른 사

람들과 관계를 맺고자 하는데 있으며, 이를 

위해서는 접속 자체를 제한하는 것은 SNS의 

본연적 가치를 해칠 수 있어 가급적 친분 여

부에 따라 정보의 공개 범위를 조절하는 것

을 선호하고 있다고 응답하였다. 선행연구들

에 따르면 SNS이용에는 이용자들의 실용적 

가치(Utilitarian value)와 더불어 감성적 가치

(Hedonic value)가 영향을 미치고 있으며, 이

러한 감성적 가치 중 중요한 요소가 친구 등 

SNS 이용자 간의 사회적 상호작용을 통해 

얻어지는 재미이다[36]. SNS 이용자들은 친

구 등 이미 알고 있는 이용자 뿐 아니라 전에

는 알지 못했던 사람들과의 교류를 가능케 

한다. 접근 통제는 이러한 재미를 얻을 수 있

는 기회를 박탈할 소지가 있기 때문에 접속 

통제의 효과가 유의하지 않은 것으로 나타났

을 가능성이 있다. 후행연구에서 보다 깊이 

있는 연구가 필요하다.

동시에 SNS 이용자들 중 상당수의 경우 이

미 오프라인에서 형성된 인맥을 기반으로 이

러한 관계를 온라인으로 확대하는 서비스이기 

때문에[41], 접속 제한의 효과를 비교적 유의미

하게 느끼지 못하는 것으로 조사되었다. 또한, 

개인정보 노출 위협이 SNS 사이트에 대한 만

족도에 미치는 영향이 긍정적으로 나타난 점

에 대해서는 SNS의 특징이 기존에 알지 못했
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던 사람들과 관계를 맺는 서비스이기 때문에 

어느 정도 개인정보의 노출은 감수할 수밖에 

없다는 의견과, SNS에 노출되는 정보가 주로 

일상 정보에 해당하여 개인정보로서 중요도가 

떨어진다는 의견, 그리고 SNS의 만족에는 개

인정보 보호뿐만 아니라 여타 많은 요인들이 

영향을 미칠 수 있다는 의견 등이 응답되었다. 

이러한 결과는 개인정보 노출 위협과 만족도

간의 관계가 유의미하지 않다는 선행연구[57], 

SNS 이용자들이 자신들의 개인정보가 제한된 

범위의 사람들 외의 일반 대중에게는 노출되

지 않을 것이라고 믿고 있다는 선행연구[1, 69]

와 맥을 같이하고 있다. 

그럼에도 불구하고 본 연구에서는 정보 통

제 요소의 영향을 실증적으로 분석함으로써 

SNS 환경에서 개인정보 보호 방안으로 정보 

통제 요소를 제안하고 이를 선도적이고 실증

적으로 분석한 소수의 연구로서 가치를 가진

다고 판단된다. 본 연구의 학술적, 실무적 가치

는 다음과 같다. 첫째, 본 연구에서는 SNS에서 

이용 가능한 정보 통제 요소들을 이론적 배경

에 기반하여 형성 지표로 설정하고 측정 도구

를 개발하였다. 이를 통해 SNS 이용자의 보안 

통제에 영향을 미치는 실질적인 기능을 규명

한 선도적인 연구라는 점에서 학문적 의의가 

있다고 하겠다. 향후 여타 다른 환경에서 정보 

통제 요소들에 대한 후행 연구를 진행함에 있

어 많은 도움을 줄 수 있을 것으로 기대한다. 

둘째, 정보시스템의 통제 요인들이 정보시스템 

이용자들의 태도와 지식 공유 의도에 미치는 

영향[10, 54]을 특히 최근 이슈가 되고 있는 

SNS 환경에 도입하고 이의 효과를 개인정보 

보호의 관점에서 접근함으로써 학술적으로 체

계적인 연구가 부족한 보안 분야 연구에 시사

점을 제공할 수 있을 것으로 판단된다. 셋째, 

SNS 사이트 이용에 대한 강력한 영향요인으

로 SNS 사이트에 대한 신뢰를 재확인한 점은 

SNS 제공자의 이용자 유인 방안 등 마케팅 전

략을 구사함에 있어 무엇보다 이용자들이 

SNS 사이트를 신뢰할 수 있도록 적극적인 자

세를 견지할 필요가 있다는 점을 확인하였다. 

이러한 방안으로 구조기반 신뢰 이론에 따라 

SNS 사이트에서 이용자들이 보다 편리하고 

안전하게 정보를 교환할 수 있는 구조적 메커

니즘을 도입하는 것이 한 방안이 될 수 있을 

것이다. 넷째, 본 연구에서는 현재 SNS 사이트 

들에서 제공 중인 실제 정보 통제 요소들을 대

상으로 연구를 진행함으로써 여타 SNS 사업

자들의 개인정보 보호 요소 개발에 보다 실질

적인 도움을 줄 수 있을 것으로 판단된다. 특히, 

자신이 등록한 게시물에 대한 ‘공개 범위’ 설정

과 타인에 의해 등록되는 정보를 통제할 수 있

는 ‘태그 제거’, ‘태그 허용 여부 사전 검토’, ‘타

임라인에서 게시물 제거’, ‘신고’ 등의 기능의 

경우 이러한 요소들이 개인정보 노출 위협을 

효과적으로 감소시키고 SNS 사이트에 대한 

신뢰를 증진시켰다는 점을 참고할 만하다.

이러한 장점들에도 불구하고 본 연구에서

는 다음과 같은 한계점들이 존재한다. 후행 

연구에서 이러한 부분에 대한 추가적인 연구

가 이루어질 필요가 있다. 첫째, 본 연구의 

대상이 SNS 중에서 페이스북을 선택하여 연

구를 진행하여 연구의 외적 타당성이 손상되

었다는 점이다. 연구 대상을 트위터, 마이스

페이스, 링크드인과 같은 다양한 형태의 SNS 

이용자로 확대하여 연구를 수행한다면 보다 

설득력 있는 결과를 도출할 수 있을 것이다. 

둘째, 본 연구에서는 현재 이용되고 있는 정
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보 통제 요소들의 효과를 살펴봄으로써 현재 

상태의 SNS 이용자들의 반응은 살펴볼 수 

있었으나, 시간의 흐름에 따른 변화에 대해서

는 정보를 제공하지 못한다는 단점이 있다. 

따라서 이를 보강하기 위해 종단적 연구를 

통한 확인 연구의 수행이 필요하다. 셋째, 최

근 스마트폰, 태블릿 PC 등과 같은 모바일 

디바이스를 활용한 SNS 이용이 급증하고 있다. 

그러나, 본 연구에서는 접속 매체에 대한 확

인이 이루어지지 않아 매체의 특성에 따른 

효과를 살펴보지 못한 단점이 있다. 향후 다

양한 매체를 활용한 SNS의 이용 및 개인정보 

보호 연구가 이루어진 다면 보다 흥미로운 

연구 결과 도출이 가능할 것으로 기대한다. 
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