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초   록

본 논문은 개인정보의 법적 및 기술적 특성을 고려한 라이프 사이클 모델들을 각각 

검토했다. 그리고, 이를 토대로 국내 IT 기업에 적합한 ‘개인정보의 동의․관리 기반 모델’을 

제안했다. 본 논문에서 제시한 모델은 기존의 모델이 간과하고 있던 ‘동의’와 ‘관리’ 요소를 

모델에 적극 반영했다는 특징이 있다. 본 모델의 타당성은 2가지 방식으로 검증했다. 첫째, 

IT 기업의 개인정보 라이프 사이클 구성 요소를 파악 후 모델별로 적용하여 ‘동의․관리’ 

모델의 우수성을 검증했다. 둘째, 개인정보의 라이프 사이클 전체 프로세스에 ‘동의’와 ‘관리’ 

내용이 포함됨을 입증했다. 본 연구 결과를 활용하면 IT 기업이 개인정보 활용 현황을 

분석하고 보호 체계를 마련하는데 기여할 수 있을 것으로 기대된다.

ABSTRACT

This study reviews the life cycle models considering legal and technical characteristics 

of personal data respectively. Based on the reviews, this research proposes ‘consent and 

management based model of personal data’ which is applicable to the domestic IT companies. 

The model suggested in this paper has characteristics that ‘Consent’ and ‘Management’ 

factors are ㅁpositively considered, which is overlooked in the other models. The validity 

of the model is examined by two methods, validation of the model of excellence by contrast 

of the other models, and ‘consent’ and ‘management’ factors cover all the life cycle processes. 

Using this model, IT companies will be contributed to the analysis of the personal data 

utilization and the development of IT system protection.
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1. 서  론

개인정보란 이용자가 서비스를 위해 기업

에 제공하는 주민등록번호, 성명, 주소 등의 

식별 정보이다. IT 기업들은 이용자가 제공

한 개인정보를 회원 인증, 서비스 제공, 민원

처리에 활용하고 있다[1]. 최근에는 데이터 

마이닝(Data mining) 기법을 활용하여 이용

자의 행태 정보를 생성, 처리하여 마케팅에 

활용하는 사례도 증가하고 있다[10, 25].

IT 기업에서 개인정보의 활용은 기업 경영

의 중요 요소 중 하나로 부각되고 있다. 하지

만, 경쟁기업 및 외부 해커로부터 자사의 개

인정보를 보호해야 하는 새로운 상황에 직면

하고 있는 것도 주지의 사실이다[31].

이용자의 개인정보를 보호하는 것은 법, 정책 

및 기술과 관련된 복잡하고 전문적인 영역이다

[16]. IT 기업이 개인정보를 효과적으로 보호

하기 위해서는 개인정보 및 개인정보 보호에 

대한 체계적이고 종합적인 분석이 선행되어

야 한다[3, 12]. 이러한 방법 중 하나가 IT 기

업에 의해 개인정보가 수집되어 DB에 저장 

및 이용 후 최종적으로 DB에서 파기되는 전

체 프로세스를 분석하는 것이다. 개인정보의 

전체 프로세스를 체계적으로 분석하는 것 중 

하나가 개인정보의 라이프 사이클 모델이다

[30, 35]. 현재 개인정보의 라이프 사이클 모

델은 IT 기업의 개인정보 보호 대책 수립, 영

향평가, 인증, 컨설팅, 내부 관리 계획의 수립 

등에 활용되고 있다.

그 동안 개발되어 온 개인정보의 라이프 사

이클 모델들은 IT 기업의 개인정보 보호현황

을 고려하지 않고 법 또는 기술 등을 단편적으

로 고려하여 이를 IT 기업에 바로 적용하기가 

곤란하다는 한계가 있었다. 따라서, 본 연구에

서는 개인정보의 법적․기술적 특징은 물론 

최근 변화하고 있는 개인정보 보호의 기술적 

환경을 고려한 라이프 사이클 모델인 ‘개인정

보 동의․관리 기반 모델’(이하 ‘동의․관리 

모델’이라 한다)에 관한 연구를 진행했다. 이 

모델은 개인정보의 라이프 사이클 외에도 전체 

사이클에 기반이 되는 개인정보의 법적 동의

(Consent)와 정보보호 등의 기술을 포함한 개

인정보 보호 관리(Management)를 동시에 고

려하였다.

본 연구의 대상은 ‘정보통신망 이용 촉진 및 

정보보호 등에 관한 법률(이하 ‘정보통신망법’ 

이라 한다)에 적용 받는 국내 IT 기업으로 한

정했다. 이는 개인정보가 가지는 법적․사회적 

특성과 요구하는 보호 수준에 따라 개인정보

의 라이프 사이클 모델이 상이하게 나타날 수 

있기 때문이다. 따라서, 정보통신망법에 적용

을 받지 않는 공공기관 및 준용 사업자 등의 

경우에는 이 연구에서 제시한 동의․관리 모

델의 적용이 곤란할 수 있다는 한계가 있다.

2. 선행 연구

IT 기업이 개인정보를 수집해서 파기하는 

전체 영역에서 개인정보를 보호하기 위한 개

인정보의 라이프 사이클 모델이나 프레임워크 

모델 등에 대한 연구들은 아직 초기 단계이다. 

이들 연구들 또한 현재까지 대부분 실무적인 

차원에서 이루어져 왔으며 학문적인 분야에서

의 연구는 두 영역에서 아주 제한적으로 나타

나고 있다. 다만, 상대적으로 프레임워크 연구

가 라이프 사이클 모델 연구보다 학계에서의 



개인정보의 법적․기술적 특성을 고려한 라이프 사이클(Life Cycle) 모델  45

관심도가 상대적으로 높은 편이다.

<표 1>에 개인정보 프레임워크 관련 대표

적 선행 연구를 정리했다. 그 외에 국내에서는 

[7, 13] 등의 연구가 국외에서는 [22, 23, 26] 

등의 관련 연구가 있다.

프로젝트 주요 내용

PiMI

[27]

에릭손사에서 개발한 모바일 환경에

서의 프라이버시 보호 증대를 위한 

데이터 보안과 정책 구현을 위한 P3P 

기술

PORTIA

[17]

예일대와 스탠포드대 주관으로 만든 

민감 정보 보호를 위한 데이터 마이

닝, DB 정책 실행, ID 탈취 방지 체계

ISTPA

[21]

시스템 설계에서 보안, 신뢰, 프라이

버시 요구 수준을 포함하는 기준을 

제시하기 위한 개방형, 정책 설정 모델

Safe Harbor 

Framework

[33]

미국 기업들이 EU의 개인정보 보호 

수준을 맞추기 위해 개발된 적절한 

수준의 프라이버시 보호 원칙을 제시

한 프레임워크

APEC 

Framework

[15]

APEC 회원국 간 개인정보를 보호하

면서 전자 상거래를 촉진하기 위한 

9가지 원칙을 제시한 프레임워크

<표 1> 프레임워크 선행 연구

개인정보의 라이프 사이클 모델은 주로 국

내에서 개발되었다. 이들 모델들은 국내 개인

정보 관련 법률을 설명하거나 IT 기업이나 기

관의 개인정보 보호 수준을 인증하기 위한 실

무적 방법론으로 개발되었으며, 아직까지 학

문적․이론적 체계를 가지고 있지는 못한 수

준이다. 라이프 사이클 관련 선행 연구들 또한 

모델 개발 또는 타당성 분석이 아닌 실무적으

로 개발된 모델에 정보보호 기술을 적용하는 

내용들이며, 연구된 성과들도 아주 제한적이다. 

현재까지 알려진 개인정보 라이프 사이클 관

련 선형 연구는 <표 2>에 정리했다.

저자 내용

한국정보

보호진흥원

[8]

개인정보 라이프 사이클을 수집, 저장 및 

관리, 이용, 제공, 파기 순으로 정의하고 

각 단계별로 필요한 보호 기술을 정의

Kang, Lee, 

and Song

[24]

개인정보 라이프 사이클을 수집, 저장, 관

리, 이용, 제공, 파기 순으로 정의하고 각 

단계별 적용 가능한 Privacy Enhanced 

Technologies(PET) 기술을 제시

<표 2> 라이프 사이클 선행 연구

국외에서는 영향평가 등에서 개인정보 흐름

을 주요 분석 도구로 활용하고 있다. 그러나 국

내에서처럼 별도의 라이프 사이클 모델을 개

발하지는 않았다[34]. 예를 들면 미국, 캐나다, 

호주, 영국 등은 개인정보의 영향평가 시 개인

정보의 흐름 분석을 평가 요소 중 하나로 다루

고 있으며, 개인정보 흐름도나 다이어그램을 

작성하도록 하고 있다[18～20, 28, 29, 31]. 

3. 연구 수행 방법

본 연구는 선행 연구를 기반으로 총 3단계

로 수행했다.

첫째, 국내에서 개발되어 활용되고 있는 

개인정보 라이프 사이클 모델들을 법적 기반 

모델과 흐름 기반 모델로 분류하여 정리하고 

각 모델별 장․단점을 분석했다. 그리고 이들 

모델이 가지고 있는 공통적인 한계를 도출했다.

둘째, 각 모델들의 장․단점을 토대로 IT 기

업들에 적용되는 정보통신망법과 동 법령상의 

보호 조치 항목들을 고려한 새로운 모델인 ‘개

인정보의 동의․관리 기반 모델’을 제안했다.

셋째, 제안한 모델의 적합도를 평가하기 위

해 국내 주요 IT 기업들이 공통적으로 포함하
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고 있는 개인정보의 라이프 사이클 구성 요소

를 도출했다. 도출된 개인정보 라이프 사이클 

구성 요소에 기존에 개발된 4가지 모델과 새로 

제안한 모델을 적용하여 동의․관리 모델의 

우수성을 검증했다. 또한 새로 제안한 ‘동의’와 

‘관리’가 전체 라이프 사이클 프로세스에 포함

되는 항목임을 입증했다.

4. 개인정보의 라이프 사이클 모델 

국내에서 실무적 차원에서 개발되어 IT 기업

에 적용되고 있는 개인정보의 라이프 사이클 모

델은 사용 목적에 따라 두 가지로 나눌 수 있다. 

첫째는 법률적 측면에서 만들어진 ‘CUPD 모델’ 및 

‘PIMS 모델’이다. 둘째는 개인정보의 흐름 측면

에서 만들어진 ‘CSUD 모델’ 및 ‘영향평가 모델’이다. 

참고로 지금까지 국내에서 활용하고 있는 개인정

보의 라이프 사이클은 모델명이 없어서 필자가 

논문의 편의를 위해 임의로 이름을 부여했다. 

4.1 CUPD 모델

<그림 1>의 수집(Collection)․이용(Use)․ 

제공(Provision)․파기(Deletion) 모델(이하 ‘CUPD 

모델’이라 한다)은 정보통신망법의 개인정보 

보호 규정의 각 절 제목을 토대로 만들어졌다. 

2001년 7월에 개정된 정보통신망법의 개인정

보 보호 규정 제 4장은 ‘제 1절 개인정보의 수

집’, ‘제 2절 개인정보의 이용 및 제공’, ‘제 3절 

이용자의 권리’ 순으로 되어있다. CUPD 모델

은 제 1절 제목을 그대로 가져오고 제 2절의 

제목을 분리하여 ‘이용’과 ‘제공’ 단계를 만들었다. 

마지막으로 라이프 사이클이라는 단어의 의미

를 살리기 위해 제 1절 하단에 있던 파기 부분

을 별도로 분리했다. 

CUPD 모델은 (舊)한국정보보호진흥원(현, 한

국인터넷진흥원)에서 정보통신망법을 쉽게 설

명하기 위해 개발되었다. 그러나, 이 모델은 체

계적인 연구 없이 개발되어 정형화된 형식이 

없고 사용하는 사람들 마다 각 단계별 구성이 

다르다는 단점이 있다.

<그림 1> CUPD 모델

CUPD 모델의 수집 단계는 수집 시 동의, 개

인정보 수집 제한 등의 내용이 포함되어 있다. 

이용 단계는 목적 외 이용 금지, 개인 정보관리

책임자의 지정, 개인정보의 보호조치로 구성되

어 있다. 제공 단계는 동의 없는 제 3자 제공 

금지 및 개인정보 처리 위탁 규정, 영업의 양수 

등의 통지 등을 다루고 있다. 마지막으로 파기 

단계는 수집 또는 제공 받은 목적을 달성한 때에

는 즉시 파기하는 내용으로 이루어져 있다. <표 

3>은 CUPD 모델의 세부 구성을 정리한 것이다.

구 분 내용

수집
개인정보의 수집

개인정보의 수집의 제한 등

이용

목적 외 이용 금지

개인정보관리 책임자 지정

개인정보의 보호조치

제공

동의 없는 제 3자 제공 금지

개인정보의 위탁 규정

영업의 양수 등의 통지

파기 개인정보의 파기

<표 3> CUPD 모델의 세부 구성
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CUPD 모델은 정보통신망법의 개인정보 보

호 규정을 기반으로 하고 있다. 이 모델은 개

인정보 보호 규정이 처음 만들어질 당시의 모

델이므로 모델에 포함되는 세부적인 항목의 

수가 적고 라이프 사이클에서 이용과 제공을 

구분하고 있다는 것이 특징이다. 반면, CUPD 

모델은 일반적인 개인정보 처리 프로세스를 

반영하지 못하고 있다. IT 기업의 개인정보 흐

름은 일반적으로 수집․저장․이용․파기 순

이다. 특히, 개인정보의 흐름 단계 중 저장 단

계를 라이프 사이클 모델에 포함시키지 않고, 

이용 단계의 하위 개념에 포함시키고 있는 것

은 문제이다. 이렇게 되면 CUPD 모델을 적용

할 경우 SK Communications, 농협, Nexon, 

현대캐피털 등의 외부자에 의한 해킹 사고가 

개인정보 이용 과정에서 발생한 것으로 잘못 

해석될 수 있다. 또한, 개인정보 보호에서 가

장 중요한 동의 부분이 모델에서 다루어 지지 

않고 있다. 동의는 개인정보 보호의 가장 중요

한 원칙 중 하나이다. CUPD 모델에서는 파기 

단계를 개인정보의 이용 목적 달성 후 파기하

는 경우로 한정한 것도 문제이다. 1999년 7월 

정보통신망법의 개인정보 조항이 처음 만들어

졌을 때 이미 이용자가 동의를 철회할 경우 수

집한 개인정보를 지체 없이 파기하도록 하고 

있다. 

4.2 개인정보 보호관리체계(PIMS) 모델

CUPD 모델은 개발 당시에는 유용했을지 모

르지만 2007년 1월 26일에 정보통신망법이 전

면 개정되면서 활용도가 떨어졌다. 최근에는 

개정된 법령을 반영한 개인정보 보호관리체계

(Personal Information Management Systems 

(PIMS), 이하 ‘PIMS’라 한다) 모델을 더 많이 

사용하고 있다. PIMS란 IT 기업이 개인정보를 

자율적으로 관리할 수 있도록 만든 인증 체계

이다. PIMS에서는 사업자가 개인정보 보호 

수준을 인증하는 방법으로 <그림 2>의 개인

정보의 라이프 사이클 모델을 활용하고 있다. 

PIMS 모델은 CUPD 모델과 같이 정보통신

망법의 개인정보 보호 규정을 설명하기 위해 

만들어졌다. CUPD 모델은 라이프 사이클이

라는 단어의 의미를 살리기 위해 당시의 정보

통신망법 제 4장 제 1절 하단의 파기 부분을 

라이프 사이클에 포함시켰다. 반면, PIMS 모

델은 정보통신망법의 개인정보 보호 규정의 

각 절 제목을 수정 없이 라이프 사이클에 반

영했다. 정보통신망법이 2007년에 개정되었

을 때 절의 제목은 ‘제 1절 개인정보의 수집․

이용 및 제공 등’, ‘제 2절 개인정보의 관리 및 

파기 등’이다. 

<그림 2> PIMS 모델

PIMS 모델은 개인정보를 수집(Collection)․ 

이용(Use)/제공(Provision)․관리(Manage-

ment)/파기(Deletion)하는 3단계로 되어있다. 

개인정보 수집 단계는 최소의 개인정보 수집, 

중요(민감)정보 수집 제한, 간접 수집 시 조치, 

정보주체의 동의, 법정대리인의 동의획득 및 

고지, 동의기록 보관, 취급방침 마련 등으로 

되어 있다. 개인정보 이용/제공 단계는 목적 

내 개인정보 이용, 이용자의 불만 처리, 열람 

정정 요구권 보장 및 처리, 동의 철회, 이용자 
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구 분 내용

수집

최소한의 정보 수집

중요 정보 수집 제한

간접 수집 시 조치

정보주체의 동의

법정대리인 동의획득 및 고지

동의기록 보관

개인정보취급방침

이용/제공

목적 내 개인정보 이용

이용자의 불만 처리

열람정정 요구권 보장 및 처리

동의철회

이용자 요청의 처리

이용자 고지 및 동의

위탁자 책임

외부위탁관리 감독

외부위탁계약 관련사항

제 3자 제공 시 동의

제공받은 개인정보의 관리

제 3자 보안관리

제 3자 제공 시 계약 관련사항

개인정보 이전 시 보호조치

개인정보 이전 받을 시 보호조치

해외 이전 시 보호조치

관리/파기

개인정보의 저장 및 관리

파기규정

파기시점

파기방법

목적 달성 후 보유

<표 4> PIMS 모델의 세부 구성

고지 및 동의, 위탁자 책임, 제 3자 제공 시 동

의, 제 3자 보안 관리, 개인정보 이전 시 보호 

조치, 해외 이전 시 보호조치 등을 포함하고 

있다. 마지막으로 관리/파기 단계는 개인정보 

파기 시 내부 규정을 마련하고 이에 따라 개인

정보의 수집 목적이 달성된 경우 개인정보를 

안전한 방법으로 지체 없이 파기하는 내용을 

담고 있다[5]. <표 4>는 PIMS 모델의 세부 항

목을 정리한 것이다.

PIMS 모델은 사업자가 정보통신망법의 의무 

사항을 준수하고 있는 지를 인증하기 위해 

개발되었다. PIMS 모델은 최근에 개발되어 

현행 정보통신망법의 내용을 가장 잘 반영하

고 있는 모델이기도 하다. 이 모델은 기존의 

4단계 모델을 1단계 줄인 3단계로 되어 있다. 

따라서, 개인정보의 라이프 사이클 모델 중 

가장 단순한 모델이다. 수집하는 개인정보에 

간접 수집 시 조치 사항을 두어 쿠키, 위치정

보 등 동적인 정보를 포함하여 수집 단계의 

정보를 구체화 했다는 장점을 가지고 있다. 

반면, PIMS 모델은 CUPD 모델과 동일한 단

점을 가지고 있다. 최근에 개발된 모델임에도 

개인정보에서 정보보호 기술이 차지하는 중

요성을 간과하고 있기도 하다. 행태정보의 생

성, SNS 이용의 보편화, 스마트폰 대중화에 

따른 위치정보 정확도 증가와 같은 최근의 

개인정보 현상 또한 반영하고 있지 못한 모

델이다[9].

4.3 CSUD 모델

<그림 3>의 수집(Collection)․저장(Storage)/ 

관리(Management)․이용(Use)/제공(Provision)

․파기(Deletion)모델(이하 ‘CSUD 모델’이라 

한다)은 개인정보 보호 기술의 중요성이 부각되

던 시기에 개발되었다[4]. CSUD 모델은 현재 

‘개인정보 생명주기별 보안 관리모델’로 한국정

보통신기술협회 단체 표준으로 제정되어 있는 

모델이기도 하다[11].

<그림 3> CSUD 모델
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CSUD 모델은 개인정보의 라이프 사이클

을 4단계로 분류하고 있다. 수집 단계는 인터

넷 서비스 이용자의 서비스 이용신청과 동시

에 자신의 개인정보를 IT 기업에게 제공하는 

단계이다. 수집되는 개인정보는 성명, 연락처 

등의 정적 정보 외에 위치정보, 인터넷 접속 

기록 등의 동적 정보를 포함하고 있다. 저장/

관리 단계는 수집된 개인정보를 DB 등에 저

장하고 개인정보보호정책에 따라 허가 받은 

자 만이 해당 개인정보에 접속할 수 있는 권

한 관리 등을 다루고 있다. 이용/제공 단계는 

개인정보 소유자의 개인정보를 여러 가지 필

요에 의해 이용하는 것으로 위탁업체나 제휴

업체 등 제 3자에게 제공하는 내용을 포함하

고 있다. 마지막으로 파기 단계는 해당 개인

정보의 보유기간이 종료하여 파기하는 것을 

말한다. 정적인 개인정보는 서비스 탈퇴 이후 

동적인 개인정보는 전체 서비스 탈퇴 시점이 

아닌 요청한 서비스가 종료되는 시점에 파기

하는 것을 말한다. <표 5>는 CSUD 모델의 

세부 내용을 정리한 것이다.

구 분 내용

수집
서비스 이용신청과 함께 제공되는 

정보(정적 및 동적 정보를 포함)

저장/관리
개인정보를 DB에 저장

허가 받은 자만이 개인정보에 접속

이용/제공
서비스 이용

제 3자 제공과 위탁

파기
보유기간 종료 후 파기

(정적 정보는 해당 서비스 종료 후 파기)

<표 5> CSUD 모델의 세부 구성

CSUD 모델은 CUPD 모델과 달리 개인정

보의 흐름을 기반으로 만들어졌다. 또한, 정보

통신 단체표준으로 되어 있어 개인정보의 라

이프 사이클 모델 중 공신력이 가장 높다. 이 

모델은 정보보안 관리 모델을 위해 개발된 모

델이므로 사업자의 보안 수준을 평가하고 정

보보호 관점에서 필요한 조치를 취하기 쉽다

는 장점이 있다. PIMS 모델과 같이 쿠키, 위

치정보 등 동적인 정보를 포함하여 수집 대상

을 확장하기도 했다. 또한 CUPD 모델에서 간

과하고 있는 저장과 관리 단계를 강조했다는 

점이 특징이다. 이 모델을 적용할 경우 IT 기

업 입장에서는 DB 보안 솔루션, 개인정보에 

대한 접근 권한 등 정보보호 기술의 적용이 쉽

고, 해킹, 취급 부주의 등 보안 사고에 대한 분

석 및 대응이 용이하다. 반면, CSUD 모델은 

프로세스만을 고려하여 개인정보의 법적 특성

을 설명하기 어렵다는 단점이 있다. 특히, 모

델의 세부 사항은 너무 일반적인 사항으로 구

성되어 개인정보 보호 규정 적용을 위해서는 

별도의 법률 검토가 필요하다. 저장과 관리를 

같은 단계에서 설명하고 있어 개인정보의 수

집, 이용/제공, 파기 단계에서의 보안 등 기술

적인 관리 부분을 간과하고 있는 점 또한 문제

이며 CUPD 모델과 같이 개인정보의 동의와 

철회 부분을 설명하지 못하고 있다는 단점도 

가지고 있다.

4.4 개인정보 영향평가 모델

개인정보 영향평가(Privacy Impact Assess-

ment(PIA))란 개인정보를 활용하는 새로운 개인

정보 처리 시스템의 도입 및 기존 시스템의 중

대한 변경 시 시스템의 구축․운영이 고객 및 

국민의 프라이버시에 미칠 영향에 대하여 미리 

조사․분석․평가하는 체계적인 절차이다[9]. 
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개인정보 영향평가는 개인정보 파일을 신규 

구축하거나, 기존에 구축된 개인정보 파일의 

취급 절차를 변경하거나, 개인정보 파일을 타 

기관과 연계․제공하는 경우 등에 사용된다. 

‘개인정보 영향평가 모델’은 CSUD 모델과 같

이 개인정보의 흐름을 기반으로 한다. <그림 

4>와 같이 이 모델은 수집(Collection)․보유

(Retention)․이용(Use)/제공(Provision)․

파기(Deletion) 단계로 되어있다. 또한, 2011년 

9월 통합 ‘개인정보 보호법’ 제정으로 인해 모

든 공공기관은 개인정보파일의 운용으로 인하

여 정보주체의 개인정보 침해가 우려되는 경

우에는 개인정보 영향평가를 하도록 되어 있

어 최근에 활용도가 가장 높은 모델이다[5].

<그림 4> 개인정보 영향평가 모델

  

개인정보 영향평가 모델에서는 개인정보의 

라이프 사이클을 수집․보유․이용/제공․파기

의 4단계로 구분하고 있다[14]. 개인정보 수집 

단계는 정보 주체의 개인정보를 취득하는 단

계로서 통상적인 웹사이트 회원 가입, 서면 신

청서 작성, 민원 접수 등을 포함하고 있다. 보

유 단계는 수집한 개인정보를 보유하는 단계

로서 보유한 개인정보를 안전하게 관리하며 

정보 주체의 개인정보 열람․정정 권리의 보

장 등의 내용으로 되어 있다. 이용/제공 단계는 

취득․저장한 개인정보를 수집한 공공기관 외의 

제 3의 기관에게 정보를 제공하는 행위 등을 

포함한다. 마지막으로 파기 단계는 수집 및 이용 

목적이 달성된 개인정보를 파기하는 단계이다. 

<표 6>은 ‘영향평가 모델’의 세부 내용이다. 

구 분 내용

수집
웹 사이트 회원 가입

서면 신청서 작성

보유
개인정보의 안전한 관리

개인정보 열람․정정 권리

이용/제공 취득․저장 개인정보의 제 3자 제공

파기 수집 및 이용 목적 달성 정보의 파기

<표 6> 영향평가 모델의 세부 구성

 

개인정보 영향평가 모델은 CSUD 모델과 

같이 개인정보의 흐름을 기준으로 만들어졌다. 

이 모델은 IT 기업 측면에서 자사의 시스템 

전반을 분석하고 보안 등 대책을 수립하는데 

활용도가 높다. 특히, 보유라는 개념에 저장

과 관리를 모두 포함시켜 CSUD 모델에 비해 

모델을 단순화 시켰다. 개인정보의 라이프 사

이클 모델 중에 개인정보의 흐름을 가장 잘 

표현하고 있는 모델이기도 하다. 반면, 영향

평가 모델은 PIMS 모델과 같이 IT 기업에 

의한 개인정보 생성을 다루고 있지 않다. 개

인정보의 동의와 이용자 권리 부분인 철회 

절차도 누락되어 있다. 보안 측면에서 만들어진 

모델임에도 보안을 보유 단계에만 국한시켜 

수집․이용/제공․파기 단계에서의 보안의 역

할을 간과하고 있다는 단점도 있다.

CUPD 모델과 PIMS 모델은 법률에 기반

하여 만들어져 법률 적용이 쉬우나 프로세스 

이해도가 떨어지는 단점이 있다. CSUD 모델

과 개인정보 영향평가 모델은 개인정보 흐름 

기반으로 만들어져 프로세스 이해도는 높으나 

정보통신망법 상의 개인정보 보호 규정들과 

연결시켜서 설명하기가 어렵다. 또한, 본 장

에서 설명한 4개의 라이프 사이클 모델 모두 
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모델 장점 단점 고려 분야 공통적 한계

CUPD
법률 적용이 쉬움

모델이 단순함

저장 단계 설명이 곤란

프로세스 이해도가 낮음
법률측면

‘동의’와 ‘철회’를 

모델 구성에 포함

하지 않고 세부 설

명에 일부 포함 

모든 단계와 관련

된 보안 문제를 제

한적인 단계에서만 

설명

PIMS
법률 적용이 쉬움

최신 법률 개정 사항을 반영
프로세스 이해도가 낮음

CSUD
프로세스 이해도가 높음

보안 기술 적용도가 높음
법률 적용이 곤란

흐름측면

영향평가
프로세스 이해도가 높음 보안 

기술 적용도가 높음
법률 적용이 곤란

<표 7> 라이프 사이클 모델 비교

동의와 철회를 모델에서 설명하고 있지 않고, 

보안 및 관리 이슈를 제한된 영역에서만 설

명하고 있다는 단점이 있다. <표 7>은 지금

까지 설명한 개인정보의 라이프 사이클 모델의 

장․단점을 정리한 것이다. 

5. 개인정보의 동의․관리 기반 모델

제 4장에서 살펴본 개인정보의 라이프 사

이클 모델 중 개인정보의 법적․기술적 특성

을 모두 반영하고 있는 모델은 없다. 따라서, 

새로운 모델은 법률과 개인정보의 흐름은 물

론 보안을 포함한 관리까지를 고려한 ‘개인정

보의 동의․관리 기반 모델’로 발전하는 것이 

바람직하다. <그림 5>는 개인정보의 라이프 

사이클 모델의 발전 방향이다.

<그림 5> 라이프 사이클 모델의 발전 방향

동의․관리 기반 모델은 개인정보 흐름 기

반 모델의 일반적 프로세스인 수집․보유․

이용․파기 단계를 기반으로 한다. 여기에 최

근의 정보보호 기술 발전 방향을 고려하여 

일부 항목을 수정․보완한 모델을 제시했다. 

이전 모델에서 중요하게 고려하고 있지 않은 

동의와 관리를 라이프 사이클 전체와 연관 

지어 설명했다. 파기 부분에서 간과하고 있는 

이용자의 동의 철회 부분은 파기 부분에서 

같이 기술했다. <그림 6>은 개인정보 동의․

관리 기반 모델 개념도이다.

<그림 6> 개인정보의 동의․관리 기반 모델

동의․관리 기반 모델은 세부적으로 다음

과 같이 기술할 수 있다.
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수집/생성 단계 : 기존 모델에서는 수집을 

이용자가 제공하는 개인정보 만으로 국한시

켰다. 그러나 IT 기업은 이용자 PC의 쿠키정

보를 수집하거나 검색결과, 접속지 IP, 스마

트폰 위치 등의 행태정보를 수집하고 있다. 

따라서, 수집 단계에서는 이용자에 의한 수집 

외에 사업자가 타깃 마케팅과 회원 관리를 

위한 개인정보 생성까지도 포함시키는 것이 

바람직하다.

보유 단계 : 이용자 또는 타인으로부터 제

공된 개인정보는 IT 기업의 DB에 저장된다. 

이 외에 IT 기업은 이용자를 프로파일링하여 

새로운 개인정보를 생성하기도 한다. 일부 

모델에서는 보유 단계를 저장 또는 보유로 

정의하고 있다. 두 단어의 사전적인 차이는 

거의 없으나 이 논문에서는 IT 기업이 능동

적으로 개인정보를 생산하는 내용이 포함되

어 있으므로 저장보다는 ‘보유’를 사용하기로 

한다.

이용/제공 단계 : 이용 단계에서는 IT 기

업이 자사의 서비스 등을 위해 개인정보를 

이용하는 단계이다. 차이가 있다면 이전의 모

델에서는 서비스만을 위한 것으로 이용 단계

를 제한했으나 최근에는 개인정보의 생성을 

위해서도 개인정보를 이용하고 있다는 점이다. 

IT 기업의 개인정보 활용이 증가함에 따라 

제공 단계도 복잡해지고 있다. 그러나 이전 

모델에서 설명하고 있는 개인정보의 이용과 

위탁, 제 3자 제공의 범주 안에 포함되는 수

준이다.

파기/철회 단계 : 사업자가 수집․저장․ 

이용/제공한 개인정보는 목적이 달성되면 파기

해야 한다. 이 외에도 이용자의 철회 요구에 

의해 개인정보 수집․이용/제공 목적이 달성

되지 않았음에도 불구하고 해당 개인정보를 

파기해야 하는 경우도 있다. 이 경우도 개인

정보를 복구할 수 없도록 완전히 파기해야 

한다. 파기와 철회는 사용하는 목적이 다르므

로 파기와 철회 둘 다 본 단계에 포함시키는 

것이 바람직하다.

전체 라이프 사이클 모델에서 빠져 있거나 

일부만 표현하고 있는 동의와 관리를 새로 

제안한 본 모델에 반영했다. 동의와 관리는 

라이프 사이클 전반과 관련이 있다. 

‘동의’는 개인정보 수집 과정 중 일부로 생

각하는 경우가 많다. 그러나 수집 단계 외에 

이용 단계에서는 제 3자 제공 및 위탁 단계

에서 동의하고, 삭제 단계의 경우도 이용 목

적이 달성된 개인정보의 파기도 동의와 관련

이 있다. 정보통신망법 제22조에서도 개인정보 

수집 시 개인정보의 수집․이용 목적, 수집하

는 개인정보의 항목, 개인정보의 보유․이용 

기간을 명시하고 동의를 받도록 하고 있다. 

수집․이용 목적은 개인정보의 라이프 사이

클의 이용․제공 단계에 해당한다. 개인정보

의 보유․이용 기간은 저장․파기 단계에 해

당한다. 

‘관리’는 개인정보의 저장 단계 중 일부로 

간주하는 경우가 많다. 그러나 개인정보 수집 

시는 개인정보의 해킹 방지를 위해 Secure 

Socket Layer(SSL) 또는 TLS(Transport Layer 

Security(TLS) 등의 기술이 적용된다. 이용 

단계에서의 SSL/TLS 적용 및 취급 사업자

에 대한 관리, 개인정보 제공 시 기술적 조치 

항목도 관리에 해당한다. 삭제의 경우도 DB

에서의 개인정보 삭제는 물론 저장 매체인 

하드디스크 파괴, 문서 파쇄 등이 관리와 관
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련이 있다. 따라서, 동의와 관리는 라이프 사

이클 전반을 포함할 수 있도록 모델을 구현

하는 것이 바람직하다. 

관리의 대부분이 정보보호와 관련이 되어 

있으므로 보안 또는 정보보호라는 용어를 사

용할 수도 있다. 그러나, 취급 사업자 관리 

및 현행법상 기술적 조치 외에 관리적 조치

도 의무화하고 있으므로 포괄적인 의미인 관

리를 사용하는 것이 타당하다.

모델의 구성에 있어서는 라이프 사이클의 의미

를 살리고, 동의는 외부, 관리는 내부와 관련이 

있다는 것을 강조하는 측면에서는 모델을 원형

으로 구현하는 것이 바람직해 보인다. 다만, 이

는 편의상의 구분으로 동의나 관리는 IT 기업 

환경의 내․외부 모두와 관계가 있는 요소이다.

6. 동의․관리 기반 모델의 타당성 

검증

‘개인정보의 동의․관리 기반 모델’의 타당

성 검증은 2가지 단계로 진행했다. 우선, IT 

기업의 개인정보 라이프 사이클 구성 요소를 

기존의 4가지 모델과 동의․관리 기반 모델

의 각 단계에 적용했을 때 얼마나 많은 부분

이 포함되는 지를 확인하여 동의․관리 기반 

모델의 우수성을 검증했다. 둘째, 개인정보의 

라이프 사이클 전체 프로세스에 ‘동의’와 ‘관

리’ 항목이 포함됨을 증명했다.

6.1 구성 요소 검증

기존에 개발된 4개의 개인정보의 라이프 

사이클 모델과 새로 제안한 ‘개인정보의 동

의․관리 모델 기반 모델’이 IT 기업의 개인

정보 라이프 사이클 분석에 적용 시 우수성 

및 타당성을 파악하기 위해 국내 IT 기업의 

개인정보취급방침을 토대로 IT 기업의 일반

적인 개인정보 라이프 사이클 구성 요소를 

조사했다.

국내 IT 기업의 일반적인 개인정보 라이

프 사이클 구성 요소 도출을 위한 표본은 웹 

사이트 분석 평가 사이트인 랭키닷컴(www. 

rankey.com)의 국내 인터넷 접속자 순위를 

기준으로 했다. 국내 인터넷 사이트 접속 순

위는 2012년 6월 26일 기준으로 최상위 50개 

사이트를 조사 대상으로 선정했다. 다만, 정

보통신망법에 따른 개인정보취급방침의 규칙

을 따르지 않고 있는 국외 웹사이트인 페이

스북, 구글, 유튜브, 트위터는 조사 대상에서 

제외하여 총 46개 IT 기업을 조사했다. 조사

대상 기업은 <표 8>과 같다. 

조사 결과 <표 9>와 같이 개인정보 라이

프 사이클 구성 요소가 도출됐다. 도출된 요

소는 총 14개이다. 세부적으로 이용자의 개

인정보가 제공되는 방식에 따라 2개 요소

(회원가입, 서비스 이용), IT 기업이 개인정

보를 저장 및 관리하는 2개 요소, 활용하는 

목적에 따라 8개 요소, IT 기업에서 개인정

보가 삭제되는 사유에 따라 2개 요소가 도

출되었다.

개인정보의 라이프 사이클 요소는 이용자 

측면에서 회원가입 시 제공하는 개인 식별 

정보와 서비스 이용 중 제공하는 IP, MAC 

주소, 쿠키, 위치정보 등이 있다. 또한 IT 기

업에서는 타깃마케팅을 위한 개인행태 정보 

생성이나 회원의 이용 기록을 통해 부정 이

용 또는 비인가 사용 방지를 위한 정보 등을 
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순위 사이트명 대상 순위 사이트명 대상 순위 사이트명 대상

1 네이버 ○ 18 머니투데이 ○ 35 신한은행 ○

2 다음 ○ 19 zum ○ 36 SBS ○

3 네이트 ○ 20 파란 ○ 37 GS SHOP ○

4 싸이월드 ○ 21 인터파크 ○ 38 서울경제신문 ○

5 G마켓 ○ 22 아시아경제 ○ 39 Youtube ×

6 옥션 ○ 23 쿠팡 ○ 40 파이낸셜뉴스 ○

7 페이스북 × 24 야후!코리아 ○ 41 일간스포츠 ○

8 11번가 ○ 25 서울신문 ○ 42 스포츠동아 ○

9 Google × 26 경향닷컴 ○ 43 잡코리아 ○

10 조선닷컴 ○ 27 우리은행 ○ 44 트위터 ×

11 매일경제 ○ 28 NH농협 ○ 45 와우넷 ○

12 한국경제 ○ 29 헤럴드경제 ○ 46 CJmall ○

13 조인스MSN ○ 30 MBN ○ 47 Olleh ○

14 KB국민은행 ○ 31 스포츠조선 ○ 48 그루폰코리아 ○

15 티스토리 ○ 32 롯데닷컴 ○ 49 위메이크프라이스 ○

16 한국i닷컴 ○ 33 세계닷컴 ○ 50 신세계 ○

17 동아닷컴 ○ 34 스포츠서울닷컴 ○

<표 8> 개인정보취급방침에 따른 라이프 사이클 요소 조사 대상 IT 기업

구 분 이용자 IT 기업 제 3자

수집
회원가입 - -

서비스 이용 - -

생성
- 타깃마케팅 -

- 회원 관리 -

보유
- DB 저장 -

- 관리 -

이용/제공

- 회원인증 -

-
서비스 이용/

요금정산
-

- 마케팅(광고) -

- 불만처리 -

- - 위탁

- - 제공

파기/철회
탈퇴 - -

- 이용목적달성 -

<표 9> IT 기업의 개인정보 라이프 사이클

구성 요소

생성하는 것으로 나타났다. 조사대상 기업들

은 개인정보를 DB에 저장하여 기술적 보호

조치 수행 등 개인정보를 관리하고 있었다. 

이용 측면에서는 회원 인증, 마케팅, 불만처

리 등을 공통적인 요소로 하고 있었다. 다만, 

IT 기업들의 사업 특성에 따라 요금정산, 대

금결제, 물품 배송 등의 요소가 다르게 나타

나는 기업들이 있었다. IT 기업들은 모두 개

인정보의 이용목적이 달성되거나 회원 등이 

탈퇴하는 경우 일정 기간을 두고 개인정보를 

삭제하는 것으로 나타났다. 또한 IT 기업들

은 개인정보를 제 3자에게 제공할 때는 법에 

따른 위탁과 제공을 구분하고 있는 것으로 

나타났다.

국내 IT 기업의 개인정보 라이프 사이클 

구성 요소를 도출한 결과를 토대로 기존의 4
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구성 요소 CUPD PIMS CSUD 영향평가 동의․관리

회원가입 수집
수집 수집

수집

수집/생성
서비스 이용

타깃마케팅

회원 관리

DB 저장
관리/파기 저장/관리 보유 관리

관리

이용

회원인증

이용/제공 이용/제공 이용/제공 이용/제공

서비스 이용/요금정산

마케팅(광고)

불만처리

위탁
제공

제공

탈퇴
관리/파기 탈퇴/파기

이용목적 달성 파기 파기 파기

계 9 12 11 10 14

<표 10> IT 기업의 개인정보 라이프 사이클 구성 요소에 대한 모델별 포함 항목 비교

개 모델과 동의․관리 기반 모델의 적합도를 

분석했다. 

분석 결과 동의․관리 기반 모델만이 국내 

IT 기업의 개인정보 라이프 사이클 구성 요

소를 모두 포함하고 있으며, PIMS 모델이 IT 

기업의 개인정보를 생성하는 부분을 누락하여 

12개 요소를 포함하고 있었다. CSUD 모델 

또한 IT 기업의 개인정보 생성 부분을 누락

하고 있었다. 이 외에도 개인정보의 탈퇴 부

분을 다루고 있지 않아 총 3가지 요소를 누

락하여 11개 요소를 포함하고 있었다. 다음으

로는 영향평가 모델이 CSUD 모델의 3가지

와 개인정보가 서비스 이용 중에 수집되는 

것을 포함하지 않아 4개를 누락한 10개 요소

를 포함하고 있었다. 마지막으로 CUPD 모델

이 영향평가 모델이 포함하고 있지 않은 모

델에 이어 개인정보의 저장 부분을 포함하고 

있지 않아 총 5개를 누락한 9개 요소만을 포

함하고 있었다. <표 10>에서 음영으로 처리

되어 있는 부분이 IT 기업의 개인정보 라이

프 사이클 요소 중 해당 모델이 포함하고 있

지 않은 부분이다. 

이번 검증을 통해 ‘동의․관리 기반 모델

이 IT 기업의 개인정보 라이프 사이클 구성 

요소를 가장 정확히 포함하고 있음은 물론 

유일하게 모든 항목을 포함하고 있음이 증명

됐다.

6.2 동의․관리 항목의 전체 프로세스 

관련성 검증

동의와 관리 항목이 개인정보의 라이프 사

이클 전체 프로세스와 관련되어 있다는 것을 

밝히기 위한 방식으로는 IT 기업이 준수해야 
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구 분 수집/생성 보유 이용/제공 파기/철회

정

보

통

신

망

법

조항

주민번호 등 

민감정보 수집 금지

최소정보 수집

주민번호 대체 

수단 마련

접속정보파일 자동 

생성

개인정보 누출 통지제 

목적 달성된 

개인정보 별도 보관

목적 외 이용 금지

필수정보 외 수집 시 

서비스 제공 거부 금지

주민번호 이용 금지

취급위탁사실 고지

양수양도에 따른 

개인정보 이전

국외 개인정보 이전

수탁자의 손해배상 

책임 의제

이용내역 통지

열람 및 제공 오류의 

수정

파기 절차 및 방법

이용기간 통보제

이용 및 보유기간 후 

즉시 삭제

이용 철회 요구 시 

개인정보 삭제

동의

수집․이용․제공 등의 동의 철회권, 법정 대리인의 동의

수집 시 사전 동의
보유 및 이용 기간, 

보유 항목

제3자 제공 동의

취급위탁 시 동의
이용목적 달성 후 파기

보

호

조

치

기

준

조항

SSL

비밀번호 생성

규칙 설정

DB 암호화

차단 시스템의 설치

주민번호 저장금지

접속기록 위․변조 방지

SSL

취급사업자 

관리․감독

DB 삭제

HDD 파괴

문서 파쇄

공통
관리 책임자 지정, 취급방침 공개, 고충처리, 누설 금지, 취급자 최소화, 

내부 관리계획의 수립, 백신소프트웨어 설치

<표 11> 동의․관리 기반 모델의 프로세스에 따른 정보통신망법 및 보호조치 항목 분류

하는 정보통신망법 및 동법의 보호조치 내용

을 담고 있는 개인정보의 기술적․관리적 보

호 조치 기준을 활용했다[2].

‘개인정보의 동의․관리 기반 모델’의 각 

프로세스를 기준으로 정보통신망법과 개인정

보의 기술적․관리적 보호 조치 항목들을 분

류했다. 이를 통해 전체 프로세스에 법적 ‘동

의’와 기술적 ‘관리’ 관련 항목이 모두 존재한

다는 사실을 <표 11>과 같이 밝혔다. 

‘동의’의 경우 수집․이용․제공 등의 동의 

철회권 및 법정 대리인의 동의는 라이프 사

이클 전체를 포함하고 있고, 수집 시 사전동

의는 수집/생성 단계, 보유 및 이용 기간, 보

유 항목은 보유 단계, 제 3자 제공 동의 및 

취급위탁 시 동의는 이용/제공 단계, 이용목

적 달성 후 파기는 파기/철회 단계의 ‘동의’ 

사항에 해당한다.

‘관리’의 경우 관리 책임자 지정, 취급방침 

공개, 고충처리, 누설 금지, 취급자 최소화, 

내부관리계획의 수립, 백신소프트웨어 설치 

등은 전체 프로세스와 관련이 있으며, SSL과 

비밀번호 생성 규칙 설정은 수집/생성 단계, 

DB 암호화 등은 보유단계, 취급사업자 관리․

감독은 이용/제공 단계, DB 삭제, HDD 파괴 

등은 파기/철회 단계의 ‘관리’ 분야에 포함됨

을 알 수 있다.

이를 통해 ‘동의’와 ‘관리’가 전체 프로세스

와 연관성이 있음을 증명했다.
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7. 결  론

이 연구에서 검토한 CUPD 모델과 PIMS 

모델은 규제 기관 입장에서 법률을 설명하거

나 적용하기 위해 개발되었다. CSUD 모델과 

개인정보 영향평가 모델은 IT 기업이 정보보

호 관점에서 개인정보를 보호하기 위해 개발

되었다. 개인정보 라이프 사이클이 이렇게 특

정 목적에 따라 개발됨에 따라 각각의 모델

들은 개인정보 보호를 전체적인 시각에서 설

명하는데 일정한 한계를 가지고 있다. 특히, 

‘동의’와 ‘관리’ 단계가 개인정보 전체 라이프 

사이클과 연관이 있는 중요한 개념임에도 불

구하고 일부 라이프 사이클 단계에서만 설명

되고 있다. 이 연구를 통하여 위에서 언급한 

문제점들을 반영한 새로운 개인정보의 라이

프 사이클 모델인 ‘개인정보의 동의․관리 기

반 모델’을 제시했다.

동의․관리 기반 모델은 개인정보가 수

집․저장․이용․파기 되는 전체 개인정보 

프로세스를 기반으로 최근의 개인정보 보호 

환경 변화를 고려한 모델이다. 이 모델은 라

이프 사이클을 수집/생성․보유․이용/제공 

․파기/철회 단계로 구분하고 사이클을 선형

이 아닌 원형 모델로 정의했다. 또한, 개인정

보 전체 프로세스와 관련이 있는 동의와 관

리 부분을 강조했다. 동의는 외부 환경과 관

련이 있으므로 라이프 사이클 모형의 외부에 

위치하게 했다. 관리는 모형의 안쪽에 놓음으

로써 IT 기업의 내부 환경 및 정보보호 등의 

기술과 관련이 있는 항목임을 표현했다. 

동의․관리 기반 모델의 각 단계가 앞에서 

설명한 다른 4가지 모델에 비해 IT 기업의 

개인정보 라이프 사이클 구성 요소 중 얼마

나 많은 부분을 포함하고 있는 지를 검증했다. 

그리고 ‘동의’와 ‘관리’가 개인정보의 라이프 

사이클 전체 프로세스에 관련되어 있음을 밝

혔다. 이를 통해 동의․관리 모델이 국내IT 

기업에 적용했을 때 타당성이 가장 높은 모

델임을 입증했다.

개인정보 보호 특성과 최근의 개인정보 보

호 환경을 고려한 동의․관리 모델이 제시됨

에 따라 IT 기업은 자사의 개인정보 관리 대

책, 사내 개인정보 감사, 개인정보 영향 평가 

등에 본 모델의 활용이 가능하다. 다만, 동

의․관리 모델은 기존의 모델에 비해 복잡하

다는 단점이 있다. 이는 기존 모델들이 간과

하고 있던 내용들을 동의․관리 모델에 적극 

반영했기 때문이다. 또한, 개인정보의 특성상 

개인정보를 정의하고 있는 특정 법률을 기반

으로 모델을 구성해 IT 기업을 제외한 다른 

분야에서 적용에 제한을 받을 수 있다는 점

과 한국의 상황에만 적합한 모델이라는 한계

가 있다. 따라서, 향후에는 동의․관리 모델

을 일반적인 개인정보 보호 환경을 고려하여 

수정하는 후속 연구가 필요해 보인다. 
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