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초   록

전자상거래의 성립을 위해 온라인 정보시스템 상에서 거래 당사자의 정보를 제공하는 것은 
필수적이다. 거래의 간편성을 위해 서비스 제공 기업이 이를 보관하고 개인정보와 거래 정보를 
가공하여 추가 서비스를 제공하는 것이 전자상거래 분야에서 일반화 되고 있다. 그러나 해당 
정보의 임의적 보관은 거래의 간편화에 도움이 되는 반면 외부 유출로 인해 직접적 혹은 간접적 
피해가 발생할 수 있는 가능성을 높인다. 
본 연구는 시스템 운영 기업의 측면에서 정보유출 사고발생의 위험률과 이로 인해 발생할 
수 있는 기대 손실을 분석하기 위해 정보보호 관리체계로 대표되는 정성적 정보보호 관리 
방식과 더불어 대표적인 정량적 분석 방법인 개인정보에 대한 수요공급 곡선과 Gordon and 
Loeb 모델을 소개한다. 또한 한국인터넷진흥원에서 실시한 개인정보보호 수준 실태조사 결과 
중 개인정보 누출사고가 있었던 조사 대상 사업자의 분포가 핵심사업분야나 기업규모에 따라 
큰 편차를 나타내는 원인을 제시하였다. 이를 통해 징벌적 손해배상으로 유출사고로 인한 기업의 
금전적 손실이 일정 수준을 유지하는 것과 법률로 요구하는 개인정보보호 기준을 최상위 
등급으로 유지하는 것이 기업간 개인정보 취약점의 편차를 보완할 수 있는 방법으로 제시된다.

ABSTRACT

Providing trading partners with personal information to establish an e-commerce financial 
transaction is inevitable. Most e-commerce companies keep personal information and 
transaction data for user’s convenience and develop additional services as their applications. 
However, keeping personal information increases the likelihood of identity theft causing 
direct or indirect damage while it may simplify repetitive financial transactions.
This study introduces risk management methods based on quantitative and qualitative 
analysis including demand-supply curve model and Gordon & Loeb model to analyze the 
risks for security management. The empirical analysis with survey results from KISA 
(Korea Information Security Agency) shows that the root cause of different statistics of 
personal information leakage incidents according to core business of internet companies 
is the difference in their Loss Expectancy caused by them. Also we suggest disciplinary 
compensation and higher standard for personal information protection as a solution to 
prevent the variation of investment on it between individual companies.  
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1. 서  론

최근 빠르게 전개되고 있는 정보사회로의 

전환은 기존의 무형자산으로서의 정보 개념과 

함께 개인정보와 같은 새로운 정보군의 보안 

관리의 필요성을 부각시켰다. 정보 자체의 가

치뿐만 아니라 정보유출 시 간접적인 피해나 

기업에 미치는 부정적 효과가 새롭게 부각되

었기 때문이다. 기업의 정보보호는 위험 관리 

요소의 중요항목으로 관심수준이 높아졌으며, 

정보보호를 위한 체계적인 투자의 필요성이 

대두되고 있다[1].

기업의 관리자는 정보보호의 목적을 달성하

고 효율적인 정보보호가 이루어 질 수 있도록 

투자의 우선 순위를 결정하고 보안 투자의 결

과와 그 성과를 측정하기 위한 기준을 필요로 

한다. 이는 정보보호의 당위성과 더불어 비용 

대비 효과라는 기업 경영의 관점에서 제기되

는 문제이며 새로운 보안 기술의 개발, 보안 기

술의 비교 및 선택, 사내 보안 정책의 적용 등

등 기업 정보보호 활동 전반의 분야에서 투자

결정의 합리적 판단 근거로서 활용 가치를 지

닌다[7, 14]. 

그러나 정보보안 투자결정의 주체로서 관리

자가 다양한 요구사항을 가진 반면 정보보호 

투자 판단의 근거로 제시할 수 있는 객관적인 

자료와 지표에 대해서는 여전히 논란 중에 있

다. 근본적으로는 투자의 선행 요건 중 하나인 

정보의 가치에 대한 합의가 이루어지지 않고 

있기 때문이다. 무형자산의 하나로 인정되는 산

업기술이나 디자인 등의 디지털 정보에 대해

서도 해당 정보의 미래 가치를 어떻게 측정하

는가의 문제는 논란 중에 있다. 더구나 전자상

거래, 전자 금융 부분에서 빈번히 사용되는 개

인정보 및 거래 정보 등과 같이 개별 정보의 

활용 가치가 미미한 경우에는 해당 정보의 유

출로 인한 간접적 손실 측면에서만 가치를 인

정받고 있다. 그렇지만 실제 정보유출 발생 시

에는 해당 가치의 정량적 분석 결과에 대해 당

사자들간의 합의를 이끌어 내지 못하고 있는 

상황이다. 

또한 정보의 가치에 대한 인식이 변화하고 

있음에도 불구하고 기업들의 실제 정보보안 

투자 현황은 크게 변화가 없다는 점에서도 그 

차이를 확인한 수 있다. 정보 예산의 일부를 정

보보호에 투자한 사업체는 점차 늘어나고 있

지만 IT 예산 중 5% 이상을 정보보호 관련 분

야에 지출한 사업체는 소수에 불과하다[13].

더구나 정보보호를 위한 투자의 범위가 넓

고 투자 편익의 정량화가 어렵다는 점은 가치 

판단의 어려움과 더불어 정보, 특히 개인정보

보호 투자에 대한 결정을 더욱 어렵게 한다. 이

는 기업의 정보보호 취약성 관련 변수를 다양

한 활동 분야에서 선정하고 정보보안 사고 처

리 경과 비교를 통해 관련 변수들의 측정 과정

을 표준화하는 것이 여전히 과제로 남아 있다

는 사실에 기반한다. 

이와 같은 어려움 때문에 정보보호에 대한 

투자 연구는 정량적 측정보다는 정성적 측정 

방법이 주로 제시된다. 성과측정 기록표(score 

card) 방식을 활용하면 정보보호에 필요한 표준 

항목을 제시하고 관리자가 항목별 투자 우선 

순위를 살필 수 있다. 이와 같은 방식은 계량화

한 투자 효용 판단에 비하여 정보보호 목적에 

보다 적합한 투자 우선 순위를 제시하는 장점이 

있는 반면 투자 대비 효율 비교라는 측면에서는 

제한된 정보만을 제공하는 단점을 가진다. 

본 논문은 정보보안에 대한 투자와 편익의 
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상관관계를 정량적으로 분석하는 방법을 소개

한다. 또한 한국인터넷진흥원의 개인정보보호 

수준 실태조사 결과를 바탕으로 정보통신망법 

적용 대상 사업자를 대상으로 개인정보유출 

잠정 위험율을 유추하고 기업의 핵심사업 분

야에 따라 개인정보유출 사고발생 빈도가 달

라지는 원인을 정보보호 투자의 편익에 대한 

인식 차이로 설명하고자 한다.   

더불어 이와 같은 정량적 분석 사례를 통해 

정보 산업군에 따라 나타날 수 있는 개인정보

보호에 대한 인식의 차이를 비교하고 이를 바

탕으로 효율적인 정보보호 투자를 위해 정성

적 지표를 보완할 수 있는 추가 정보를 제공하

고자 한다. 이는 개별 기업이 투자 우선 순위를 

정하더라도 개별 투자의 효율성이 개인정보보

호의 합목적성에 따라 올바른 방향으로 제고

될 수 있도록 유도하기 위한 정책적 고려 사항

으로 활용될 수 있을 것으로 기대한다. 

2. 정보보호 투자의 이론적 배경

이론적으로 정보보호 활동은 정보의 비밀성

(confidentiality), 가용성(availability), 무결성

(integrity)을 유지하기 위한 노력을 의미한다. 

외부와의 공유를 차단하고 정보의 기밀을 유

지하는 것뿐 아니라 정보가 필요한 시점에 이

를 사용자가 이용할 수 있도록 제공하고 내용 

변조를 방지하여 기존 데이터와의 일관성을 

유지하는 것을 목표로 한다. 이는 기업 정보시

스템에서의 정보보호는 내부의 정보를 허가된 

사람에게 허가된 작업만을 허용하는 것뿐 아

니라 정보시스템의 가용성 및 정보의 일관성

이 유지되기 위한 보다 포괄적인 관리를 의미

한다. 정보보호를 통해 얻을 수 있는 편익 역시 

보호하고 있는 정보의 가치와 더불어 정보시

스템을 활용함으로써 얻게 되는 생산성 향상 

등과 같은 간접적 가치, 정보유출로 인해 발생

할 수 있는 법적 책임이나 기업 이미지 하락 

등의 잠재적 비용 등을 모두 포함하는 개념으

로 확장된다. 

일반적으로 기업이 정보유출 혹은 정보시스

템 침해로 인하여 발생하는 피해는 유출된 정

보의 가치 손상을 포함한 직접적 손실 비용과 

업무 정상화나 향후 예방조치를 취하기 위한 

비용 등의 간접적 손실로 구분할 수 있다. 선행 

연구는 데이터 손실 시 복구에 필요한 인건비, 

소모된 시간, 시스템 사용 불가로 인한 생산성 

저하, 복구 불가능한 데이터의 가치 등을 간접

적 비용으로 구분하였다[2]. 더불어 정보 손실 

및 매출 변화, 시스템 복구에 필요한 추가 비용 

등의 명시적 비용과 함께 법적 책임과 이미지 

손상과 같은 잠재적 비용으로도 구분할 수 있

다[9]. 

2.1 개인정보의 정의

정보시스템에 대한 보호 관리가 대부분 개

별 기업의 무형자산 보호를 위한 자발적 투자

에 의존하고 있는 반면 온라인 상에서 개별 사

용자의 신분을 확인할 수 있는 개인정보의 경

우는 국가적 차원에서 일정 수준의 정보보호 

활동을 의무화하고 있다. 제 3자가 해당 정보

를 이용하여 금융거래 등에 사용하는 간접적 

피해 사례를 막기 위한 조치이다. 

국내의 경우에는 1995년 1월부터 개인정보

보호법을 시행하고 있다. 보호 대상인 개인정

보는 주민등록, 신원조회, 병역사항 및 각종 납
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세자료 등 개인의 신상에 관한 모든 정보이다. 

관련한 개인정보를 다루는 기업은 취득, 이용 

목적을 명확히 공표 또는 통지할 의무를 가지

며, 고객으로부터 정보 개시나 이용 정지 요구

를 접수하는 창구를 설치하는 등 엄중한 안전

관리를 규정하고 있다. 

국내의 개인정보의 개념은 적용분야가 공공

행정부문과 정보통신부문으로 한정되며 공공

기관의 개인정보보호에 관한 법률 혹은 정보

통신망 이용 촉진 및 보호 등에 관한 법률 등을 

통해 구체적으로 규정되어 있다. 해당 규정에 

따르면 개인정보란 생존하는 개인에 관한 정

보로서 당해 정보에 포함되어 있는 성명, 주민

등록번호 및 화상 등의 사항에 의하여 당해 개

인을 식별할 수 있는 정보 혹은 당해 개인을 

알아볼 수 있는 부호, 문자, 음성, 음향 및 영상 

등의 정보를 포함한다.

2.2 개인정보의 보호 규정

전자상거래 기업의 경우에도 온라인 상에서

의 금융거래의 성립을 위해 거래 당사자의 정

보를 취득하는 것은 필수적이다. 그러나 해당 

정보의 임의적 보관은 거래의 간편화에 도움이 

되는 반면 외부 유출로 인해 직접적 혹은 간접

적 피해가 발생할 수 있는 가능성을 높인다. 

이와 같은 피해를 줄이기 위해 개인정보 수

탁자는 개인정보 처리자로부터 개인정보의 수

집, 생성, 기록, 저장, 보유, 가공, 편집, 검색, 출

력, 정정, 복구, 이용, 제공, 공개, 파기, 그밖에 

이와 유사한 행위 등의 업무를 위탁 받아 처리

할 때 개인정보보호법을 준용, 개인정보의 안

전성 확보에 필요한 의무를 모두 시행해야 한다. 

이의 구체적인 실천 의무 방안을 규정하기 위

해 행정안전부가 제정, 고시한 ‘개인정보 안전

성 확보조치 기준’은 크게 기술적 조치와 관리

적 조치로 나뉜다. 관리적 조치사항은 내부관

리계획 수립과 개인정보보호 책임자의 지정 

등의 정책적 준수 사항이 포함되어 있으며 기

술적인 조치 사항은 접근통제 시스템 운영, 개

인정보 암호화, DB암호화, 악성프로그램 예방 

프로그램 이용 등의 내용을 담고 있다.

2.3 정성적 투자결정 모델

국내의 가장 대표적인 정보보호 대책은 정

보통신망 이용촉진 및 정보보호 등에 관한 법

률 제47조 ‘정보보호 관리체계 인증’ 규정에 의

한 정보보호 관리체계이다. 해당 규정은 연간 

매출액 또는 이용자 수 등 법적 기준에 부합하

는 정보통신서비스 제공자에 한하여 관련 정

보보호 관리체계를 도입하고 이를 외부의 인

증인증기관부터 검증을 받도록 의무화하였다.

정보보호 관리체계는 정보보호 절차와 과정

을 체계적으로 수립하고 지속적으로 관리, 운

영하는 과정을 5항목의 정보보호 관리과정 및 

13항목의 정보보호 대책과 통제항목으로 구성

한다[12]. 제시된 통제항목과 세부점검항목을 

표준으로 각 조직에서는 정보보호관리에 필요

한 통제항목을 선택하고 제시된 보안 요구사

항에 맞게 관리체계를 구성할 수 있다. 

<Table 1>은 개정된 정보통신망법에 따라 

경영진의 책임 강화 등의 신규 항목과 기존 항

목의 통합 혹은 삭제를 거쳐 104개 통제 항목 

및 253개의 세부점검항목으로 구성된 내용을 

보여주고 있다.  

정보보호 관리체계에 대한 선행 연구[14]

는 정보보호 투자 우선 순위를 평가하기 위해 
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Type Control Area # of control Items # of Checking point

Security 

Management

Set up security policy & scope 2 4

responsibility of manager 2 4

Risk management 3 11

Implementation 2 3

Post management 3 6

Sub-Total 12 28

Security 

Measures

Security Policy 6 13

Security Organization 4 7

External Security 3 4

Asset  Categorization 3 7

security training 4 10

Individual Security 5 11

Physical security 9 21

System development security 10 22

Password Control 2 8

Access control 14 46

Operational security 22 56

incident management 7 14

IT disaster recovery 3 6

Sub-Total 92 225

                   Total 104 253

<Table 1> Checking List of ISMS (Information Security Management System) 

Certification 

<Figure 1> ISMS Structure Hierarchy

<Table 1>의 정보보호 대책 통제 항목 중 관

리 항목을 사전 관리 작업, 사후 관리작업으로 

구분하고 기술적/물리적 보안을 통합한 상위 

기준(2nd level)과 구체적인 하위 기준(3rd level)

으로 재구성하여 단계별 투자 중점 사항에 대

해 논의하였다. <Figure 1>은 선행 연구에서 

계층적으로 재구성한 정보보호 대책 항목들을 

나타내고 있다[14]. 

해당 전문가 설문조사의 결과는 정보보호 

중요도 평가에서 상위기준 중 사전관리적 보

안이, 하위기준에서는 침해사고 관리가 가장 

중요한 것으로 인식되고 있음을 나타낸다. 이

에 반하여 실제 정보보호 투자가 진행된 항목
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<Table 2> Benefits vs. Risk of Personal Information Online Usage 

Subject Benefit Risk

Provider Individual
Network service for digital 

content/government/finance 

- identify theft,  

- spam  

consumer

Private Corp.
- Profit Maximize

- cost reduction - security investment 

- identity verification 
Public org. 

- efficient admin. 

- cost reduction

Note: 
*
 modified from [6].

으로는 상위기준 중 기술적/물리적 보안이, 하

위 기준에서는 IT 재해복구 항목이 가장 많은 

응답을 받은 것으로 조사되었다.

2.4 정량적 투자결정 모델

정성적 정보보호 관리의 장점은 기술적, 물

리적 보안을 포함하여 개별 기업에서 필요한 

전반적 관리 항목을 전체적으로 조망할 수 있

다는 점과 항목별로 접근하기 때문에 타 기업

과의 비교 등을 통해 상대적으로 평가 관리가 

손쉬운 점을 꼽을 수 있다. 그러나 이와 같은 

성과측정 기록표 방식에 의한 정보보호 관리 

방안은 개별 기업에서 실제 최적 투자액의 결

정이나 구현 방식 간의 상호 비교 등의 세부 

사항을 결정하기 위해서는 도움이 될 수 없다. 

이를 위해서는 보다 세부적인 부가 정보, 즉 개

인정보에 대한 보다 정량적인 분석이 필요하

다[4, 5]. 

기업 성과 분석에서 투자효율성에 대한 가

장 일반적인 접근은 기업의 경쟁력을 알아보

는 지표 중의 하나인 투자 대비 이익률(ROI)을 

활용하는 방법이다[15, 16]. 개인정보보호 투자 

대비 편익에 대한 정량적 분석 중 하나는 전통

적 수요공급 곡선을 활용한다. 이론적으로 자

본시장에서의 개인정보의 수요와 공급은 개인

정보의 사용으로 인한 편익이 그로 인한 손해

보다 큰 경우 나타날 수 있다[6].

채승완[6]은 기존의 수요공급곡선에서 개인

정보보호 수준을 함께 고려함으로써 발생할 

수 있는 각각의 수요, 공급곡선과 균형가격의 

변화를 제시하였다.

이에 따르면 개인정보보호 수준의 강화(R1

<R2)는 개인정보 수요와 공급에 모두 영향을 

미친다. 즉 개인정보 수요자들은 개인정보보호 

수준의 강화에 따라 인프라를 추가로 구축해

야 하는 등의 요인이 비용증가로 나타나게 되

어[11] 개인정보 수요가 감소될 것으로 예상하

였다. 이에 반하여 개인정보 공급자는 개인정

보보호 수준이 강화되게 되면 개인정보 제공

으로 인해 야기되는 손해의 가능성이 감소하

게 되고 이는 결국 개인정보 공급을 증가시키

게 될 것으로 예상하였다. 

<Figure 2>에서 보는 바와 같이 개인정보

보호 수준의 강화로 인해 발생되는 새로운 수

요공급 곡선은 D2, S2로 나타나게 된다.  따라

서 수요의 감소와 공급의 증가로 보다 엄격한 

개인정보보호 수준을 준수하는 기업의 개인정

보 수요공급 균형점은 점 A에서 점 B로 변경, 

새로운 균형가격은 P2로 하락하게 된다.
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만일 새로운 개인정보보호 수준을 준수하는 

기업과 대비하여 이를 준수하지 않는 기업이 

존재한다면 이들은 추가적인 정보보호 투자를 

거치지 않기 때문에 공급 곡선만이 S2로 변경

할 것으로 예상, 점 A에서 점 C로 이동할 것으

로 예측하였다. 

S1

S2

D1

D2

P1

P2

P3

X1 X2 X3

A

B

C

<Figure 2> Demand-Supply Curve 

for Personal Information

이러한 제반 상황에서 정보보호 투자에 따

른 기대 편익은 추가 보안 투자로 인해 발생한 

가격 변동과 실제 보관 중인 개인정보의 곱으

로 나타날 수 있다. 또한 계산된 기대 편익과 

실제 필요한 정보보호 투자액과 상호 비교함

으로써 투자효율성을 검증할 수 있다. 

이미 언급한 개인정보의 수요공급 곡선을 

이용한 정보보호 투자의 기대편익은 개인정보

의 가격 변동이라는 가상의 개념을 기본으로 

하여 실제적 측정과 평가가 어려운 단점을 지

닌다. 실제로 정보보안 분야에서 정보보호 투

자의 기대편익은 보통의 경우 보안사고발생 

확률의 감소를 통해 측정된다[9]. 연간 보고되

는 피해 사례 보고서 분석을 통해 각종 보안 

사고의 위험 요소들과 정보시스템이 이들 위

험 요소에 노출될 수 있는 확률을 통계적 평균

값으로 산출한다. 위험요소의 노출 위험도는 

아래와 같은 단위 항목들이 사용된다[2].

- 단일기대손실(Single Loss Expectancy, 

SLE)

- 연간발생율(Annual rate of occurrence, 

ARO)

- 연간기대손실(Annual Loss Expectancy, 

ALE)

보안 측면에서 정보가 위험 요소에 노출될 

확률은 대부분 과거 통계 데이터에 의존하고 

있다. 따라서 기업의 정보시스템의 실제적 정보

유출 위험도를 산출하기 위해서는 다양한 위험 

요소에 동시에 노출될 때 나타날 수 있는 확률적 

상관관계의 분석을 시도되기도 한다[3].

이와는 별도로 기업의 보안 위험에 대한 시

스템의 취약성을 정보보호 투자액과의 함수 관

계로 모델링 하려는 다양한 시도가 있었다[17]. 

가장 대표적인 보안 투자 모델링인 Gordon and 

Loeb 모델[2, 7, 8]은 주어진 정보에 대한 위험 

확률을 t, 주어진 정보에 대한 취약성 확률을 

v, 주어진 정보의 보안을 위해 투자할 비용을 

z로 가정할 때, 정보 투자 이후의 새로운 시스템 

취약성 확률 v’(≤ v)을 제공하는 함수 S(z, v)를 

제공한다. 

보안침해 확률함수(Security Breach Pro-

bability Function)로 명명된 이 함수는 두 번

의 미분이 가능한 연속함수라는 가정 이외에

도 아래와 같은 추가적인 속성을 가진다.  

- 임의의 z에 대해 S(z, 0) = 0

- 임의의 z에 대해 S(0, v) = v 

- S(z, v) 함수를 z로 미분한 함수 dS(z, 

v)/dz는 음의 값을, 이를 다시 미분한 함

수 d(dS(z, v)/dz)dz는 양의 값을 갖는다. 

위의 속성은 기업의 보안 취약점은 보안 관
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Category %

Core 

Business

computer/internet 28.7%

e-commerce 19.7%

publishing/education 17.7%

entertainment 15.5%

broadcasting/

communication
8.5%

medical 8.5%

distribution 2.7%

Daily 

visitor

1000～ 39.2%

500～999 23.2%

～499 37.7%

Company 

size

Small 40.6%

Middle 33.9%

Large 13.0%

Listed 12.5%

  <Table 3> Category of Survey 

Participants 

Z

Loss
Expectancy

vL
EB(z)

Optimal z

Line as z = Loss 
Expectancy

z

  <Figure 3> Loss Expectancy vs. 

Security Investment

련 투자액을 늘려가면 반비례적으로 감소하며 

해당 감소분은 점차 축소된다는 가정을 출발

점으로 삼고 있다는 점을 잘 나타내고 있다.  

추가적으로 Gordon and Loeb 모델에서 사

용되는 변수의 내용은 아래와 같다.  

: 정보유출 사고가 발생한 경우 기업의 금

전적 손실 

t: 주어진 정보에 대한 위험 확률

v: 주어진 정보에 대한 취약성 확률

vt: 기업의 예상 손실

L(= t): 기업의 잠재적 손실 

z: 주어진 정보의 보안을 위해 투자할 비용 

S(z, v): 보안침해확률 함수 

이 모델에 의하면 투자액 z에 의해 v의 값이 

변화된 내용, v' = v-S(z, v)에 따라 기업의 잠

재적 손실 L은 v'L = (v- S(z, v))L 로 줄어들

게 된다. 따라서 정보보호 투자에 따른 기대 편

익 EB(z)는 아래와 같이 정의될 수 있다. 

EB(z) = [v-S(z, v)]L

함수 S(z, v)에 대한 가정에 의해 EB(z)는 투

자 대비 예상손실액 좌표에서 위로 볼록한 함

수로 나타난다. 또한 투자액 대비 예상 손실액

의 감소가 크게 나타날 때까지 지속적인 투자

가 이루어지므로 기울기가 1인 접선을 가진 최

적 투자액 z를 가진다.    

<Figure 3>은 이와 같은 이론적 모델을 통한 

최적 투자액 도출 과정을 잘 나타내 주고 있다.  

3. 정량적 투자결정 모델의 활용 

본 연구는 정량적 투자결정 모델을 적용하

기 위해 한국인터넷진흥원에서 2014년 11월 

실시한 개인정보보호 수준 실태조사 결과를 

활용한다. 해당 조사는 전국 17개 시도에서 총 

유효표본 401개의 정보통신망법 적용 대상 사

업자를 대상으로 개인정보보호 수준 측정을 

목적으로 개인정보의 수집 및 이용, 개인정보

의 기술적․관리적 조치 현황, 정보통신망법 

제도의 이행 여부 및 적절성 평가, 정책성과 평

가 및 홍보효과 측정 등을 조사하였다. 
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본 조사에 참여한 401개 사업자의 월평균 홈

페이지 방문자수, 기업 규모, 핵심사업 분야의 

분포는 <Table 3>에서 살펴볼 수 있다. 

기술된 표본기업에서 수집하는 개인정보항

목은 모두 8개로 조사되었으며 각 항목은 아래

와 같다.  

- 이름

- 이메일주소

- 휴대폰전화

- ID

- 생년월일

- 집/회사 주소

- 비밀번호 

- 집/회사 전화번호 

개별 기업은 전체 항목의 일부를 개인정보

로 수집, 저장하고 있으며 수집한 개인정보의 

수의 분포는 <Figure 4>에서 확인할 수 있다. 

<Figure 4> Number of Collected 

Personal Information 

Items

<Figure 4>에 나타난 조사 결과에 따르면 

홈페이지 방문자수가 많은 기업일수록 보다 

많은 개인정보를 수집하고 있으며 사업분야별

로는 전자상거래 기업이 가장 많은 6.97개의 

평균치를 나타내고 있다. 

더불어 대부분의 기업에서 개인정보 저장을 

위해 완전 암호화(28.4%) 혹은 부분 암호화

(64.2%) 방식을 활용하여 개인정보를 암호화 

하고 있는 것으로 조사되었으며 전혀 암호화 

방식을 사용하지 않는 기업도 전체의 7.4%로 

조사되었다. 

또한 조사 대상 사업자의 14.5%는 개인정보 

누출사고가 있었던 것으로 조사되었으며 핵심

사업분야나 기업규모에 따라 큰 편차를 나타

낸다. 주로 기업 규모로는 주로 중견기업 이상

의 기업이, 핵심사업분야로는 출판/교육, 엔터

테인먼트, 건강/의료 분야의 기업이 평균치 이

상의 개인정보 누출사고를 경험한 것으로 응

답하였다. 또한 개인정보 누출사고 경험이 있

는 사업자의 44.8%는 개인정보 누출사고를 신

고하지 않은 것으로 조사되었다. 

<Figure 5> Frequency of Personal 

Information Leakage 

Incidents

4. 정량적 투자결정 모델의 활용

본 장에서는 앞서 요약된 개인정보보호 수

준 실태조사 결과를 바탕으로 개인정보유출 

사고의 발생 빈도가 사업분야에 따라 달리 나

타난 원인을 정량적 분석을 바탕으로  유추하

고자 한다. 이를 위해 먼저 개별 기업의 관리자
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가 모두 합리적인 개인정보보호 투자를 결정

하였다고 가정한다.

4.1 Gordon and Loeb 모델 활용 

Gordon and Loeb 모델 방식의 분석을 시도

하기 위해서 필요한 변수 중 위험확률 t는 한국

인터넷진흥원의 2014년 개인정보보호 수준 실

태조사에서 개인정보유출 사고가 발생한 14.5%

로 설정한다. 또한 대부분의 응답 기업이 개인

정보 저장을 위해 암호화 방식을 도입한 것으

로 조사된 바 법적 요구 사항에 따른 일정 수준

의 정보보호 투자는 모두 이루진 것으로 판단

할 수 있다. 또한 보안침해확률함수 자체는 개

별 기업에 따라 큰 차이를 나타내지 않을 것으

로 예상된다. 

그러나 이러한 가정하에서도 해당 기업들이 

핵심사업분야에 따라 개인정보유출 사고의 빈

도수가 차이를 나타내는 것은 주어진 정보에 

대한 실제 취약성 확률이 다르게 나타나기 때

문이다. 그러므로 경영자의 합리적 판단에 따

른 투자결정은 대부분 정보유출 사고로 인한 

기업의 금전적 손실에 대한 인식의 차이로 기

인된다. 

이는 전자상거래나 유통/물류 분야나 방송/

통신의 컨텐트 제공과 같이 금융거래를 수반

할 가능성이 높은 사업 부문에서 개인정보유

출 빈도가 낮게 나타났다는 점에서도 동일한 

추론을 가능하게 한다.

<Figure 6>은 동일한 t 위험확률에 대하여 

기업이 예상되는 손실 와 (>), 체감 

취약성 확률 v1와 v2(v1>v2)를 가진 두 기업에 

대한 최적 보안 투자 분석을 진행한 결과를 나

타낸다. 낮은 기대손실과 체감 취약성 확률을 

가진 기업일수록 보안 투자를 하지 않는 것이 

오히려 합리적인 결정임을 보인다.  

Z

Loss
Expectancy

v1tλ1

EB(z, v1)

EB(z, v2)

v2tλ2

<Figure 6> Loss Expectancy vs. 

Security Investment for 

v1 and v2 (v1 > v2)

4.2 개인정보의 수요공급 법칙 활용

한국인터넷진흥원의 2014년 개인정보보호 

수준 실태조사에서 기업들이 핵심사업 분야에 

따라 개인정보유출 사고의 빈도수가 차이를 

나타내는 것을 개인정보의 수요공급 곡선으로 

이해하기 위해서는 개별 사업분야에 따라 개

인정보보호 기준이 달리 적용되고 있다고 분

석할 수 있다. 즉, 전자상거래, 유통/물류, 방송

/통신 등의 핵심사업분야에는 보다 높은 수준

의 개인정보보호 기준이 설정되어 있는 반면 

출판/의료, 엔터테인먼트, 건강/의료 분야의 기

업은 해당 기준에는 미치지 못하는 개인정보

보호 수준을 적용 받고 있음을 나타낸다. 

<Figure 2>에서 언급된 사례에서 높은 개

인정보보호 수준을 적용 받음으로써 점 A에서 

점 B로 이동하는 시나리오와 개별 기업이 개

인정보보호 수준을 준수하지 않음으로써 점 A

에서 점 C로 이동하는 시나리오가 각각의 기

업군에 적용되고 있다. 

또한 가격 변화에 따른 수요의 탄력성이 개

별 기업군에 따라 다르게 나타나게 된다는 점
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도 함께 고려하면 개인정보보호 투자로 인해 

나타나는 편익 역시 기업군마다 달라진다는 

점이 추가되어야 할 것이다.  

 

S1

S2

D1

P1

P2

X1 X2

A

C

<Figure 7> Demand-Supply Curve 

for Personal Information

<Figure 7>은 수요의 탄력성이 낮은 기업

군에서 개인정보보호 기준의 강화로 인해 얻

을 수 있는 기대 수익의 크기가 상대적으로 작

게 나타날 수 있음을 보인다.

5. 결  론

전자상거래의 금융거래의 성립을 위해 온라

인 정보시스템 상에서 거래 당사자의 정보를 

제공하는 것은 필수적이다. 개인정보의 임의적 

보관은 거래의 간편화에 도움이 되는 반면 외

부 유출로 인해 직접적 혹은 간접적 피해가 발

생할 가능성을 높인다. 본 연구는 시스템 운영 

기업의 측면에서 정보 침해 사고발생의 위험

률과 이로 인해 발생할 수 있는 손실을 감안한 

최적 투자 산출을 위해 필요한 정성적 분석 방

법과 정량적 분석 방법을 비교하였다. 

정보보호 관리체계로 대표되는 정성적 정보

보호 관리의 장점은 기술적, 물리적 보안을 포

함하여 개별 기업에서 필요한 전반적 관리 항

목을 전체적으로 조망할 수 있다는 점과 항목

별로 타 기업과의 비교 등을 통해 평가 관리가 

손쉬운 점을 꼽을 수 있다. 그러나 개별 기업에

서 실제 최적 투자액의 결정이나 구현 방식의 

상호 비교 등의 세부 사항을 결정하기 위해서

는 보다 세부적인 정량적 분석이 필요하다. 

본 연구는 대표적인 정량적 분석 방법으로 

개인정보에 대한 수요공급 곡선 방식과 Gordon 

and Loeb 모델 방식의 분석을 제시하였다. 또한 

한국인터넷진흥원에서 실시한 개인정보보호 

수준 실태조사 결과 중 개인정보 누출사고가 

있었던 조사 대상 사업자의 분포가 핵심사업분

야나 기업규모에 따라 큰 편차를 나타내는 원인

을 제시하였다.

분석 결과를 바탕으로 도출된 본 연구의 주

요 시사점은 다음과 같다. 

첫째, 핵심사업 분야에 따라 개인정보유출 

사고의 빈도수가 차이를 나타내는 것은 오히

려 경영자의 합리적 판단에 따른 투자결정에 

기인한 바가 크며 이는 대부분 정보유출 사고

로 인한 기업의 금전적 손실에 대한 과소 평가

가 주요 원인으로 지목된다. 따라서 개인정보

유출 사고로 인한 기업의 금전적 손실에 대한 

인식을 크게 높일 수 있도록 징벌적 손해배상

이 이루어져야 한다. 개별 기업이 속한 사업 영

역에 따라 개인정보의 직간접적 가치에 대해 

상이한 인식을 가지는 것은 오히려 당연한 결

과로 판단된다. 

다만 개인정보보호 투자결정에 보다 긍정적

인 영향을 미치기 위해서는 유출사고로 인한 

금전적 손실이 징벌적 손해배상을 통해 일정 

수준을 유지하는 것이 기업간 편차를 보완할 

수 있는 대책이 될 수 있다.    

둘째, 정보보호 관리체계 인증 등과 같이 개
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인정보 관련 법률로 요구하는 개인정보보호 

기준이 최상위 등급을 유지하도록 지속적으로 

보완해야 할 필요가 있다. 개인정보 수요공급 

곡선의 논의에서 살펴 본 바와 같이 일부 기업

은 개인정보보호 수준을 준수하지 않음으로써 

필요한 투자를 기피하는 것이 보다 합리적인 

결정이 될 수 있기 때문이다. 일정 수준의 개

인정보보호 장치가 모든 기업에 적용되기 위

해서는 되도록 최상위 등급의 기준을 제시

하고 이를 지속적으로 점검하는 것이 바람직

하다. 

이를 통해 개별 기업이 투자 우선 순위를 정하

더라도 개별 투자의 효율성과 함께 개인정보보

호의 합목적성을 함께 고려할 수 있도록 개인정

보보호 정책의 방향이 설정되어야 할 것이다. 

본 연구의 결과와 시사점이 실제 사례에 충분히 

반영되고 전체적인 정보보호 수준이 유지될 수 

있도록 개별 기업의 투자결정을 유도하기 위한 

고려 사항으로 활용되기를 기대한다.
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