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초   록

2016년 10월 금융당국은 금융권 내 클라우드 도입 활성화를 위해 전자금융감독규정의 망분리 
조항을 개정하였다. 하지만 비중요 정보처리시스템의 데이터만 처리할 수 있도록 규제함으로써 
정밀한 고객데이터 분석과 개인화 서비스를 제공하는 금융권에서는 이번 개정에 큰 변화를 
느끼지 못하고 있다. 클라우드 서비스의 도입은 비용절감 및 업무혁신에 기여하는 바가 크며, 
변화하는 정보통신기술 환경에 필수적인 요건이다. 따라서 보안과 신뢰성의 원칙을 고수하며 
클라우드 도입에 유연하게 대처하기 위해서는 클라우드 서비스를 도입한 금융기관의 안정적 
구현을 위한 정책에 대한 논의가 필요하다. 본 연구는 금융권 내 클라우드 도입 관련 제도의 
한계와 변경 필요성을 검토하고, 영미의 사례분석을 통해 정책적 대안을 제시한다.

ABSTRACT

In October 2016, the NFSA (National Financial Supervisory Authorities) revised the network 
separation clause of the Regulation on Supervision of Electronic Financial Activities in order 
to promote the Cloud Computing implementation in the financial sectors. The new regulation, 
however, limits the Cloud Computing usage to non-critical information and its processing 
system. Financial institutions that provide customer data analysis and personalized services 
based on personal data regard current revision as unchanged as before. The implementation 
of Cloud Computing has greatly contributed to cost reduction, business innovation and is 
an essential requirement in ever-changing information communication technology environ-
ment. To guarantee both security and reliability of the implementation of the Cloud Computing 
in financial sectors, a considerable amount of research and debate needs to be done. This 
paper examines current Cloud Computing policies in the Korean financial sector and the 
challenges associated with it. Finally, the paper identifies policy suggestions based on both 
European Union and United States’ approach as they have successfully introduced Cloud 
Computing Services for their financial sectors. 
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1. 서  론

작년 국내 클라우드 시장 규모가 약 1조 1천

900억 원으로 전년 대비 55.2% 성장했다[10]. 

이는 작년부터 3년 일정으로 정부가 실행중인 

‘제1차 클라우드 컴퓨팅 발전 기본계획(2016～ 

2018)의 효과가 나타난 것으로 보인다. 

전 세계적으로 IT환경이 급변함에 따라 기

업들이 관리해야 할 데이터양이 증가함으로써 

IT자원에 대한 유지․보수 및 관리의 문제가 

대두되고 있다[8]. 특히, 금융권은 IT시스템의 

복잡화, 정보량의 증대로 사용되는 스토리지 

영역이 매년 증가하고 있다. 이에 운용․관리

상의 비용절감, IT의 유연성 제고, 상품 및 서

비스 경쟁력 향상을 위한 IT 인프라 확보 등의 

새로운 대안으로 클라우드 서비스(Cloud Ser-

vice)가 부상하고 있다[5].  

글로벌 금융회사들은 클라우드 서비스를 

도입하는 방안을 추진 중이거나 이미 도입하

여 운용하고 있다. 미국 장외 주식시장 나스닥

(NASDAQ), 스페인의 뱅킨테르 은행, 싱가포

르증권거래소 등이 클라우드 서비스를 도입하

여 운영 중이다. 

국내에서는 2015년 미래에셋증권이 아마존 

사의 클라우드 서비스(AWS)를 도입하면서 

국내 금융권내 클라우드 서비스 도입에 대한 

관심이 증가하였다. 우리나라는 지금까지 비

교적 높은 수준의 금융규제로 인하여 클라우

드 도입이 무산되었으나, 2016년 10월 감독규

정이 개정되면서 클라우드 도입의 발판이 마

련되었다. 하지만 현재 모든 정보처리시스템

이 아닌 비중요 정보에 대한 정보처리시스템

에만 클라우드 서비스 도입을 허용한 한계가 

있다. 특히, 중요 정보처리시스템이 큰 비중을 

차지하는 금융권에서는 비중요 정보처리시스

템만의 클라우드 서비스 도입에 대해 회의적

인 반응이며, 향후 이를 보완할 수 있는 정책

이나 제도 마련 또한 미비한 실정이다. 또한 

“금융권 클라우드 서비스 이용 가이드”에서 

설명하고 있는 비중요 정보처리시스템 지정 

가능 예시의 기준마저 모호하다. 가이드에서 설

명하는 비중요 정보처리시스템 지정기준은 아

래와 같다[6]. 

금융회사는 다음 각 호의 사항을 고려하여 

전자금융거래의 안전성 및 신뢰성에 미치는 

영향이 낮은 시스템을 비중요 정보처리시스템

으로 지정할 수 있다.

∙처리 정보의 중요도 및 정보 위․변조․유출 

시 파급효과

∙침해사고 또는 장애 발생 시 타 시스템의 업

무 연속성 저해 수준 등 타 시스템과의 연계성

∙복구 목표시간 등 해당 정보처리시스템의 업

무 중요도

∙운영, 개발, 테스트 시스템 등 정보처리시스

템의 용도

∙고객 또는 사내직원 등 이용자 유형에 따른 

해당 정보처리시스템 이용자 수 등

※ 고유식별정보* 또는 개인신용정보** 처리

(송신, 수신 또는 전달 포함) 시 지정 불가
   *  ｢개인정보보호법｣ 제24조 및 동법 시

행령 제19조 각 호에서 정한 정보로서, 

주민등록번호, 여권번호, 면허번호, 외

국인등록번호가 이에 해당됨
   ** ｢신용정보의 이용 및 보호에 관한 법

률｣에서 정한 정보

※ 다만, ｢개인정보 비식별 조치 가이드라인｣ 

(2016년 7월)을 준수하여 비식별화하거나, 

사내직원 등 전자금융거래와 관련 없는 고유

식별정보 또는 개인신용정보는 처리 가능
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Characteristic Details Benefit of Implementation within Financial Sector

Flexibility
Computing resources can be 

allocated flexibly when demanded

Offers range of financial IT services such as new product 

simulation, credit risk analysis, etc. with greater flexibility 

(ex: Yuanta Securities Korea Co.)

Economic

Cloud Computing is Pay-as-you-

go model that charges based on 

usage, which is economical

Efficient management of isolated systems and reduced 

cost of additional infrastructure and management (ex: 

Capital One)

Efficiency

As a shared IT resource, Cloud 

Computing guarantees efficiency 

through business continuity

Provide a virtualized business environment with efficient 

management that guarantees business continuity without 

constraints of time and place. (ex: BBVA)

<Table 1> Characteristics of Cloud Service Usage & Benefit of Implementation 

within Financial Sector

본 논문은 금융권 클라우드 서비스 활성화

를 위한 현행규제의 변경 필요성을 제시하고, 

영국과 미국의 금융권 클라우드 도입 사례분

석을 통해 정책적 대안을 제시한다.

2. 금융권 클라우드 서비스 도입 

필요성 

금융권 클라우드 서비스 도입으로 인한 긍

정적인 요소를 파악하고 국내외 사례를 통해 

금융권 클라우드 서비스의 필요성을 알아보고

자 한다.

2.1 금융권 클라우드 서비스를 통한 혁

신적인 변화

클라우드는 유연성, 경제성, 효율성 측면에

서 금융권 서비스 제공에 혁신적인 변화를 가

져올 수 있다(<Table 1> 참조). 대표적인 사례

로 국내 유안타증권에서는 시장 상황에 따른 

다양한 시나리오와 검증에 클라우드를 활용함

으로써 자사 금융상품의 리스크 관리 분석시

간을 단축하였고, 비용을 절감하였다. 미국의 

캐피탈원(Capital One)은 클라우드를 도입 후 

데이터 센터를 8개에서 2개로 줄여 유지․보

수비용을 크게 절감하였다. 또한 스페인의 글

로벌 은행인 BBVA는 클라우드 기반 업무시

스템을 도입하여 본사와 약 11만 명에 달하는 

26개 해외 자사 직원 간의 빠르고 쉬운 의사결

정, 신상품 개발과 판매기간 단축 등의 변화를 

이끌어 냈다[16]. 국내외 수많은 사례를 통해 

클라우드 서비스를 이용하는 금융회사들의 혁

신적인 경영 사례가 입증되었다. 국내 도입 시 

클라우드 서비스는 효율적인 금융시스템 기반

조성에 주도적인 역할을 할 수 있을 것이다. 

2.2 국내 금융권 클라우드 활성화 정책

정부는 국내 클라우드 활성화를 위해 2015년 

9월 ‘클라우드 컴퓨팅 발전 및 이용자 보호에 

관한 법률’을 시행하였으며, ‘K-ICT 클라우드 

컴퓨팅 활성화 계획’을 확정(2015. 11)하였다. 

이에 금융당국은 제도의 유연성 확보요구와 클

라우드 활성화 정책을 반영하여 클라우드 도입

과 관련된 조항을 일부 개정하였다. 새로 개정
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Prior to Revision After the revision

Restriction on 

Outsourcing

‘Provision on consignment processing of information of financial companies’

Article 4, July, 2015.

Outsourcing of information processing is limited to 

head office branches overseas, and re-commissioning 

is prohibited (Except when approved by Director of 

Financial Supervisory Service)

Removed existing clause that limits 

outsourcing to third parties. 

Allowing outsourcing to third parties 

such as IT specialized companies 

Network 

separation

‘Electronic Financial Supervision Regulations Article’Article 14-2 (5), October, 2016.

Financial institution that operates within the country 

must set up Data Center and Disaster Recovery 

Centers within the country. Setting up Wireless 

communication network is prohibited.

The regulation will no longer apply 

to non-critical information systems.

<Table 2> Changes in law to Promote Cloud Computing Services

된 조항은 금융권내 재위탁 허용과 비중요 시

스템에 대한 망분리를 허용함으로써 클라우드 

도입의 장애물을 제거하였다(<Table 2> 참조).

전자금융감독규정 제14조의 2(비중요 정보

처리시스템 지정) ⑤ 제1항의 비중요 정보처리

시스템만 위치한 전산실에 대해서는 제11조 

제11호 및 제12호, 제15조 제1항 제5호를 적용

하지 아니한다. 

∙(제11조 제11호) 국내에 본점을 둔 금융기관 

및 전산실 및 재해복구 센터는 국내에 설치 

할 것

∙(제11조 제12호) 무선통신망을 설치하지 아

니할 것

∙(제15조 제1항 제5호) 전산실 내에 위치한 

정보처리시스템의 운영, 개발, 보안 목적으

로 직접 접속하는 단말기에 대해서는 인터

넷 등 외부통신망으로부터 물리적으로 분리

할 것

이에 추가적으로 금융보안원에서는 ‘금융

권 클라우드 서비스 이용 가이드’(2016. 10)를 

발간하여 금융회사 및 전자금융업자가 클라

우드 서비스 이용 시 준수해야할 사항을 권고

하였다. 해당가이드는 이용대상, 도입절차, 이

용 시 준수사항, 자산관리 및 침해사고 대응, 

사후관리가 기술되어있다[6]. 가이드 내 핵심 

요구사항은 망분리 및 비중요 처리시스템에 

관한 내용이다. 본 가이드를 토대로 망분리 조

항 완화로 인해 클라우드 서비스가 금융회사 

내부 연계 시 보호 가능한 대책을 <Figure 1>

에 정리하였다. <Figure 1>에 따르면 망분리

가 허용되어 클라우드 서비스 제공자의 내외

부망에 있는 정보처리시스템을 사용할 수 있

다. 하지만 비중요 정보에 한하여 클라우드 

서비스를 제공 받을 수 있다. 추가적으로 금

융권에서 도입할 수 있는 클라우드 서비스가 

비중요 정보 서비스에 국한 되어 있기 때문에 

해당 가이드에서는 비중요 정보처리시스템 

선정기준과 처리할 수 있는 정보의 범위를 기

술하였다. 

이와 같이 최근 금융권의 클라우드 서비스 

도입 활성화 움직임에 맞추어 해당 법령이 개

정됨에 따라 금융권 내 클라우드 서비스 도입

이 전적으로 현실화 되었다. 하지만 중요 정보

처리시스템 및 개인신용정보는 제외됨으로써 

적용 가능한 영역이 제한되어 있다.
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<Figure 1> An Example of Security Measures within Financial Institution Network 

Connected to External Cloud Computing

3. 기존연구 동향

국내 클라우드 도입 관련 연구들은 크게 개

인정보보호 조치방안 및 클라우드 관련 보안

사고에 바탕을 두어왔다. 특히 클라우드 서비

스 자체의 보안이슈와 개인정보보호 문제를 

중심으로 논의가 지속적으로 이루어져왔다. 각 

연구들을 살펴보면 먼저, 유우영, 임종인[20]은 

클라우드 서비스 제공자가 서비스 가용성 측

면의 품질 보증에 대해서만 보증하고 있는 상

황이고 개인정보보호와 관련된 데이터 보존 

방법, 데이터보관에 대한 물리적 위치 고지 등 

개인정보보호를 위한 보호장치를 충분히 마련

하여야 한다고 주장한다[20]. 박완규[14]는 클

라우드 컴퓨팅 환경에서의 개인정보의 이전의 

문제를 지적하고 세이프하버(Safe Harbor) 협

정 마련, 이용자의 개인정보보호 책임을 강화 

등으로 리스크를 줄이는 방안을 제시했다[14]. 

또한 임철수[13]와 김정훈, 황용석, 김성현, 조

시행[9]은 클라우드 보안이 선결 과제이며 이

러한 보안 사고를 방지하기 위한 기술적 요소

들 및 대응 방안을 제시했다[9, 13]. 

각 연구들에서 동일하게 주장하는 바로는 

클라우드 서비스 제공자는 가용성 측면 뿐만

아니라 보안 측면에서 해킹, 악성코드 등으로

부터 개인정보를 보호해야한다고 보았으며, 이

를 위해 새로운 제도 도입 및 기존 법률 정비, 

기술적 보호관리 등을 요구했다.

클라우드 도입에 대한 정책적 연구가 전혀 

이루어지지 않았던 것은 아니다. 백승익, 신지연, 

김종우[1]는 우리나라의 클라우드 컴퓨팅 확산

을 위한 정책은 서비스 소비자 중심이 아닌 서

비스 공급자 중심이고, 민간 중심이 아닌 정부 

중심이고, 이런 불균형은 우리나라의 빠른 클라

우드 컴퓨팅 확산을 방해할 것이라 주장했다. 

또한, 이정구, 민대환, 권헌영[12]는 2016년 9월

에 시행된 ‘클라우드컴퓨팅 발전 및 이용자보호

에 관한 법률’에 대해 ｢정보통신망법｣과 ｢개인

정보보호법｣에서도 각각의 법이 제정 및 개정

될 당시 고려하지 않았던 클라우드 서비스의 
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특징을 고려하여 함께 개정될 필요가 있다고 

주장했다[12]. 

이처럼 지금까지는 대부분 클라우드 서비스 

자체의 보안에 대한 연구가 지속되었다. 하지

만 최근 정부에서는 클라우드 서비스 도입 활

성화를 위해 망분리 조항을 완화 했음에도 불

구하고 정밀한 고객데이터 분석과 고객 특화 

서비스를 제공하는 금융권에서는 비중요 정보

처리시스템의 망분리만 허용한 이번 정책에 

대한 근본적인 대책에 대해 논의 되지 아니하

였다.

4. 금융권 클라우드 도입에 대한 이해

금융권 클라우드 도입 대안 제시에 앞서 국

제 사례를 알아보고자 한다. 이는 대안 제시 시 

예상되는 침해 요인을 해소하고 클라우드 도입 

기준을 변화 시킬 수 있는 기초 자료가 된다.

4.1 네덜란드 금융권 클라우드 도입 사례

국내에서는 중요 정보처리시스템 도입을 제

한 시킨 것에 반해 EU의 많은 나라들은 금융

부문에 클라우드를 도입해 안전하게 사용 중

이다. 특히, 유럽의 감독 당국이 클라우드 기반

의 서비스의 과제를 해결하고 금융기관이 어

떻게 클라우드 서비스를 사용하고 있는지 국

가, 기업 그리고 서비스 제공자의 적절한 역할 

분담에 대해 살펴보고자 한다.

네덜란드의 DNB(De Nederlandsche Bank)

는 유럽 금융 기관의 클라우드 기반 서비스를 

사용하는 것을 허용하는 법률을 제정한 창시

자 중 하나이다. DNB는 네덜란드의 은행 및 

기타 금융 기관이 가이드라인을 따른다면 웹 

사이트, 모바일 애플리케이션, 소매 금융 플랫

폼, 고성능 컴퓨팅 및 신용 위험 분석 솔루션을 

포함한 다양한 서비스에 AWS, Salesforce, 

IBM, KPN and Microsoft Azurek의 클라우드 

서비스를 사용 할 수 있다고 발표했다. 가이드

라인에 따르면 DNB가 금융기관에서 사용되는 

IT 인프라를 감독하여 그 규정을 준수하고 있

는지 서비스의 사용이 요구 사항을 충족하는

지 확인할 의무가 있다고 명시되어있다. 또한, 

금융기관은 IaaS 클라우드 기반 서비스를 사

용하기 위해 다음 요구 사항을 충족해야한다

고도 알려져 있다[2].

∙DNB에 사전에 클라우드 컴퓨팅 사용의사 

보고

∙표준적인 위험 분석 실시

∙금융감독법(Wet op het financieel toezicht- 

Wft)에 규정된 요구사항 충족

∙DNB에 심사 권한 부여

∙계약에 계약종료관련 조항 포함

4.2 스위스 금융권 클라우드 도입 사례

스위스의 금융당국인 FINMA(The Swiss 

FInancial Market Supervisory Authority)는 

은행 및 증권 딜러에 대한 건정성 및 리스크 

중심의 감독을 실시하고 있다. 특히 FINMA

는 라이센싱과 법규제 준수를 주기적으로 체

크하고 있다. 규모, 복잡성, 위험 구조에 따라 

은행, 보험회사, 공동 투자 제도, 자율 규제 

기관(self-regulatory organisations, SROs) 

그리고 직접 후순위 금융 중개 기관(directly 

subordinated financial intermediaries(DSFIs)
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을 6개의 감독 category들로 분류한다. 라이센

스 보유자는 채권자, 투자자, 시스템 전체에 

대한 잠재적인 위험에 미치는 영향, 스위스 중

앙은행의 명성에 따라 6개의 감독 category로 

분류된다. 이때, 심각한 위험에 노출 되어있거나 

세계적으로 중요한 시스템일 경우 category 1

에 해당이 되며, category 6은 매우 낮은 위험

성을 가지고 있기 때문에 세심한 감독에서 제

외된다[7].

이처럼 유럽에서는 금융당국의 구체적인 가

이드라인을 통해 금융기업에서 안전한 클라우

드 도입을 가능하게 하고 있다.

5. 국내 금융권 클라우드 도입에 

대한 분석 및 문제점

5.1 현행 정책의 한계와 충돌

클라우드 관련 조항인 전자금융감독규정 제

14조의2는 중요 단말을 제외한 비중요 단말에 

대해 클라우드 서비스를 허용하였다. 비중요 

단말의 경우 개인신용정보를 처리 할 수 없는

데 이는 금융권에서 클라우드를 도입하려고 

하는 취지에서 벗어난다. 왜냐하면 금융 서비

스 제공자는 중요 정보를 이용하여 이용자에

게 특화된 서비스를 제공하기 때문이다. 하지

만, 현행법상 외부 클라우드 서비스 제공자에

게 중요 정보가 담긴 내부데이터를 전송하기 

위해서는 비식별화 조치가 이루어져야한다. 전

송된 비식별화 데이터는 분석 후 다시 금융사 

내부 시스템으로 들어오는데, 이때 해당 결과

에 대한 고객 당사자를 식별할 수 없어 데이터

의 활용 가치는 떨어지게 된다.

또한 금융권 클라우드 서비스 이용 가이드

에서 설명하고 있는 비중요 정보처리시스템 

지정 가능 예시의 기준이 모호하다. 예로 가이

드에서는 “금융 서비스를 제공하지 않는 기관 

대표 홈페이지”를 비중요 정보처리시스템 지

정예시로 들었는데 현존하는 대부분의 은행 

대표 홈페이지 및 홍보용 홈페이지 또한 회원

가입 및 로그인 기능을 갖추고 있어 사실상 중

요 정보처리시스템으로 분류될 수 있기 때문

이다.

현행 정책은 망분리 기준완화를 통해 금융

권의 클라우드 정착을 시도하였으나 그 범위

가 비중요 단말에 한정되어 있어 활성화 저해

가 불가피 하다. 따라서 현행 정책상 클라우드 

서비스 도입의 장애가 되는 요소를 타개하고 

안전한 클라우드 이용을 보증 할 수 있는 정책

이 모색되어야한다.

5.2 클라우드의 침해사고 사례

클라우드 서비스의 보안성 논란은 지속적으

로 제기 되어왔다. 2009년 이베이의 클라우드 

기반 결제 시스템인 페이팔이 2시간 동안 정지

되면서 수백 만 명의 사람들이 서비스 이용에 

불편을 겪었으며, 2011년 아마존 EC2는 미국 

버지니아 북부데이터센터 장애로 11시간 동안 

서비스가 중단된 사건이 있었다[19]. 그 외에도 

<Table 3>과 같이 해킹 및 악성코드, 관리실

수 등 끊임없는 클라우드 서비스 보안사고가 

발생하고 있다[4].

이처럼 국내 금융회사에 클라우드 서비스가 

도입된다면 위와 같은 보안사고 가능성을 경

감시키기 위한 정책적․기술적․관리적 조치

가 추가로 요구될 가능성이 크다.
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Type
Service

provider
Year Detail

Hacking and

Malware

Adobe 2013
Adobe server was hacked, 2.9 million private information and part 

of SW source code such as Acrobat leaked

ZenDesk 2013 Personal information leakage caused by ZenDesk system hacking

Evernote 2013
Cloud service that provides a memo/information organizing tool 

caused user name, e-mail address, encrypted password leakage

Dream Host 2012 Personal information leakage caused by DreamHost DB hacking

Dropbox 2012 Leakage of user email list for email spam

Service Failure
KT 2012

Failure of service caused by uCloud server switch and storage 

failure

Salesforce 2012 Discontinuation of NA2 service due to storage failure

DoS Attack Fujitsu 2011 DoS Attack caused service failure

Natural disaster 

& Management 

Mistake

Amazon 2013
Administrator mistakenly deleted the script to load balancing that 

led to ELB failure and Neflix service suffered connection failure

First Server 2012 Loss of 5,698 data due to an error during system upgrade

Amazon 2011
Electricity outage caused by lightning strike that led to EC2 error 

for 11 hours and 190 services simultaneously 

<Table 3> Cloud Service security incident cases

6. 대안 제시 및 개선사항 

영국의 금융 서비스 산업은 세계 3대 지휘본

부(Command Center)라 불리며 런던 시내에서

만 500개 이상의 은행 지점이 운영될 만큼 금융

업이 발달되어있다[18]. 미국 또한 이에 버금가

는 막강한 글로벌 금융 지대로 분류된다. 이러한 

금융선진국의 클라우드 서비스 도입은 전 세계

적으로 크나큰 파급효과를 지니기 때문에 해당

국가의 행보에 따라 국내 금융 클라우드 정책 

또한 새로운 국면을 맞게 될 가능성이 높다.

6.1 영국 제도 분석 및 국내 정책의 개선

사항

국내 금융권 클라우드 도입시 비중요 정보

처리시스템에만 국한된 이유로 크게 두 가지

를 들 수 있다.

∙첫째, 개인신용정보 해외 반출 및 금융당국

이 접근 할 수 없는 관할로의 이전

∙둘째, 보안 이슈 및 법률적 책임 기준 부재

앞으로 클라우드 서비스를 활성화시키기 위

해서는 위와 같은 근본적인 문제에 대한 확실

한 대안이나 조치가 필요하다. 

영국은 금융당국의 데이터 접근가능성을 

기반으로 클라우드 도입을 허용하였다. 이는 

데이터가 클라우드 상에서 특정 지역에 국한

되지 못하는 어려움을 인지하여 지역기반의 

요구사항보다는 당국의 접근가능성 여부를 필

수 요구사항으로 설정한 것이다. 하지만 국내 
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<Figure 2> Type of Evaluation/Authentication

현행법에는 중요 데이터를 저장하는 서버가 

국내에 있어야 한다는 지역기반 정책이 시행

되고 있다. 국내 클라우드 도입 활성화를 위해

서는 지금의 물리적인 요건이 아닌 클라우드

의 본래 특성에 대해 이해하고 이에 걸맞은 기

준을 제시해야한다. 두 번째로 영국은 법률적 

책임 기준의 문서화 및 법적효력이 있는 구체

적인 계약을 통해 클라우드 서비스 제공자와

의 이해관계를 명확화 시켜 발생할 수 있는 분

쟁요소를 최대한 잠식시키려는 노력을 하였다. 

국내에서도 클라우드 서비스를 도입하려는 금

융기관들을 위해 명확한 법률적 책임 기준과 

계약시 준수사항 등을 명시한 가이드를 제공

하여 그들의 부담과 분쟁요소를 줄여주어야 

한다. 

영국의 금융감독청(Financial Conduct Autho-

rity)은 가이드를 배포․보완하여 클라우드의 

안전한 도입을 위한 정책 근간을 지속적으로 

마련하고 있다[3]. 국내에서도 중요 정보처리

시스템 환경에서 안전한 클라우드 활용을 위

해 꾸준한 가이드 작업 진행이 필요하다. 

6.2 미국 제도 분석 및 국내 정책의 개

선사항-국내 금융권 클라우드 보안

인증제 제안

클라우드 서비스 제공자 단에서의 보안이 

완벽히 이루어지기 위해서는 금융권의 보안인

증체계가 자리잡혀야한다. 보안인증체계는 클

라우드 서비스 제공자의 보안 및 정책 준수사

항을 검증함으로써 금융회사들이 안심하고 서

비스 이용할 수 있는 발판을 제공한다. 

미국의 ‘FedRAMP’, 영국의 ‘UK G-Cloud’ 

그리고 한국의 ‘클라우드 서비스 보안인증제’

는 정부기관에 클라우드 서비스를 공급할 의

도를 가지고 있는 민간기업의 보안수준과 법

률 준수여부를 평가․보증함으로써 이용기관

의 보안우려를 해소하였다[11, 17].

현행 클라우드 서비스 보안인증제는 공공기

관을 대상으로만 시행되며 평가․인증․자문 

기관 또한 공공분야에 한정되어있다. 금융회사

의 보안우려를 해소하기 위해서는 금융권에 특

화된 보안인증체계 도입이 필요하다. 이를 위

해서는 금융시스템에 대한 이해가 높은 금융보

안원이나 금융당국의 참여를 유도하여 금융권

에도 안전하고 신뢰성 있는 클라우드 서비스 

제공이 보증될 수 있어야한다. 평가․인증의 

종류는 최초평가, 사후평가, 갱신평가로 구분

된다(<Figure 2> 참조). 금융권 클라우드 평

가․인증 체계의 예시를 <Figure 3>과 같이 

정리하였다. 클라우드 서비스 제공자가 평가․

인증기관인 금융감독원에 보안인증 신청을 한

다. 학계, 연구기관, 기술자문기관등 클라우드 

금융시스템관련 전문가 5～10명으로 구성된 

인증위원회와 금융부문 기술자문기관인 금융

보안원의 도움을 받아 보안성 평가를 진행하고 

정책기관인 금융위원회와 함께 해당 신청기관

의 인증을 부여한다. 그로인해 클라우드 서비

스를 사용하려는 이용자는 안전과 신뢰성이 검

증된 민간 클라우드 서비스를 이용할 수 있다.
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<Figure 3> An Example of Financial Cloud Service Evaluation/Authentication Process

6.3 FI, NFSA 그리고 CSP의 협동

유럽 금융 산업은 점차 클라우드 컴퓨팅을 

도입하고 있다. 그러나 서비스 채택 방식이 아직 

성숙하지 않고, 대부분의 금융 기관(Financial 

Institution, FI)은 여전히 사내 인프라에 의존

하고 있다. FI가 사용하는 가장 일반적인 방법

은 Public Cloud와 Private Cloud를 공동으로 

사용하는 Hybrid Cloud 방식이다. 또한 금융당국

(National Financial Supervisory Authorities, 

NFSAs)도 개인정보보호 및 규정 준수의 우려

에서 Private Cloud가 금융 시장에 전체적으로 

적합하다고 생각하고 있다. 

ENISA 보고서에서는 금융 분야의 클라우

드 서비스 사용을 이해하고 클라우드 서비스 

공급자(Cloud Service Provider, CSP)와 FI에

게 클라우드 서비스의 안전한 사용을 지원하

기 위해 작성 되었다고 언급했다. 또한, 설문 

조사와 인터뷰를 통해 수집 된 정보에 의해 클

라우드 서비스 도입을 촉진하기 위한 단기 과

제로 세 가지를 제시했다[15]. 

∙첫째, 정보 격차의 축소

∙둘째, 명확하고 적절한 목적의 규제 지침 제공

∙셋째, 준수의 간소화와 합리화

EU와 마찬가지로 국내에서도 위와 같은 

과제를 해결하기 위해서는 FI, NFSA 그리고 

CSP의 끊임없는 소통과 협력이 필요하다.

7. 결  론

클라우드 관련법 제정으로 인해 국내 클라

우드 시장(매출액) 규모는 1조 1,892억 원으로 

2015년(7,663억 원)보다 55.2% 성장해 최초로 

1조 원에 돌파하였다[10]. 정부의 노력으로 클

라우드 시장이 조금씩 눈에 띄는 성과를 거두

고 있는 반면 금융권에서는 크게 실감하지 못

하고 있다. 왜냐하면 최근 개정된 전자금융감

독규정은 비중요 정보처리시스템에만 클라우

드 서비스 도입을 허용하고, 보안이슈에 대한 

명확한 대책을 제공하지 못함으로써 금융권
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내 클라우드 활용이 극히 제한되어있기 때문

이다.

최근 국내 기업에서는 IT부문에 투자를 보

류하거나 예산을 대폭 삭감하고 있다. 이에 

기업들은 IT부분 비용 절감 방법으로 클라우

드 컴퓨팅(Cloud Computing)을 도입하는 사

례가 증가하고 있다. 또한 데이터 관리 및 유

지․보수가 용이하고 업무 효율성 증대와 비

용 절감이라는 효과를 얻을 수 있다는 점에서 

많은 기업에서 이러한 전산 자원 형태를 채택

하고 있다. 하지만 대부분 고객의 중요 정보

를 이용한 서비스를 제공해야하는 금융권에

서는 클라우드 서비스의 혜택을 누리지 못하

고 있다.

본 논문은 국내 금융권에 클라우드 서비스 

도입을 위한 방안으로 해외 사례를 분석하여 

대안을 제시하였다. 영국에서는 데이터 접근가

능성을 기반으로 클라우드 도입을 허용하고, 

법률적 책임 기준을 문서화나 구체적인 계약

을 통해 문제를 해결해 나가고 있다. 우리나라

도 이에 명확한 가이드 제공 및 서비스 제공자

와의 이해관계를 해소하여 중요 정보처리시스

템도 클라우드 서비스로 안전하게 사용할 수 

있는 대안을 제시 할 필요가 있다. 두 번째로 

금융권에 특화된 보안인증제를 도입해 금융기

관에 클라우드 서비스 제공자의 보안수준과 

법률 준수여부를 평가․보증함으로써 이용기

관의 보안우려를 해소할 수 있다. 또한, 공신력 

있는 보안 인증을 해준다면 클라우드 수요자

들의 의식 개선을 하는데 도움이 될 것이다. 마

지막으로 금융기관(FI), 금융 당국(NFSA) 그

리고 클라우드 서비스 제공자(CSP)의 끊임없

는 소통과 협력을 통해 안전한 클라우드 도입

에 힘써야한다.
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