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초   록

IT기술의 발전은 기존의 컴퓨터 환경과 더불어 수많은 모바일 환경 및 사물 인터넷환경을 
통해 사람의 삶을 편리하게 하고 있다. 이러한 모바일과 인터넷 환경의 등장으로 데이터가 
급속히 폭증하고 있으며, 이러한 환경에서 데이터를 경제적인 자산으로 활용 가능한 Big Data 
환경과 서비스가 등장하고 있다. 그러나 Big Data를 활용한 서비스는 증가하고 있지만, 이러한 
서비스를 위해 발생되는 다량의 데이터에는 보안적 문제점이 있음에도 불구하고 Big Data의 
보안성에 대한 논의는 미흡한 실정이다. 그리고 기존의 Big Data에 대한 보안적인 측면의 
연구들은 Big Data의 보안이 아닌 Big Data를 활용한 서비스의 보안이 주를 이루고 있다. 
이에 따라서 본 연구에서는 Big Data의 서비스 산업의 활성화를 위하여 Big Data의 보안에 
대한 연구를 하였다. 세부적으로 AHP 기법을 활용한 Big Data 환경에서 보안관리를 위한 
구성요소를 파악하고 그에 대한 우선순위를 도출하였다.

ABSTRACT

  The existing computer environment, numerous mobile environments and the internet 
environment make human life easier through the development of IT technology. With the 
emergence of the mobile and internet environment, data is getting bigger rapidly. From 
this environment, we can take advantage of using those data as economic assets for 
organizations which make dreams come true for the emerging Big Data environment and 
Big Data security services. Nowadays, Big Data services are increasing. However, these 
Big Data services about Big Data security is insufficient at present. In terms of Big Data 
security the number of security by Big Data studies are increasing which creates value 
for Security by Big Data not Security for Big Data. Accordingly in this paper our research 
will show how security for Big Data can vitalize Big Data service for organizations. In 
details, this paper derives the priorities of the components of Big Data Information Security 
Service by AHP.
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1. 연구 배경

데이터를 활용한 IT 환경은 인터넷 환경을 

통하여 이용자들에게 편리하게 정보를 제공하

고 있다. 그러나 급격한 IT의 발달과 범위가 

융합 환경과 함께 증가함에 따라서 각 기업들

은 과거 아날로그 시대에 비해 해킹, 피싱 사

이트, 악성코드 등의 보안의 취약점이 지속적

으로 증가하고 또한 지능화 되고 있다. 최근 

IT 패러다임이 IT의 환경이 생활로 스며드는 

일상화가 이루어지는 스마트 시대로 변화하고 

있다. 스마트 시대에 따른 데이터의 급격한 

증가로 인해 -Big Data 환경은 접근이 용이

하며 응용 프로그램 환경은 네트워크화 되고, 시

스템 환경은 보안, 액세스 제어, 암호화 및 규정 

준수를 통해 공유된다. 기업들은 기존의 정형 데

이터 외에 SNS(Social Networking Service) 

텍스트 및 동영상 등의 비정형 데이터까지 포

함한 대용량 데이터로부터 가치를 추출하고 

결과를 분석하는 Big Data 환경에 관심을 집

중하고 있다. 데이터량의 급증과 비정형 데이

터 분석이 가능해짐에 따라 Big Data 분석은 

활용 방법에 따라 새로운 시장을 형성할 것으

로 전망되고 있다. Big Data 환경의 특성으로 

인하여 기존의 컴퓨팅 환경보다 체계적인 방법

으로 데이터를 관리할 필요성이 제기되고 있다. 

SNS 등 비정형 데이터 분석에 따른 프라이

버시 침해논란과, 기업과 개인 간의 데이터 

통제권 논란이 주요 이슈로 부상하고 있다. 

새로운 개념 및 환경의 도입은 시장의 선진입

이 중요시 되고 있어 Big Data 환경의 활성화

는 기하급수적으로 늘어날 것으로 예상된다. 

그러나 이에 따른 Big Data 환경의 역기능에 대

한 취약성도 문제가 될 것으로 예상되고 있다. 

특히 취약성에 관한 조치는 주로 사후관리로 

이루어지고 있으며, 예방조치에 대한 중요성이 

부각되지 못하고 있는 실정이다. 따라서 사후

관리 뿐만 아닌 예상되는 상황에 대한 예방조

치에 대한 보안적 관리 필요성이 제기되고 있다. 

이에 따라 본 연구에서는 Big Data 서비스 활

성화를 위해 Big Data의 동향에 대해 살펴보

고 기존의 Big Data 관련 연구 및 보안 수준

평가 등을 통해 Big Data 서비스 활성화를 위

한 보안적으로 관리 되어야 할 핵심적인 요인

들을 도출하는 것을 목적으로 한다.

2. 선행 연구

2.1 Big Data의 발전 동향

Big Data는 대용량 데이터를 일컫는 의미

로, 과거에는 국가적으로 수행하는 일부 통계조

사에서 의도적으로 설문조사를 통해 데이터나 

정보를 얻어왔다. 그러나 현재는 인터넷과 스

마트폰, SNS과 Sensor 데이터를 통해 때와 

장소를 가리지 않고 만들어지고 있다. Big Data

에 대한 개념이 새로운 이슈가 아님에도 근래

에 각광받는 이유는 정보기술의 발달로 데이

터 처리능력의 발달과 저장 공간이 확대되었

기 때문이다. 이에 따라 기업 또는 기관에서 

데이터를 이용한 새로운 정보의 가치·지식창

출을 원하게 된 것이 주된 이유라 할 수 있다.

최근에 해외 조사 기관 및 컨설팅 그룹 등

은 미래의 차세대 키워드로 ‘Big Data’를 선정

하고 경제적 가치에 주목하고 있다. <Figure 
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<Figure 2> Future Society Characteristics and Role of Big Data[15]

2>처럼 Big Data가 불확실해지고 있다. 그러

나 Big Data의 현실적 보안 문제나 역기능에 

관한 연구사례는 미흡한 실정이다. 따라서 

Big Data 서비스 산업의 안정적인 활성화를 

위해 핵심적으로 관리되어야 할 보안 요인들

에 대한 연구가  필요한 시점이다.

2.2 새로운 컴퓨팅 환경에서의 보안관리 

모델 연구 

신경아 외[11]의 연구에서는 Cloud 특성에 

맞는 정보보호 관리체계를 설계하기 위하여 

Cloud 서비스의 핵심요소를 위험관리 영역으

<Figure 1> Tend of Increase the Amount of Information Around the World[15]
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로부터 도출하였다. 그리고 제안한 정보관리

체계는 기본적인 보안관리가 누락되지 않도록 

기존 정보보호 관리체계의 모든 통제영역을 

포함하고 있으며. 또는 온라인 셀프환경에 따

른 서비스 이용을 지원하고 서비스계약, 제공

자 사업현황을 포함하는 서비스 보안관리를 

추가하여 설계하였다. 

장은영 외[12]의 연구에서는 모바일 Cloud 

서비스는 모바일 서비스와 무선네트워크, Cloud 

서비스가 융합된 서비스로 다양하고 확장된 안

전한 서비스를 배포하고 위협 발생 시 적절하

게 대응하기 위한 방안에 대한 필요성을 제기

하였다. 모바일 단말 무선 네트워크, Cloud 컴

퓨팅 서비스의 위협을 분석하여 모바일 Cloud 

서비스의 위협과 위협에 대응하기 위한 방안

을 정의하였으며, 위협 시나리오를 기반으로 

잠재된 위협을 예상하고 대응할 수 있는 방안

을 제시하였다. 

노봉남[13]의 연구에서는 3-screen, 가상화, 

네트워크 기반의 어플리케이션 등 On-de-

mand 형태의 다양한 서비스가 제공되면서 해

당 환경에서 발생할 수 있는 보안 위협을 탐

지, 예방하기 위한 보안기술의 필요성을 제시

하였다. 세부적으로 Cloud 컴퓨팅 환경에서 

해결해야 할 보안 문제에 대하여 이슈와 사례

를 기술하고 이용자 입장에서의 Cloud 컴퓨팅 

보안 평가 요소를 제시하였다.

박춘식[14]의 연구에서는 Cloud 서비스 사

용자(기업 등)들은 Cloud 컴퓨팅 특성에 의한 

여러 가지 위험들에 대해서 Cloud 컴퓨팅 환

경으로 인한, 보안을 포함한 여러 가지 주요 

이슈들에 대하여 검토하였다. 그리고 보안에 관

한 문제들을 보다 구체적으로 분석하고 Cloud 

컴퓨팅에 관한 위협들을 식별하여 보안 위험을 

줄일 수 있는 대략적인 대응책들을 제안하였다. 

이와 같은 선행 연구를 기반으로 본 연구에

서는 Big Data의 동향과 특성을 조사하고 최근 

Big Data의 보안적 이슈에 대한 연구 및 Big 

Data의 보안적 이슈들을 바탕으로 Big Data 

서비스 활성화를 위한 보안관리 측면에서의 

연구를 진행하고자 한다. 

2.3 Big Data 보안이슈 

Big Data의 보안적 관점에서 보았을 때 “Se- 

curity by Big Data”가 아닌 “Security for Big 

Data” 관점의 연구는 현재까지 미흡한 상황이

다. Big Data의 처리 및 컴퓨팅 인프라를 보

다 안전하게 만들기 위해 Cloud Security 

Alliance[15]와 SOPHOS[20]에서는 Big Data

의 보안 문제점을 다음과 같이 6가지로 분석

하였다. 

첫째 Big Data 환경에서는 분산 처리를 위해 

다수의 정보처리를 위하여 파일 및 데이터를 

서버 등에 저장하는 과정에서 분산 데이터의 

위․변조와 같은 보안적 위험이 존재할 가능

성이 있다. 

둘째 Big Data 환경에서는 스마트폰, 노트

북, 태블릿 PC와 같은 BYOD(Bring Your 

Own Device)들이 쉽게 접속 할 수 있다. 이와 

같은 많은 휴대용 기기 또는 장치를 통하여 

입력되는 데이터의 유효성에 대한 실시간 관

리가 어렵다.  

셋째 Big Data 환경에서는 다양한 기기 또

는 장치를 통하여 대량의 데이터를 양산함에 

있어서 사용자들이 단순 또는 오남용의 비의
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   <Figure 3> Priorities of the Components of Big Data Information 

Security Service Research Methodology

도적 행동으로 발생되는 사고(바이러스 유입 

등)에 대하여 보안성을 강화하고 사고를 예방

할 수 있는 24/7 모니터링이 어렵다. 

넷째 기존의 환경과 같이 모든 데이터를 암

호화 하여 관리하기 어려워짐에 따라, Big 

Data 환경의 경우에는 end-to-end에서 필요

한 부분을 선별적으로 암호화하기 때문에 데

이터 보안에 취약해질 수 있다. 

다섯째 Big Data 환경에서는 접근통제관점

에서 가능한 많은 데이터를 공유하며 해당 데

이터에 대한 체계적인 접근통제를 할 필요성

이 있다. 사용자의 접근권한을 세분화하여 자

산을 체계적으로 관리하는 것이 중요하다. 

여섯째 Big Data 환경에서는 보안사고 원

인파악에 시간과 노력이 상대적으로 더 필요

하기 때문에 어떤 공격이 일어났는지, 취약점

은 무엇인지 알기 위해 감사를 더욱 세분화하

여 시행해야 할 필요가 있다. 

이처럼 기존의 컴퓨팅이 Big Data 환경으

로 변함에 따라 새로운 취약점이 나타나고 있 

다. 때문에 기존과 달리 Big Data 환경에서 

보안적 요소를 적용하기 위한 각 요소들을 차

별적으로 적용하기 위한 방안이 필요하다.

  3. Big Data 정보보안        

구성요소 우선순위 분석

3.1 연구모형 설계

기존의 다른 연구사례를 바탕으로 유사 연

구 사례를 통해 Big Data의 보안관리와 관련

된 보안적 요소들을 도출하고, 도출된 지표를 

바탕으로 설문 및 AHP 분석을 통해 각 지표

들 중 Big Data 보안관리에 필요한 요소들 중 

가장 우선시 되어야할 요소를 분석하고자 한

다. 본 연구에서는 Veiga and Eloff[17]의 연

구를 바탕으로 기존의 기업 정보보안 수준평가 

지표 연구 논문들을 Mapping하여 새로운 Big 

Data 보안관리 요소들을 도출하고자 한다. 

3.2 Big Data를 위한 정보보안 구성요소 

조사 및 분석

Veiga and Eloff[17]의 연구에서는 보안을 

4개의 단계로 나누었다. 보안의 1, 2차 단계는 

IT 환경 보안에 대한 지극히 기술적인 접근법

으로 특징지어졌으나 시간이 흐르면서 조직의 

[Previous Studies]  [Research Model]

Priorities of the
Elements

of Big Data
Information

Security Management
by AHP

Methodology.
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거버넌스가 보안관리에 있어 중요한 역할을 

하며 최고 경영진들이 관여해야 한다는 것을 

인지함에 따라 기술적 보호 메커니즘과 경영

진 관여로 불리는 이 두 단계의 병행이 지속

되어왔다. 보안의 3차 단계는 보안을 하나의 

생활양식으로 만들어 조직 내 효과적인 보안 

문화를 조성하기 위해 각자가 행하는 보안활

동을 업무의 하나로 편입해야 한다는 것에 중

점을 두었으며, 보안 문화를 인식․태도와 관

련된 가정으로 정의할 수 있으며(Martins and 

Eloff, 2002), 4차 단계에서는 핵심 요인 중 하

나로 사회공학적 리스크들을 방지하는 것이며 

기술의 결함보다는 사람의 실수가 대부분의 

보안 침입의 근본 원인으로 언급했다(PWC, 

2004). Von Solms[21]는 적절한 보안 거버넌스

가 이러한 리스크들을 다루는 필수 요소라는 

점을 강조했다. 위에서 설명한 Veiga and Eloff 

[17]의 연구를 바탕으로 정보보안 수준평가 

연구 논문들을 Mapping하여 새로운 Big Data 

보안관리 요소들을 도출하였다. 정보보안 관리 

및 수준평가 연구 논문들의 설명은 다음과 같다.

오남석[1]의 연구에서는 정보통신 서비스 

제공 기관 및 업체가 현재의 보안 상태를 단

계별로 등급화 된 지표에 따라 평가하고, 지

속적으로 정보보호 수준을 상위 단계로 개선

해 나갈 수 있도록 정보보호 수준 평가방법을 

제안하였다. 이를 위해 SP800-26의 17개 분

야, SP800-53의 3개 분야, ISMS 15개 분야, 

ISO27001의 10개 분야를 분석하여 중복적 분

야를 제거하고 전문가 회의를 통해 54개의 평

가항목을 도출하였다. 

이희명[2]의 연구에서는 첨단기술과 핵심정

보의 불법적 유출로 인해 피해사례가 증가하

고 있으나, 기업의 보안사고 방지와 예방 체

제는 일부 영역에 국한되어 효율적인 대응을 

하지 못하고 있다고 분석하였다. 일부 기업에

서 안전장치로 ISMS를 도입하여 운영하고 있

으며 정보보호 활동의 성과를 정량적으로 평

가하여 대응방안 수립에 활용 가능하도록 사례연

구와 실용성에 초점을 맞추어 모델을 개발하였다. 

이영규[3]의 연구에서는 정보보안 평가와 관

련이 있는 기존연구들을 검토하여 평가지표를 

제시하면서 보안담당자와 보안컨설턴트 등 정

보보안전문가들을 대상으로 정보보안 평가가 

내용의 타당성과 평가의 용이성 그리고 평가의 

신뢰성 측면에서 얼마나 적합한지에 대해 일

련의 부합성 분석(coincidence analysis)을 실

시하여 평가목적에 부합하는 정보보안 평가지

표를 선정하여 제시하였다. 고미현[4]의 연구

에서는 기업 프로세스의 전사적 차원에서 정

보보호 수준을 체계적으로 측정할 수 있도록 

균형성과 표를 활용한 평가 모형의 개발 및 

수준단계의 진단을 위한 정보보호 수준 통합 

평가체계를 제시하였다. ISO[5], Eloff and Eloff 

[5], McCarthy and Campbell[7] and Tu- 

dor[8] 각 연구에 따르면, ISO/IEC 17799와 Mc- 

Carthy and Campbell의 조직 성숙도 평가 모

델 구성요소들은 보안 구성요소들의 범위를 

다루는데 있어 가장 포괄적이며 Eloff and 

Eloff[6] 연구의 접근법은 윤리적 가치를 언급

하는 유일한 연구이다. Tudor[8]의 연구에서는 

경영진이 직원들을 신뢰하고 직원들이 경영진

을 신뢰한다면, 새로운 절차를 시행하고 보안

에 따른 행동 변경을 지시하기 더 쉬워지는 

가설을 세워 유일하게 신뢰를 보안요소로 제

시하였다. KISA[9] and NISTIR[40]의 연구에

서는 정보자산의 기밀성, 무결성, 가용성을 달

성하기 위하여 각종 보안 대책을 관리하고, 
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Code
Information Security 

Components %

1 Corporate governance O O O 30%

2 Info. security strategy 　 O O　 　 O 30%

3
Leadership in terms of 
guidance and executive level 
representation

　 　 O O O O 40%

4 Security organization O O O O O O O O O O 100%

5
Security policies, standards, 
and guidelines

O O O O O O O O O O 100%

6
Measurement/Metric/Return 
on investment

O O O 30%

7 Compliance and monitoring O O O O O O O O O 90%

8 User management O O O O O O O O 80%

9
User awareness, training and 
education

O O O O O O O O O O 100%

10 Ethical values and conduct O 10%

11 Trust O 10%

12
Certification against a 
standard

O O O 30%

13
Best practice and baseline 
consideration

O O O O 40%

14 Asset management O O O O O O O O O 90%

15
Physical and environmental 
controls

O O O O O O O O O O 100%

16 Technical operations control O O O O O O O O O O 100%

17 Business continuity planning O O O O O O O O O 90%

18 Disaster recovery planning O O O O O O O O 80%

19 Risk assessment process O O O O O O O O 80%

    <Table 1> Mapping between Info. Security Governance and Info. Security 

Evaluation level Components
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Code Big Data Security Components

3 Security organization O O O O O O O O O O 100%

4
Security policies, standards, and 

guidelines
O O O O O O O O O O 100%

6 Compliance and monitoring O O O O O O O O O 90%

7 User management O O O O O O O O 80%

8
User awareness, training and 

education
O O O O O O O O O O 100%

14 Asset management O O O O O O O O O 90%

15
Physical and environmental 

controls
O O O O O O O O O O 100%

16 Technical operations control O O O O O O O O O O 100%

17 Business continuity planning O O O O O O O O O 90%

18 Disaster recovery planning O O O O O O O O 80%

19 Risk assessment process O O O O O O O O 80%

<Table 2> Big Data Security Components

위험기반 접근방법에 기초하여 구축, 운영, 모

니터링 및 검토, 개선 등의 주기를 거쳐 정보

보호를 관리하고 운영하는 주요 추진체계, 구

축 및 운영 방법 등을 제시하였다. 이와 같은 

연구들은 Big Data 환경을 고려한 것이 아니

기 때문에 Big Data 환경을 위한 보안관리 요

소를 도출하기 위에서 <Table 1>과 같이 각 

연구에서 제시하고 있는 핵심적인 보안 요소

에 대하여 공통적인 특성을 가진 요소들을 맵

핑하고 도출하였다.

Veiga and Eloff[17]의 연구에서 제시된 ‘프

라이버시’에 대한 정보보안 요소는 해당 연구 

분야가 넓으며 개인정보를 포함하여 현재 다

른 연구자들의 연구에서 활발하게 이루어지고 

있기 때문에 본 연구에서는 프라이버시에 대

한 항목은 보안관리 요소에서 보안 전문가 회

의를 통해 제외 하였다. 각 논문에 언급된 이

슈 및 보안구성요소들을 나열하여 선행연구와 

비교하여 <Table 2>과 같은 보안구성 요소를 

도출하였다. <Table 1>의 보안구성 요소를 유

사연구에서 언급하는 보안구성 요소들과 Ma- 

pping하여 연관성이 높은(60% 이상) 구성 요

소를 도출하였으며 본 연구의 Mapping 결과 

항목은 모두 절대적인 기준에서 보안 지표 항

목으로 타당한 것으로 나타났다. 절대적인 수

준은 3.0(60%)을 기준으로 사용하였다[19]. <Table 

2>는 도출한 Big Data 보안관리의 11개 구성 

요소이다. 

Big Data 보안관리의 각 구성요소들을 Ma- 

pping한 결과 보안조직 및 역할, 보안정책 및 
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지침, 사용자 인식제고 및 교육, 물리적/환경

적 통제, 기술적 들이 모두 100%로 가장 높게 

나왔으며, 법적준거성 확인 및 교육, 자산식별 

및 관리, 업무 연속성 계획이 90% 뒤를 이었다. 

마지막으로 사용자 관리, 위험분석 및 보안사

고 관리, 재해복구 계획이 80%로 나타났다.  

4. Big Data를 위한 정보보안

구성요소 우선순위 도출

4.1 우선순위 도출을 위한 조사 설계

계층적 의사결정(AHP) 기법은 Tomas Saaty 

(1977)에 의해 개발된 다 기준 의사결정모델(mu- 

lticriteria decision making model)로, 의사결

정 프로세스를 체계적으로 분석하고, 여러 평가

항목의 가중치를 쌍대비교(Pairwise compar-

ison)를 통해 단계적으로 도출함으로써 대안

들에 대한 합리적 평가를 지원한다. 이 방법은 

의사결정에 필요한 여러 요소들을 계층화시켜 

각 요소별, 요소간의 관계를 보다 상세히 논

리적으로 보여주는 기법이다. Big Data 정보

보호 구성요소들의 중요도를 측정하기 위해 

AHP의 쌍대비교 분석을 하고자 설문조사를 

진행하였다. Big Data 보안관리 구성요소의 

우선순위를 도출하기 위한 AHP의 쌍대비교

를  통해 11개의 Big Data 보안관리 항목들의 

가중치를 산출하였다. 설문조사는 정보보호 분

야 전문가 25명(국내 정보보호 관련 교수 4인, 

현업 10년 이상 경력의 기술적 보안관리 전문가 

6인, 물리적 보안관리 전문가 6인, 관리적 보안

<Figure 4> The Geometric-mean value of Big Data Security Components
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 <Figure 5> Weight of Big Data Security Components

<Figure 6> Consistency Index

관리 전문가 5인, 그리고, 현업 10년 이상 경력

의 보안 컨설턴트 4인)을 대상으로 실시하였다.

4.2 Big Data를 위한 정보보안 구성요소 

도출

AHP 분석의 경우, 중요도 평가과정에 집단

이 참가하여 그 의견을 취합하는 방법은 집단

의 동의를 구하여 단일의 중요도를 계산하는 

방법과 개별적으로 중요도를 평가한 후 통합

하는 방법이 있으나, 본 연구에서는 후자의 

방법을 택하였고 25명 전문가의 의견을 기하

평균(geometric mean)을 사용하여 집단의견의 

중요도를 산출하였다. 중요도 산출을 위해서

는 AHP 분석 프로그램 Expert Choice 2000을 

사용하였다. <Figure 4>은 25개 설문지의 의사

결정을 일관성 있게 통합하기 위하여 산출된 

기하평균이다.

<Figure 5>은 기하평균을 토대로 산출된 가

중치 결과이다. Consistency Index 값이 0에 

가까울수록 응답자의 일치성이 높아서 그 결

과의 신뢰성이 높아진다. 실험적으로 전문가

들의 응답결과는 0.10 이하의 Inconsistency 

Index를 보이는 것으로 나타났으며, 0.10 이하

의 값은 일치성을 신뢰할 수 있음을 의미한

다. 본 연구에서는 25개 설문지의 영역별로 

평가기준의 일관성 비율을 산출하였고, 일치

성비율은 0.067로 유의한 수준의 응답으로 판

단하였다.  <Figure 6> 일치성 지수의 수식은 

다음과 같다.

<Table 3>는 영역별 상대적 가중치를 구

한 결이다. “보안조직 및 역할”이 0.120으로 

가장 높았으며, 그 다음 “위험분석 및 보안사

고 관리”의 가중치가 0.097, “사용자 인식제고 

및 교육”과 “자산 식별 및 관리”가 0.093으로 

같았으며, “재해복구 계획”이 0.092, “사용자 

관리”와 “기술적 통제”가 0.091로 같았다. 그

리고 “법적 준거성 확인 및 교육”이 0.080, 

“업무연속성계획”이 0.077, “물리적/환경적 통

제”가 0.075로 나타났다. 전체 대상자의 30%

에게 정성적인 인터뷰와 문헌 분석 결과, 보

안조직과 위험분석이 각각 1, 2순위로 책정된 

것은 첫째, 정보보호관리 활동을 수행하고 검
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Big Data Security Components Weight Priorities

Security organization 0.120 1

Security policies, standards, and 
guidelines 0.091 5

Compliance and monitoring 0.080 6

User management 0.091 5

User awareness, training and education 0.093 3

Asset management 0.093 3

Physical and environmental controls 0.075 8

Technical operations control 0.091 5

Business continuity planning 0.077 7

Disaster recovery planning 0.092 4

Risk assesment process 0.097 2

<Table 3> Priorities of Big Data Security Components 

증하는 인력(사람)들에 대한 책임, 권한 및 상

호연관 관계를 정의하고 문서화 하는 것과 조

직의 위험을 관리할 보안 조직의 구성이 가장 

중요하며 둘째, 구성된 보안 조직에 의해 기

업의 위험분석(식별된 정보자산에 영향을 줄 

수 있는 모든 위험과 취약성, 위험을 식별하

고 분류해야 하며 정보자산의 가치와 위험을 

고려하여 잠재적 손실에 대한 영향을 식별․

분석)이 다른 보안 요소들 보다 선행적으로 

수행되어야 하기 때문인 것으로 분석되었다. 

본 연구의 시사점으로 Big Data 보안관리에

서는 기술적 측면보다 조직구성, 정책수립, 등

이 거버넌스 측면의 노력이 더 중요한 평가기

준으로 인식되는 것으로 나타났다. 

5. 결  론 

본 연구에서는 Big Data의 동향과 특성을 

조사하고 최근 Big Data의 보안적 이슈에 대

한 연구, 그리고 Big Data의 보안 이슈들을 

바탕으로 Big Data 서비스 활성화를 위한 보

안관리 측면에서의 연구를 진행하였다. 현재

의 Big Data 보안 연구는 “Security for Big 

Data”가 아닌 “Security by Big Data”가 주를 

이루고 있었으며, 그에 따라 기존의 Big Data 

보안 연구의 내용만으로는 얻고자 하는 Big 

Data 서비스 활성화를 위한 보안관리 측면의 

요소들을 도출하는데 한계가 있었다. 따라서 

본 연구에서는 기존 연구사례를 바탕으로 유

사한 사례에서 Big Data 서비스의 보안관리

에서 필요한 11가지의 요소들을 도출하였으

며, 도출된 11가지 요소들의 주요 활동을 정

의하고 Big Data 정보보안 관리 구성 요소의 

우선순위를 도출하기 위해 AHP의 쌍대비교

를 통해 11개의 Big Data 정보보안 관리 항목

들의 가중치를 구하여 우선순위를 제시하였다. 

본 연구에서는 한계점으로는 AHP 방법론을 

통하여 설문 응답자의 전문성이 중요시되고 

있지만, 설문 대상이 다양하지 않아 폭넓은
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분석이 제한된 측면이 있었다. 그리고 현재 

Big Data 보안관리에 대한 연구가 많이 이루

어지지 않았기 때문에 도출한 11개의 요소들

의 세부항목에 대해 추가적인 연구가 필요하

며, Big Data의 서비스 활성화를 위한 정보보

안관리 체계의 적용이 실제 부족하다는 점이다. 

본 연구는 Big Data의 서비스 활성화를 위한 

정보보안관리 연구가 현재까지 많이 이루어지

지 않고 있는 “Security for Big Data” 측면에

서 Big Data 보안관리에 대한 새로운 지표와 

Big Data의 보안관리 방향을 제시하는데 의

미를 두고자 한다. 본 연구의 분석 결과에 따

르면 Big Data의 보안 이슈들을 해결하기 위

해서 기술적인 접근도 중요하지만 관리적, 정

책적, 거버넌스적 접근이 중요하며, Big Data

의 보안 이슈에 대한 현실적인 사용자 관리 

및 사용자 교육, 현실적인 보안 이슈에 대한 

정확한 인식제고가 중요하다고 판단된다. 최

근 보안 이슈는 역시 점차 지능화되고 있으며 

양적인 문제만이 아니라 질적인 측면에서도 

피해의 규모가 날로 심각해지고 있다. 따라서 

이런 이슈들을 극복하기 위한 치밀한 보안조

직과 보안정책 및 지침, 사용자  교육 양성 및 

인식 제고가 매우 중요하다고 판단된다. 마지

막으로, 물리적, 관리적, 기술적 부분으로 나

뉘어 관리되어온 보안과 관련된 이슈들의 기

반에는 “사람”이 핵심으로 분석되기 때문에 

향후 많은 양의 불특정한 데이터를 다루는 

Big Data 보안관리에 있어, 기반이 되는 사람

에 대한 연구와 지표 개발은 필수가 될 것이

다. 따라서 향후 연구로는 Big Data 보안관리 

개선을 위하여 “사람”의 의식 기반에 관련된 

지표를 탐색해보고자 한다.
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